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INTRODUCCION

La Evaluacion de Proteccion de la Instalacion Portuaria (EPIP), es parte integral y
esencial del proceso de elaboracion y actualizacion del Plan de Proteccion de la
Instalacion Portuaria (PPIP). Es un documento con clasificacion de seguridad y se
regira segun lo establecido en el Codigo PBIP, bajo las siguientes e sideraciones:

1. El Oficial de Proteccion de la Instalacion Portuaria (OP. '*% esponsable de
conducir el proceso de evaluacién de proteccion, _@E en consideracién
las amenazas y escenarios, asi como aspectos %\\ tes en materia de
proteccion y aquella derivada de la interfaz | stalacion portuario; asi

mismo, es responsable de su tratamiento, geStd Y8 stodia.

2. Para la elaboraciéon de la Evaluacion

(EPIP), se debera tener en cuenta |g tEciones propias que se dan en el
Cadigo PBIP. %
OBJETIVO %
Establecer una guia y estand proceso a seguir en la presentacion de la
Evaluacion de Proteccipn I stalacion Portuaria y asi mantener un orden
adecuado en la realiza a respectiva evaluacion, lo anterior siguiendo los
lineamientos del CAdj

<5
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A partir de este encabezado se inicia el desarrollo de esta guia para la
elaboracion de la evaluacion de proteccién de la instalacién portuaria.

, QROTECCIG),

Logotipo » . e

Instalacion Nombre de la Instalacion Portuaria MARFTIVA

P o rt u ar | a Tem.on qut‘fxe Instalaciones Fon'ufrln
W e

Cdodigo No. Version No. Fecha:

NOTA: Este encabezado debe ir en todas las péaginas del documento de la
instalacion portuaria, omitiendo el encabezado de Dimar.

¢ % FOTO I.P.

Tamarfo 10 X 14 cm.
n resolucion adecuada.

(Ciudad y fecha)
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CONTENIDO

e Aqui debe relacionar el cuadro del contenido (indice) del ejemplar, con
namero de paginas correspondientes, inclusive todos los anexos que contiene.
e Cuadro de actualizaciones y revisiones del documento.

SECCION 1

A. IDENTIFICACION DE LA INSTALACION PORTUARIA

1. Nombre y/o Razén social Q\\S
2. Numero identificacién tributaria (Nit)
3. Ciudad, direccion, teléfonos, pagina web, correo @

4. Numero y vigencia de la concesion portuaria. %

B. INFORMACION GENERAL DE LA INST X PORTUARIA.
1. Identificacion representante Iega e

correo electrénico (corporativg

2. Identificacion de Oficial(es) eccién de la Instalacion portuaria (titular y
alternos), teléfono y corree ‘a%v flico (corporativo).

3. Actividad economica o@y.
actividades que (S -\“ ollan en la instalacién portuaria), incluyendo
antecedentes relevat R lase de trafico, tipos de buques a los que se le
prestan los sep s-haturaleza de la carga.

4. Coordenadas ¥

concesio i (en WGS84).
. ldentifiga

nte general de la IP, teléfono y

lacion portuaria (descripcion general de las

C. INFORMACION DETALLADA DE LA INSTALACION PORTUARIA.

1. EXTERNA
1.1 Entorno externo, economia, clima, asentamientos humanos, zonas
costeras, mareas, etc.
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1.2 Descripcion de los limites colindantes (norte, sur, este y oeste).
1.3 Area de influencia.

1.4 ldentificacién, nUmero y nombre vias de acceso y aproximacion.
1.5 Autoridades (militares, policiales, gubernamentales)

. INTERNA

2.1 Tanques de almacenamiento (hidrocarburos, otros).

2.2 Muelles (Informar si los muelles destinados para buques cargueros son
compartidos con buques de transporte de pasajeros).

2.3 Patios de carga refrigerada

2.4 Areas almacenamiento de carga cubierta %

2.5 Areas almacenamiento de carga descubierta

2.6 Areas de almacenamiento de mercancias pelig

2.7 Areas de edificios administrativos.
2.8 Areas de aforo y desaforo. %Q

2.9 Area de parqueaderos.
2.10 Equipos de manipulacién de carga. %

2.11 Equipos para la proteccion.

men de la manera como se llevé a cabo la evaluacion de proteccion

(8 &’{;" por la autoridad maritima.

erdo al Codigo PBIP, Parte A, regla 15.7

n caso de ser asistido por organismos de seguridad del estado, debe incluir
el resultado de dicho andlisis.

6. En caso que la evaluacion de proteccion, haga parte de un grupo corporativo,

podra aplicarse lo establecido en el codigo PBIP, parte A, regla 15.6
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B. ESTRUCTURA DE LA PROTECCION PARA LA INSTALACION PORTUARIA.
1. Proteccién Fisica.

1.1. Barreras perimétricas (estructurales, naturales, etc.).

1.2. Sistema de iluminacion.

1.3. Sistemade C.C.TV.

1.4. Esquema de vigilancia (humana, canina, tecnologica, etc...)

1.5. Autoridades: maritima, militar, policial, gubernamental, organismos de

apoyo.

. Integridad estructural.
. Sistemas de proteccién del personal.
. Normas y procedimientos.
. Sistemas radioeléctricos de telecomunicaciones e inf
. Infraestructura de transporte.
. Servicios publicos.
. Otras Areas criticas.

O~NOOTBAWN

C. IDENTIFICACION Y EVALUACION D
QUE ES IMPORTANTE PROTEGE

Se debe identificar y evaluar los\Qiehes e infraestructuras que son importantes o
fundamentales para el normahde llo de las operaciones y actividades de la
ner en cuenta que este estudio pretende evitar

y sistemas para la Proteccion Maritima.

as de redes distribucién eléctrica (incluidas plantas eléctricas),

dioeléctricos, de telecomunicaciones, redes o0 sistemas informaticos y

conductos para trasvase de carga y suministro de agua (plantas de
tratamiento).

7. Sistemas de identificacion (personas, vehiculos y carga).

8. Sistemas de iluminacion eléctrica.

9. Embarcaciones (vigilancia maritima, remolcadores, etc.)

10. El espejo de agua (cuando la concesion lo abarque).
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IDENTIFICACION DE LAS POSIBLES AMENAZAS PARA LOS BIENES E
INFRAESTRUCTURAS Y CALCULO DE LA PROBABILIDAD DE QUE DICHAS
AMENAZAS SE MATERIALICEN, A FIN DE ESTABLECER MEDIDAS DE
PROTECCION Y EL ORDEN DE PRIORIDAD DE LAS MISMAS.

Para la identificacion y evaluaciones de todo posible acto y el método a utilizar,
se debe incluir las evaluaciones de las amenazas que hagan los organismos de
seguridad del estado, este proceso debe incluir las consultas en relacién con las
estructuras adyacentes a la instalacién portuaria, su objeto es:

incluyendo el

1. Definir las caracteristicas particulares de la instalacion po %;,
tipo de trafico maritimo, que pueda ser objeto de un at§ Q

alAadb
2. Las posibles consecuencias de un ataque, donde ﬁ\"\}; pérdida de vidas
humanas, dafios a los bienes y el impacto econg %

3. Tipo de ataque, proposito y capacidad de los po

puedan ser una amenaza
para la proteccién de los bienes e infrag y los métodos para llevar a

cabo estas posibles amenazas.

1. Dafo o destruccion de |a
explosivos, incendio
2. Hurto
3 Q
: A
5 pugue o de personas a bordo.
6 0s, operarios, etc...)
7 debida de los equipos y la carga.
8 C debida de equipos de proteccion.
9 Qg No autorizados (intruso).
1 abando (mercancias, armas, divisas, etc...)

o ilegal de personas.

4. Ciberataques.
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E. IDENTIFICACION SELECCION Y CLASIFICACION POR ORDEN DE
PRIORIDAD DE LAS MEDIDAS CORRECTIVAS Y DE LOS CAMBIOS EN LOS
PROCEDIMIENTOS Y SU EFICACIA PARA REDUCIR LA VULNERABILIDAD

La ldentificacibn de medidas correctivas y el establecimiento de un orden de

prioridad para las mismas, busca la eficacia para reducir la vulnerabilidad ante

las posibles amenazas.

Pueden considerarse entre otros datos los siguientes:

1. Inspecciones y auditorias de proteccion.

2. Consultas con los propietarios, gestores o administrad a instalacion
portuaria y si procede; los de estructuras adyacentes.

3. Informacién histérica (antecedentes) sobre sucesp

proteccion maritima.
4. Operaciones que realice la instalacion portuari%
ES.

F. IDENTIFICACION DE LOS PUNTOS VU@
La finalidad de identificar los pun rables, de las estructuras fisicas,

proteccion del personal, es det as posibles opciones para eliminar o
atenuar el riesgo y para la id cion de los puntos vulnerables, se deben
tener en cuenta aspectos c

Instalacién portuaria y buques atracados.
fraestructura).

. Limitaciones de personal.
11. Deficiencias en la formacion, los ejercicios y practicas.
12. Deficiencias en las operaciones diarias, o detectadas en auditoria.
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RESUMEN MANERA COMO SE ELABORO LA EPIP.

CUADRO RELACION DE ACTUALIZACIONES.

RELACION DE FIRMAS APROBACION DOCUMENTO.

RELACION DE ANEXOS:
Incluir con minimo:

1. Matriz de riesgos.

entre otros).

@%

2. Plano de la I.P. (en resolucion adecuada pa *:har informacion como:
zonas restringidas, C.C.TV., sistema de i , barreras perimetrales,

Sd
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