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Introduccion

DIMAR es la Autoridad Maritima Colombiana,
encargada de ejecutar la politica del Gobierno en
esta materia, contando con una estructura que
contribuye al fortalecimiento del poder maritimo
nacional, velando por la seguridad integral
maritima, la proteccion de la vida humana en el
mar, la promocion en las actividades maritimas, y
el desarrollo cientifico y tecnoldgico de la nacion.

De acuerdo con el marco de referencia de
Arquitectura Empresarial para la gestion de Tl del
Estado colombiano (MRAE), el Plan Estratégico
de las Tecnologias de la Informacion vy

Comunicaciones (en adelante PETI) es un. .

instrumento necesario v suficiente para expresar

tanto la estrategia de TI como la forma enf-i‘:';ueqi i s
dicha estrategia se materializard a través dgj

acciones y proyectos.

De esta forma, este documento presenta la
elaboracion del PETI estableciendo como primera
medida los objetivos, el alcance y el marco
normativo que rige este instrumento en el
Estado colombiano.

Seguidamente, se hace un andlisis de los
motivadores de negocio mas relevantes que
influyen y dirigen la elaboracién del plan. Entre
estos motivadores se encuentran: el plan
nacional de desarrollo, el - pacto por Ia
transformacién digital de Colombia, los planes
sectoriales e institucionales que cobijan a la
entidad, el modelp integrado de planeacién y
gestion~(MIPG), la politica de gobierno digital, v

¥

Fe

las tendencias tecnoldgicas identificadas en la
actualidad.

Tomando como base los diferentes analisis
realizados, se _rﬁ‘ocede a identifigar las
problematicas ‘I:xaFIadé$ en cadayunoide los
frentes 'de trabajo cF.echrilgés pa b 3 ablecer
un conjunté"d'e‘n}pmras estratdg :
valor ja-1a entidad y sobre las

trabajar en el siguiente periodo de &

“uégo, 5 define la vision estratégic
entidad /pata’ establecer el mapa

Faceiones 3y’ proyectos que deberan
yaras su  materializaciéon.  Por

# :
lecen tanto los instrumentos d

A"‘?uerfdos para el PETI como su
o

municaciones.

¥




Objetivos

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa para DIMAR el mapa de ruta que
deberd ejecutar durante el periodo comprendido entre los afios 2020 y 2025 y que ha recogido las
demandas que la entidad requiere de |a tecnologia para cumplir de manera eficaz y eficiente con su mision,
acercarse a su vision y, por supuesto, obtener sus metas y objetivos de negocio. De esta manera, este

instrumento pretende los objetivos que se relacionan a continuacion.

Presentar el anélisis de la situacion actual de la entidad para cada unc de los dominios de
tecnologia establecidos en el marco de referencia de la arquitectura empresarial establecidos por
MiInTIC y para cada uno de los propdsitos establecidos en la politica de Gobierno Digital, a partir
de la ejecucion de un ejercicio agil sobre los habilitadores de arquitectura, seguridad vy servicios

ciudadanos digitales.

Definir la vision estratégica de la entidad en cuanto a las tecnologias de la informacién vy las
comunicaciones a partir del analisis de la situacion actual, de los diferentes motivadores y
directores del negocio, de las prospectivas tecnoldgicas, y de las metas y objetivos definidos en los
diferentes planes estratégicos de nivel nacional, sectorial e institucional.

Construir el mapa de ruta, materializado en propuestas de proyectos, cuya ejecuciéon conlleve a la
entidad a obtener la vision estratégica gue en cuanto a las tecnologias de la informacién vy las

comunicaciones se ha propuesto.
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02.
Alcance

El Plan Estratégico de las Tecnologias de la
Informacion (PETI) cubre las fases que estan
definidas en la guia para la construccién del PETI
definida por MinTIC a saber: comprender,
analizar, construir y presentar ante la alta
direccién de DIMAR.

En la fase denominada comprender se tienen en
cuenta los objetivos de desarrollo sostenible, el
plan nacional de desarrollo, el pacto por la
transformacion digital de Colombia, el plan
sectorial, el plan estratégico institucional, el
modelo integrado de planeacidon y gestion, la
politica de gobierno digital, la arquitectura de T
y el marco de referencia de TOGAF, y las
tendencias tecnoldgicas actuales. Ademds, se
revisa la estrategia de negocio vigente en la
entidad basada en los servicios y en sus
procesos.

En la fase llamada analizar se revisa la situacion
actual de la entidad en los dominios de
arquitectura definidos en el marco de referencia
de la arquitectura empresarial (MRAE):
estrategia, gobierno, informacion, sistemas de
informacion, servicios tecnoldgicos, uso 'y
apropiacion. También, se observa el
comportamiento de los propésitos, la seguridad
de la informacién, y los servicios ciudadanos
digitales. Asi mismo, se identifican brechas y
problematicas para cada uno de los elementos
revisados.

En la fase denominada construir se establece la
estrategia de Tl fundamentada en la definicion
de: misién v vision, pilares estratégicos, metas y
servicios. La estrategia de Tl se soporta en una
estructura de procesos y de gobierno de TI;
también, se presenta el estado deseado en cada
uno de los dominios de la arquitectura de Tl y en
los elementos de la politica de Gaobierno Digital.
Todo ello para establecer una hoja de ruta de
proyectos e iniciativas con los cuales se lograra el
cierre de brechas y la obtencion de las rupturas
estratégicas identificadas.

El PETI también incluye la elaboracién de un plan
de comunicaciones propio con el cual se logra el
objetiva propuesto en la fase denominada
presentar.



3. Articulacion

Metodologica

El Plan Estratégico de Tecnologias de Ia
Informacién de DIMAR, para el periodo 2020-
2025, ha sido construido como elemento gestor
para alinear la politica de Gobierno Digital con la
planeacién estratégica de la entidad, su
desarrollo no sdlo garantizara la postulacion de
proyectos adecuados, estratégicos y eficientes
que incluyan el uso eficaz de las TIC, sino ademas
asegurard la generacion de valor publico para la
entidad v los usuarios, la participacién de todos,
el disefio integral de proyectos y la gestion de
estos Ultimos de principio a fin al interior de la
entidad. Bajo los lineamientos de planeacion
estratégica estipulados en el Manual de
Gobierno Digital, el presente plan vincula la
estructura organizativa y orienta su desarrollo a
la misma segmentacion de elementos
habilitadores transversales de arquitectura,
seguridad de la informacidn y servicios
ciudadanos digitales que al ser articulados
permitirdn el logro de los propoésitos de la
politica de Gobierno Digital, apoyado ademas en
el marco de arquitectura empresarial TOGAF que

permitird incluir la

planeacién estratégica, el fortalecimiento de la
gestion de TI, las capacidades institucionales y
establecer [a relacion entre los procesos de
Transformacion Digital y la implementacién de la
politica de Gobierno Digital.

La construccién del Plan Estratégico de las
Tecnologias de la Informacién (PETI) en DIMAR
se encuentra guiada por el marco de referencia
de la arquitectura empresarial en Colombia
(MINTIC M. , Marco de referencia de Ila
arquitectura empresarial del Estado Colombiano,
2019), el marco de trabajo de la arquitectura del
Open Group (Open Group, 2011) y el marco
metodoldgico establecido en la guia para la
construccion del PETI (Direccidn de Gobierno
Digital, 2019).

La tabla presenta metodologia para la -
construccién del PETI con los productos
contenidos en los capitulos de este documento,
permitirda al lector familiarizado con la gufa de
construccién del PETl la ubicacion de los

productos alli descritos.



Ministerio de Defensa Nacional

! Direccion General Maritima
Autoridad Maritima Colombiana

Tabla 1. Alineacién de la gufa metodoldgica para la construccién del PETI de MinTIC

En esta fase los participantes comprenderan los servicios institucionales
que ofrece la entidad e identificaran las relaciones con las capacidades
institucionales, el modelo de procesos de la entidad, el esquema
organizacional y los recursos tecnoldgicos que hacen posible ofrecer los
servicios a sus usuarios. También se podran identificar oportunidades de

Primera fase:
Comprender

mejora de los servicios y procesos, las cuales seran abordadas en detalle
durante la segunda fase: analizar.

En esta fase el grupo pafa la construccién del PETI ‘ana'iiza}-é la situacién
actual de la entidad en temas TIC e identificard las oportunidades de
mejora de los servicios que ofrece a sus usuarios y su operacion. Estas
oportunidades serdn utilizadas en la tercera fase para la construccion de la

Segunda fase:
Analizar

hoja de ruta.

En esta fase el grupo para la construccién del PETI se definiran las acciones
(eliminar, modificar, mantener o crear) que se deben ejecutar al interior de
la entidad para mejorar los servicios y los procesos asociados, partiendo de
la gestion de los hallazgos identificados en la segunda fase.

Tercera fase:
Construir

|
|
|

En esta fase el lider estratéé_f-\;o de Tl o quiern hagar sus veces presenfafé el
Plan Estratégico de Tl a la alta direccién de la entidad y al Comité
Institucional de Gestién y Desempefio. Al finalizar esta fase el PETI deberd
estar integrado con el Plan de Accidn Institucional y publicado en el sitio

Cuarta fase:
Presentar

web de la entidad.

Fuente: elaboracion propia



Marco normativo

A continuacidon, se muestran los elementos principales del marco normativo de la Direccién General
Maritima Autoridad Maritima de Colombia (DIMAR).

Tabla 2. Normatividad relacionada con Gobierno Digital

ID Ntmero Afo Descripcion
NOO1 Ley 527 1999 | Definey reglamenta el acceso y usc de los mensajes de datos,
del comercio electrénico y de las firmas digitales, se establecen

las entidades de certificacion y se dictan otras disposiciones.

N002 Ley 594 2000 | Dicta la Ley General de Archivos.
N0O3 Ley 1266 2008 @ Disposiciones generales de habeas data y se regula el manejo
de la informacion.
N004 Decreto 2008  Lineamientos generales de la estrategia de Gobierno en Linea
1151 de la Republica de Colombia, se reglamenta parcialmente la

Ley 962 de 2005, y se dictan otras disposiciones.

NOO5 Ley 1341 2009 Prin&bios y tonceptOS sobre la sociedad de la informacién yla -
organizacion de las Tecnologias de la Informacioén v las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro

y se dictan otras disposiciones.

NOO06 Decreto 235 = 2010 Regula el intercambio de informacién entre entfdadés';-)"a'ré el
cumplimiento de funciones publicas.
NOO7 Ley 1437 2011  Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.
NO08 Decreto Léy 2012  Normas bara suprimir o reformar régulac[ones; procedimiéhtos
019 y trdmites innecesarios existentes en la administracién publica.
NO009 Decreto 2012  Establece los lineamentos generales de la é'strategia g .
2693 Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente la Ley 1341 de 2009 y la 1450 de
2011.
NO10 Decreto 2014  Establece los lineamientos generales de la estratégia' de
2573 Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de
2009.
NO11 Ley 1712 2014  Creala Léy de Transparencia y del Derecho de Accesoala

Informacidn Publica Nacional.
N012 Decreto 333 = 2014 @ Reglamenta parcialmente la ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas
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T 7dig‘|ta|es,
NO13 “Ley 1757 2015 bi},poéiéiones en materia de pronﬁocién v pﬂr‘oteciién del
derecho a la participacién democratica.
" NO14  Decreto 2015 Decreto Unico reglamehtario del Sector de Tecnologfas dela
1078 Informacion y las Comunicaciones.
 NO15 Decreto 103 = 2015 | Reglamenta barmalmente la Ley 1712 de 2014. 7
" NO16 | Resolucién 2015 Reglamenta algunos articulos Vi paragrafos del Decreto niimero
3564 1081 de 2015 (Lineamientos para publicacién de la informacion
para discapacitados).
NO17  Resolucién 2016 Adopta el modelo del Sello de Excelencia Gobierno en Linea y
2405 se conforma su comité.

NO018  Decreto728 2016  Actualiza el Decreto 1078 de 2015 con a implemehfabic’m de
zonas de acceso publico a Internet inaldmbrico.

NO19  Decreto415 2016 Lineamientos paré el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones a través
del posicionamiento de los lideres de areas Tl (CIO).

'N020  Decreto 2017 ' Actualiza el Decreto Un'icoiRegIaménfa'rio”dél sector de las TIC,
1413 de estableciendo lineamientos generales en el uso y operacion de
2017 los servicios ciudadanos digitales.
N021 = Decreto 2017  Por del cual se modifica el Decreto 1083 de 2015, Decreto
1499 Unico Reg{amentario del Sector Funcién Publica, en lo

relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

N022 Decreto 2018  Son las lineas de accién qgue orientan el desarrollo yla
1008 implementacién de la politica de Gobierno Digital, a fin de
lograr sus propdsitos.
NO023 Decreto 612 = 2018 Fija directrices para la integraﬁén de los plaﬁés institucionales
y estratégicos al plan de accion de cada entidad.
NO24 COMPES 2019  Politica Nacional para la Transformacion Digital e Inteligencia
i 3975 Artificial.
NO25 | Directiva02 = 2019 Moderniza el sector de las T-I'C, se distrfbu\}en competencias, se
i crea un regulador Unico y se dictan otras disposiciones.
" NO26 Léy719§5' 2019 7§i'rr71ptfﬁcacio'n de interaccién ciigifal los ciudadanos y el Estado.
"N027 | Ley1978 | 2019 | Plan de desarrollo 2018-2022. "Pacto por Colombia, acto por Ia
| equidad”.
" NO28 = Decreto 2019 | Por el cual se dictan normas para simpliﬁcar, suprimiry
2106 reformar tramites, procesos y procedimientos innecesarios

existentes en la administracion pablica Cap. Il Transformacién
Digital para una Gestién Publica Efectiva.

NO29 { Decreto 620 = 2020 | Estableciendo los lineamientos generales en el uso y operaClon
de los servicios ciudadanos digitales.

Fuente: elaboracion propia



5. Rupturas
estratégicas
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A continuacién, se presenta el conjunto de rupturas estratégicas que han sido identificadas a partir del
andlisis de la situacién actual en cada uno de los dominios establecidos en el marco de referencia de

arquitectura empresarial.

Tabla 3. Rupturas estratégicas de Tl

Dominio Descripcion de la Ruptura

Estrategia Mejorar el modelo operacuonal

‘Transformar a DIMAR de una organtzamon centralizada a una orgamzac:lon
descentralizada hacia las regionales.

 Gobierno | 'Féftal-ecerréégtién de Tl desarrollando las habilidades y cabacidadeé en estra{egia deiﬂ,
gobierno de Tl, arquitectura empresarial a partir de fortalecer los procesos, a las
personas yla tecnologla para la gestlon v operauon de la oficina de mformatlca
procesos.
e gobierno de Tl, gobierno de proyectos se debe contemblar los 'aspectos de
regionalizacién, asf como los cambios culturales que se den en cada una de las
regionales.

Informacion Se debe ti:ébajar el aspecto transaccional y el aspecto analftico de la informacién
misional; tener acceso a la informacion necesaria respecto a un proceso particular.

" Un "a\s]:'écto fundamental es gue cada éreé'ﬁﬂed‘ér tener acceso mt;gr_al a la informacién

que requiere, teniendo en cuenta los aspectos de seguridad de la informacion.

i Kﬁﬁqu‘e la informacién se custodie de forma centrfailizréda se debe dar énfasis a
asegurar la dlspomblhdad de la informacién en las regaona1es
Implementar un modelo de segurldad de Ia informacién ¥ Sus corresponduentes
procesos de seguridad de la informacian, que proporcione seguridad al cliente internoy
externo.
“Establecer el Gobierno de Datos Eqﬁe perMité aséréurrar la propiedad, pré'c'isién y
consistencia de los datos para alcanzar los objetivos de negocio e implementar el
Modelo de Calidad de Datos
_gsférﬁae i Cor?smaaf idggélicativds misionarlrés 'orrienté&os'a la c_:peraciéwﬁrde D!MAﬁ,iaé'moéﬁc; qI:e
informacion la informacién se encuentre integrada y no como hoy gque se cuenta con aplicativos
para cada linea de trabajo.
Servicios Actualizar y fortalecer la infraestructura de'procééém]ento, almacenamiento y redes de
Tecnolégicos comunicacién para ajustar su rendimiento a las necesidades determinadas por el plan
de capacidad y el anélisis de impacto de negocio, garantizando la alta disponibilidad y la
continuidad de la operacton
Las reglonakes poseen poco soporte tecnologmo fortalecer la vision regional |mpl|ca
fortalecer las tecnolog|as de la informacion desde la perspectlva reglonal
- Us;y | Se requnere que cada lider de proceso sea capamtadro en sus procesos y funciones; se
apropiacion requiere que cada lider direccione la documentacién del detalle de sus procesos.

Fuente: elaboracion propia




oti
negocio

Este capitulo presenta una revision conceptual de los principales motivadores de negocio identificados para
DIMAR que direccionardn las estrategias de Tl, los ebjetivos de desarrollo sostenible, principios estratégicos
OMI, plan nacional de desarrollo, el pacto porfatransformacion digita! el plan TIC,sestrategias sectorial, el
plan estratégico institucional, el medelo-integrado de planeacion vy géstion (MIPG), {3 politica de gobierno
digital, la arquitectura Tl y TOGAE 1as tendenoas tecnolonscas actuales. E

6.1 Objetivos de Desarrollo sostenible

La Cumbre del Milenio celebrada en el afio 2000, en el marco de las Naciones Unidas, fue el escenario en el
cual se dio apertura a la nueva agenda global que, por medio de un conjunto de lineamientos a seguir,
debian ser aplicados universalmente por los Estados hasta el afio 2015. No obstante, a partir del afio 2012,
en la conferencia sobre Desarrollo Sostenible Rio+20, se establecid un grupo de trabajo abierto que
presento recomendaciones un afio después para la construccién de la hoja de ruta post 2015. En ese
sentido, en la Cumbre de Desarrollo Sostenible realizada en el marco de las Naciones Unidas del 25 al 27 de
septiembre de 2015, en Nueva York, se adoptd formalmente la Agenda Global con 17 objetivos de

desarrollo sostenible y 169 metas.

La agenda pretende erradicar la pobreza extrema, asi como integrar y equilibrar las tres dimensiones del
desarrollo sostenible: la econdmica, la social y la ambiental, bajo una visién global e integral que debe
alcanzarse en los préximos 15 afios, es decir, hasta el 2030.

Los objetivos de desarrollo sostenible - ODS, también conocidos como objetivos mundiales se adoptaron en
el 2015 por los Estados miembros, los 17 objetivos ODS estan integrados ya que reconocen que las
intervenciones de un area afectan los resultados de otras y que el desarrollo debe equilibrar la
sostenibilidad medio ambiental, econdmica y social.



Figura 1.2. Objetivos de Desarrolio Sostenible (ODS).

llustracion 1. Objetivos de Desarrollo Sostenible (ODS).

@ OBJETIVECS sosteniaLe
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13 orcrcums 14 sbussme 1 ENSITUGIONES 17 Lol )
SOLIDAS
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DE DESARROLLO
SOSTENIBLE

Fuente: http://www.undp.org/content/undp/es/home/sustainable-development-goals.html.

El Plan Estratégico de Tecnologias de la Informacién DIMAR 2020-2025 busca la alineacion desde su
estrategia con los siguientes Objetivos de Desarrollo Sostenible

03 —Salud y bienestar

08 - Trabajo decente y crecimiento econémico
10 — Reduccidn de las desigualdades

12 — Produccién y consumo responsable

13- Accidn por el clima

14 - Vida submarina

16 — Paz, justicia e instituciones solidas

17 — Alianza para lograr los objetivos
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6.2 Organizacion para la Cooperacion y el Desarrollo
Economico - OCDE

Durante mas de 20 afios, la OCDE ha trabajado estrechamente con los paises de América Latina y el Caribe
(ALC) en la facilitacién del didlogo sobre politicas y la difusion de mejores précticas en dreas como la
inversion, la educacién, la inclusién, la competencia, la buena gobernanza, la lucha contra la corrupcion y la

politica fiscal.

La OCDE realizd recomendaciones para lograr un Gobierno Digital en Colombia basados en la experiencia y
el conocimiento adquiridos a través de proyectos similares llevados a cabo durante los dltimos 15 afias en

diferentes paises miembros y asociados de la OCDE.

A continuacidn, se identifican los aspectos claves de las recomendaciones a tenerse en cuenta por parte de
DIMAR en la implementacion de la estrategia de TI.

Tabla 4. Aspectos claves en la implementacién de la estrategia de Tl

Tema Aspectos Clave

Apertura y Participacion Apertura, transparencia e inclusion
Involucrar y garantizar la participacion de los actores
Creacion de una cultura de uso estratégico de los datos publicos
Gestion de los riesgos de seguridad y confidencialidad
Gobernanza y Coordinacién Lid-erazgo'y cémprofniso de la alta direccion -
Uso coherente de las tecnologias digitales en todas las areas y niveles de
la organizacion
Coordinacion y gobernanza eficaces en la implementacion

Caﬁaicidaydes de % ' :vDés‘;arrollo de casos de negoci_é
Implementacion Reforzamiento de las capacidades institucionales de implementacion
Contratacion inteligente de tecnologias digitales
Marcos de referencia

Fuente: elaboracién propia

transporte  maritimo  internacional y a

6.3 La Organizacién prevencién de la contaminacién marina.

rg . Esta organizacion aprobo su plan estratégico

Maritima Internacional

(OMI) periodo de sesiones de la Asamblea, lievada a
cabo en diciembre de 2017. El plan se aprobd a
través de la Resolucidén A. 1110(30), que a su vez

para el sexenio 2018- 2025, en el trigésimo

OMI es el organismoc que se encarga de FEVGES la raEales A.1097 (29),

implementar la normativa maritima, con el fin de correspondiente al Plan Estratégico de la

mejorar la seguridad maritima, la protecciéon del Organizacién para el sexenio 2016-2021
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Teniendo en cuenta que Colombia hace parte de definido para el periodo 2018 - 2022 (Duque
este organismo internacional, le corresponde Marquez, 2018) es la hoja de ruta que establece
mantener constante observancia y alineacién en los objetivos de gobierno, fijando las estrategias,
los planteamientos estratégicos de la Autoridad los objetivos y las metas del cuatrienio.

Maritima y la OMI.
En los términos establecidos por el Gobierno

Nacional, el PND es un pacto por la equidad gue

6.4 Plan Nacional de pretende alcanzar la inclusién social 'y

productiva, a través del emprendimiento y la

Desa rro"o 2014_2018 legalidad. En este contexto, la legalidad es vista

como semilla, el emprendimiento como el tronco

. ; del crecimiento, y la equidad como fruto para
El Plan Nacional de Desarrollo denominado . ¥ : . P
- . - construir el futuro de Colombia. Los pilares del
Pacto por Colombia, pacto por la equidad

PND se muestran en la figura.

llustracion 2. Pilares del Plan Nacional de Desarrollo

+ Emprendimiento = mm= Equidad
ik ‘i‘. o

e TN e e
Fuente: www.dnp.gov.co

La legalidad es interpretada como la seguridad efectiva y justicia transparente para que todos vivamos con
libertad v en democracia, la consalidacién del Estado Social de Derecho, para garantizar la proteccion a la
vida, honra v bienes de todos los colombianas, asi como el imperio de la Ley.

El emprendimiento significa que el crecimiento economico se potenciard con un entorno favorable a la
creacion y consolidacion de un tejido empresarial sdlido y competitivo.

La equidad es un pacto para ampliar y equilibrar las oportunidades de desarrollo de todas las familias
colombianas.

las iniciativas. Los trece (13) pactos transversales

6.5 Pactos definidos son: sostenibilidad, ciencia vy
tecnologia, transporte % la logistica,
Transversales y transformacion digital de Colombia, calidad vy
eficiencia de los servicios publicos, recursos
Reglonales minero-energéticos, proteccion y promocién de

nuestra cultura y desarrollo de la economia
naranja, construccion de paz, equidad de

El Plan Nacional de Desarrollo suma elementos . . ) D .
. A oportunidades, alianza por la inclusion, equidad
transversales los cuales dinamizaran el desarrollo ! ] 5 e
- 5 ; e ara las mujeres, gestién publica efectiva

y abrirdn espacios de coordinacion entre los P ) + B P » ¥

descentralizacidn.

actores publicos y privados que materializaran
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De igual forma, el Plan Nacional de Desarrollo
define nueve (9) pactos regionales los cuales son:
regién pacifica, regién caribe, seaflower region,
region central, region Santanderes, regién
1adazonia, Eje Cafetero y Antioquia, regién Llano

— Orinoquia, y region Océanos.

Pacto por la transformacion digital en
Colombia

El Plan Nacional de Desarrollo 2018 - 2022
“Pacto por Colombia, pacto por la equidad”
estipula en su capitulo VIl el pacto por la
transformacion digital en Colombia: gobierno,
empresas y hogares conectados con la era del
conocimiento, el cual traza el camino para que
las tecnologias de la informacion vy las
comunicaciones habiliten la agregacién de valor
transversal en la economia, generen nuevos
negocios y sean la puerta de entrada a la

industria 4.0.

El presente pacto propone trabajar en dos lineas
de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusidn digital de todos los
colombianos, y B. Hacia una sociedad digital e

efectiva y transparente entre mercados,

ciudadanos y Estado.

6.6. Plan TIC 2018-2022
— El futuro digital es de
todos

de la Informaciéon vy las
(TIC) es un habilitador del

desarrollo social y econdmico, con impactos

Las Tecnologias

Comunicaciones

positivos en la productividad, la innovacion y el

acceso a la informacion. Esto se traduce en
crecimiento econdmico de largo plazo, reduccion
de la desigualdad y, por ende, mejoras en la

calidad de vida.

Para que todos los colombianos puedan disfrutar
de los beneficios de las TIC, se construye el
objetivo de la politica “El futuro digital es de
todos” el cual apoya el cierre de la brecha digital
y la preparacién en materia de transformacion
digital como puerta de entrada a la Cuarta
Revolucién Industrial (4RI). Esto se logrard a

industria 4.0: por una relacién mas eficiente, traves de 4 ejes.

Tabla 5. Ejes del Plan TIC 2018-2022

Eje Descripcion

Entorno TIC para el desarrollo digital El objetivo del eje es construir un entorno
favorable para la masificacion de las TIC al 100%
de la poblacidn, proponiendo una institucionalidad
sectorial mas eficiente, que focalice los recursos en |
el cierre efectivo de la brecha de acceso a las TIC
entre los ciudadanos mas ricos y aquellos con |
MEenos recursos.

Inclusién Social Digitéi El brbjertié del eje es focalizar j:i}-gg_r;"r-ﬁ-—a?-paré |

llevar conectividad a poblaciones y grupos que por

razones econodmicas, sociales, pgeograficas o

culturales no han sido atendidas directamente por

el mercado.

Estrategias:

e Acceso universal

e Provision de herramientas y apropiacion de
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TIC paré Vpersonas'con di.%capacidad.

e Las TIC como herramienta para disminuir la
brecha de género.

e Dialogoy acciones complementarias del
sector con enfoque diferencial étnico para la
inclusion social digital.

Ciudadanos y hogaéé;émpodér-ados del entorno = El objetivo del e'jemes buscar que la gente se.
digital apropie de las TIC y haga un uso seguro,
responsable, y productivo de ellas.
Estrategias:
e Usoy apropiacion de lasTIC
Transformacién aigifél y sectorial 7 . '
El objetivo del eje es agrupar las iniciativas que
crean las condiciones para que el sector privado y
el publico, en el orden nacional y territorial,
emprendan un cambio en sus actividades,
productos y procesos en el marco de la cuarta
revolucién industrial.
Las acciones de este eje van dirigidas a la
digitalizacién de trdmites, el uso de informacion
para la toma de decisiones de politica, a crear
protocolos para que se facilite el intercambio de
informacion entre entidades y a crear un portal
Gnico del Estado colombiano donde los ciudadanos
puedan acceder a un amplio catalogo de servicios
digitalizados.

Estrategias:

1.Transformacién digital del Estado
2.Transformacién digital empresarial y de los
sectores productivos

3.Fomentar el desarrollo de habilidades en el
talento humano requerido por la industria digital
4.Estrategia talento digital

Fuente: elaboracién propia

Esta politica se complementa con las acciones que se proponen en el Plan Nacional de Desarrollo “Pacto
por Colombia, pacto por la equidad” y ayuda al cumplimiento de los Objetivos de Desarrollo Sostenible
(ODS).
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demanda un Estado capaz de garantizar la

6 7 Estrategias seguridad vy la convivencia pacifica dentro de sus
g fronteras. Ambas condicicnes son indispensables
sectoriales para la eficacia de la ley, el orden democratico y

los derechos de los colombianos, asi como para

e : . la generacion de riqueza el crecimiento
La transformacion de Colombia a partir de la g’ i q Ay

. I . econdémico con beneficios sociales para todos.
legalidad, el emprendimiento y la equidad,

llustracion 3. Ejes configuran la Transformacion Estratégica

3.5 3.1
Innovacian, cienciay Agua, biodiversidad y
tecnologia - medio ambiente
TRANSFORMACION
ESTRATEGICA

3.4 3.2
Del control militar Seguridad
2l control cooperativa
institucional del

territorio

3.3

Disrupcion del delito

Transformacion Estratégica:

Agua, biodiversidad y medio ambiente

Seguridad cooperativa

Disrupcién del delito

Del control militar al control institucional del territorio
Innovacioén, ciencia y tecnologia
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llustracién 4. Objetivos estratégicos de la Politica de Defensa y Seguridad

PROPOSITO

Garantizaris scoerania Froteger 2 la
14 inclependencia ¥ a pobiscion y
Integridad tereiteeisl

i/l
2/

3l ACCION UNIFICADA

LINEAS DE POLITICA

OBJETIVOS ESTRATEGICOS

Presarvar y defendes

4/ SUSTITUIR LA ECONOMIA ILICITA POR LICITA

Consehidar 13 535
prora fa fogiatictact

5l INTELIGENGIA, CONTRAINTELIGENCIA, INVESTIGACION CRIMINAL

6/ FORTALECIMIENTO INSTITUCIONAL, EFICIENCIA Y BIENESTAR

6.8 MIPG

Con la expedicién del decreto 1499 del 2017 se
crea un Unico sistema de gestién denominado
“Modelo Integrado de Planeacién y Gestion —
MIPG”, este modelo es una herramienta que
simplifica e integra los sistemas de desarrollo
administrativo y de gestion de la calidad y los
articula con el sistema de control interno, para
hacer los procesos dentro de la entidad mads
sencillos y eficientes.

MIPG se entiende como un marco de referencia
que le facilita a las entidades publicas dirigir,
planear, hacer seguimiento, evaluar y controlar
la gestion institucional.

Objetivos y principios de MIPG

Los objetivos del Modelo Integrado de
Planeacién v Gestién son: fortalecer el liderazgo
y el talento humano, agilizar, simplificar v
flexibilizar la operacién, desarrollar una cultura
organizacional sélida, promover la coordinacion
interinstitucional, facilitar y promover la efectiva
participacién ciudadana.

Los principios que soportan estos objetivos son:

integridad, transparencia y confianza,

orientacion a resultados, articulacidn

interinstitucional, excelencia y calidad,
aprendizaje e innovacién, y, toma de decisiones

basadas en evidencia.



Ministerio de Defensa Nacional

' Direccién General Maritima
Autoridad Maritima Colombiana

Modelo de Operacidn

MIPG opera a través de la puesta en marcha de 7 dimensiones operativas las cuales se muestran en la
figura.

llustracién 5. Dimensiones Modelo Integrado Planeacidn y Gestion
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Fuente: funcionpublica.gov.co/web/mipg

MIPG define las siguientes dimensiones: talento humano, direccionamiento estratégico y planeacidn,
gestién con valores para resultados, evaluacién de resultados, informacién y comunicacién, gestién del
conocimiento y la innovacion, y control interno.

Politicas MIPG

Cada una de las dimensiones del Modelo Integrado de Planeacidn y Gestidon — MIPG se desarrolla a través

de una o varias politicas de gestion y desempefio institucional. Las 18 politicas definidas en el modelo son:

e Planeacion Institucional

e  Gestion presupuestal y eficiencia del gasto publico

e Talento humano

e Integridad

¢ Transparencia, acceso a la informacion publica y lucha contra la corrupcion
e  Fortalecimiento organizacional y simplificacién de procesos

¢  Servicio al ciudadano

e  Participacion ciudadana en la gestion publica
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e Racionalizacion de tramites

e  Gestidon documental

e Gobierno Digital

e  Seguridad Digital

e Defensa juridica

e Gestidn del conocimiento y la innovacién

e  Control Interno

e Seguimientoy evaluacion del desempefio institucional
e Mejora normativa

s  Estadistica

Politica de Gobierno Digital

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, definié la Politica de
Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar el usoy
aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

la Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion,
competitividad, proactividad, y, seguridad de la informacion.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales que,
acompafiados de lineamientos y estandares, permitirdn el logro de los propdsitos que generan valor
plblico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme se muestra en
la figura.

llustracién 6. Elementos de la politica de Gobierno Digital
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Fuente
: Manual de Gobierno Digital




La arquitectura es un habilitador para la
implementacion de la politica de Gobierno
Digital

En Colombia, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones ha definido el
marco de referencia de la arquitectura
empresarial para el pais, MRAE es el marco
conceptual que funciona como instrumento guia
en la habilitacién de los componentes de la
estrategia de gobierno digital (TIC para servicios,
TIC para la gestion, TIC para el gobierno abierto,
la seguridad y la privacidad) y es la carta de
navegacion en el desarrollo e implementacion de
una Arquitectura Empresarial en las entidades
publicas y en los sectores de administracion

ptblica en Colombia, fortaleciendo de esta
manera la percepcién, proyeccion, adquisicion,
uso y apropiacion de las TIC. Por su competencia,
este instrumento sélo aborda el detalle de la
arquitectura de Tl y por su concepcion, debe ser
complementado con buenas practicas de gestion
de Tl y con los marcos de arquitectura
empresarial como TOGAF, Zachman, DoDAF,
entre otros. Este marco de referencia estd
compuesto por seis dominios: estrategia TI,
gobierno  Tl, informacién, sistemas de
informacién, servicios tecnoldgicos, y uso vy
apropiacion. Cada dominio tiene dmbitos, que
agrupan lineamientos, ademds de roles,
normatividad, indicadores e instrumentos para
su adopcidon. (MINTIC, Qué es el marco de
referencia para la gestiién de Tl, 2017).
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6.9 Plan Estratégico de Desarrollo DIMAR

En su Plan Estratégico de Desarrollo 2030 DIMAR se plantean los hitos estratégicos que representan el
escenario deseado para la entidad en el corto, mediano y largo plazo, reflejando la crientacién estratégica

para cada uno de los periodos de tiempo.

Tabla 6. Hitos estratégicos Plan de Desarrollo DIMAR

Hito estratégico Descripcion

La Direccién General Maritima tendra definida con claridad |a linea base de |
su operacion y habrd fortalecido la dimensién organizacional de su
estructura, procesos, tecnologia, normativa e informacion. Como

complemento, estard desarrollando un cambio de la cultura or anizacional
Corto plazo (2020)- a g

consolidada internamente
y orientada al servicio

y su estrategia de comunicacion, con una orientacién hacia el servicio, con :
una vision muy clara de las necesidades de sus grupos de interés y la forma
de atenderlas; ademds, desarrollard un papel activo a nivel |
interinstitucional y una articulacién muy fuerte con la Armada Nacional en |
los temas de seguridad y defensa, enfoque hacia lo maritimo y |
planificacion de lo fluvial. -

" Los acuerdos sobre un nivel de servicio de talla internacional a sus

usuarios, con altos indices de seguridad integral, fundamentados en

desarrollos en TIC e integracion de la informacion (especialmente en

Mediano plazo (2022):
una institucion
reconocida por su rigor
técnico y eje articulador | trdmites y cadenas de tramites) serdn el objetivo a cumplir. También,
para el desarrollo integral = desarrollara un papel protagénico en la fijacion de politicas de sus !
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r;la;l{lm_oy fluvial compéténciés a través del conocimiento del entorno, del analisis p'r'edictri'vo
y en el relacionamiento con las regiones en aras de una mayor
competitividad y un desarrollo integral. A su vez, lograra una comunicacion
efectiva con la sociedad colombiana para resaltar la importancia maritima
y fluvial. Su personal tendra las competencias, destrezas, habhilidades vy
habitos alineados con la visidén estratégica y un enfoque en lo maritimo y
fluvial.

Para 2030 serd lider en servicio, desarrollo tecnoldgico y efectividad en sus
Largo plazo (2030): La operaciones maritimo-fluviales en Latinoamérica. lgualmente, tendra un
autoridad maritima lider relacionamiento muy fuerte con los grupos de interés a nivel regional e
en la region institucional, con el propdsito de lograr una integracién como autoridad

maritima.
Fuente: elaboracion propia
El mapa estratégico de este plan se enmarca en 3 perspectivas y 5 dimensiones las cuales se mencionan en

la tabla 7.

Tabla 7. Perspectivas y dimensiones del Plan Estratégico de Desarrollo

La estrategia de
Dimar se cumple

Mision, Vision, Valoresy P
3 l Dirﬁe@siones-deE;MIPG impactadas

si,
9. Aportar al Desarrollo de los Intereses Maritimos Nacionales )
or 3. Gestién con valores para resultados
Creacion i
creamos valor en o i [ — = | 4. Evaluacién de resultados
esta Perspectiva, é evalor 8. Brindar servicios a los usuarios con atencién incluyente y || 7. Controlinterno
& accesibilidad
2 |t o L T " -
< 7. Ejercer influencia regional e internacional como autoridad |
< marftima 3. Gestién convalores para resuitados
g 4. Evaluacion de resuftados
e 6. Fortalecer el marco normativo que regula el ejercido de fa 5. Informaciony comunicaciones
o autoridad, de las actividades mariftimas y la gestion juridica que 7. Control interno
s compete la Dimar.
; S || Aci
através, dela ol P o s s -
3 y 5. Desarrollar investigacién Técnica, Cientifica e Innovacion en =%
excelenciaen e temas Marinos, Costeros, Eluviales y Maritimos 3. Gestion con valores para resultados
estos procesos y p 4. Evaluaciin de resultados
" clave 6. Gestion del conocimiento y la innovacién
El nes L . . Z 5
ceiones clave, || 4. Fortalecer capacidades para el ejercicio de autoridad y la || 7. Controlinterno L
- i seguridadintegral maritima, fluvial y portuaria
o 3. Gestion con valores para resultados
& i5 " 4, Evaluacion de resultados
’E 3, Implementar la Transformacion Digital de [a Entidad 5. Informaciény comunicaciones
g 7. Control Interng
<< | 2. Direccionamiento estratégicoy planeacion
g 2. Potenciar el desarrollo estratégico y la gestion de recursos | | 4. Evaluacién de resultados
= parala generacion de valor Publico. || 5. Informaciony comunicaciones
T 5
can el uso e Recursos | {_7. Contrglinterno
sdecirado de g tlave 1. Talento Humano
estos recursos = 1. Empoderar al talento humano como factor ciave del éxito & Evaluauurlllde resultaqus.
s Institucional 5. Informacién y comunicaciones
6. Gestion del conocimiento y la innovacion
7. Controlinterno

Marco de Gasto de Mediano Plazo y buscando

En consideracion a que el presupuesto publico es
una herramienta fundamental para el desarrollo
y ejecucién de las politicas del Estado, se
financiaré el presente plan con los recursos
econdmicos de funcionamiento e inversion
asignados anualmente, en articulacién con el

contribuir a la sostenibilidad y estabilidad fiscal
de la nacién.

El proceso de Gobierno y Gestion de TIC de
DIMAR es un actor clave en la materializacion del
Objetivo Estratégico OE13 y OE15.
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La estructura organizacional de la Direccidn
General Maritima, DIMAR, Autoridad Maritima
de Colombia esta sustentada en el Decreto 5057
de 2009 y en la Resolucion 2143 de 2010. Dicha
estructura tiene como pilar fundamental el
enfoque basado en procesos, que se deriva del
espiritu del sistema de gestion de la entidad.

la columna vertebral de DIMAR estd
representada en 3 subdirecciones, asi:

2. Subdireccion de Desarrollo Maritimo: Esta
subdireccién tiene como objetivo fundamental
velar por el desarrollo de los intereses maritimos
del pais a través del control y administracién de
litorales, la proteccion de bhienes marino-costeros
de uso publico, la elaboracidon de cartografia
nautica nacional, la promocién de la
investigacién cientifica oceanogréfica,
hidrografica y marina, la instalacion de
sefializacion maritima, y el aprovechamiento de
los recursos del mar, a través del conocimiento
de las condiciones oceanograficas e hidrograficas

del territorio colombiano.

3. Subdirecciéon Administrativa y Financiera:

Esta subdireccion se encarga de ejecutar los

1. Subdireccion de Marina Mercante: Su
funcién principal estd orientada a la bisqueda de
la seguridad integral maritima v al desarrollo de
los intereses maritimos del pais, a través de la
prevencion de la contaminacion del medio
marino causada por las actividades maritimas, asi
como de la salvaguarda de la vida humana en el
mar mediante el control de la gente de mar, las
naves, las empresas de transporte maritimo vy
fluvial, el control del trifico maritimo, entre
otros.

planes administrativos de la Autoridad Maritima
Colombiana a través del control de la gestion
logistica, administrativa y financiera. Esta tarea
se lleva a cabo mediante [z revisién de la
facturacion y recaudo de fondos autorizados, la
planeacion del desarrollo informético, Ia
administracion del recurso humano, la direccion
y coordinacién de la asignacion de las partidas
presupuestales necesarias, para atender los
gastos de su funcionamiento e inversion, el
control del recaudo de las multas que por
sanciones impenga la Autoridad Maritima y que
van a fondos de la nacidn, la supervision del
mantenimiento del parque automotor y el
control de inventarios de los bienes muebles e
inmuebles.
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| Direccion General
Maritima

Subdiroccion
Administrativa y
Financiera

§2883300

EELTTIE

llustracién 7. Mapa organizacional DIMAR

Fuente: elaboracion propia

rapidez, intensidad o pluralidad, que dificulta su

6.10 Tendencias adaptacién vy proyeccién futura a nivel
productivo; dichos elementos definitorios se
tecnolégicas convierten en actores principales en las

transformaciones e innovaciones en el ambito

empresarial. Es por esto ultimo que se hace

Lla nueva revolucién tecnolégica, entendida ) ) .
necesario realizar un recorrido general de las

como la digitalizacién de la industria que conlleva y 5 i
tendencias tecnoldgicas para responder a los

a la transformacion tecnoldgica como resultado

» i o desafios productivos y sociales de manera
de la fusidn de diversas tecnologfas, impulsa la

sostenible, escalable y replicable, con el objeto

integracién total de la informacién vy el : . .
de revisar y emitir recomendaciones adecuadas y

conocimiento en todas las etapas del ciclo de . y .
ajustadas a la organizacion en materia

vida del producto en el entorno de la sociedad

tecnologica.
digitalizada (Garrell & Guilera, 2019).

Las tendencias a nivel tecnolégico mas

En concordancia con lo anterior y dado el ritmo ; . ;
representativas y que en la actualidad estan

vertiginoso con ue se resenta dicha . 3 =
= g g guiadas por las tecnologias habilitadoras de Ia
denominada industria 4.0 o industria inteligente,

estan conformadas por: el Cloud Computing, la

transformacion de la revolucién tecnoldgica, los
cambios se hacen imperceptibles o dificilmente

identificables por contener caracteristicas como : : 2 _— ; ]
P inteligencia artificial, el internet de las cosas, Big




data, BlockChain, Microservicios SOA, DevOps,
plataformas  de  ciberseguridad, realidad
aumentada, plataforma colaborativa, robdtica,
drones e impresidn 3D, entre otros.

Cloud Computing

Se entiende como un sistema de computacion
distribuido  orientado a uno o varios
consumidores, gue consiste basicamente en una
coleccion de ordenadores virtualizados e
interconectados que  son suministrados
dindmicamente y presentados como uno o mas
recursos computacionales unificados, de acuerdo
con el nivel de servicio pactado entre un
proveedor de servicios y un consumidor. Las
caracteristicas predominantes en este escenario
corresponden a la distribucién dindamica de
recursos a multiples usuarios, la entrega de
servicios en la red en forma de web services con
la flexibilidad de adicionarlos o retirarlos, todo
ello de acuerdo con la capacidad contratada
(Arias, 2015). Los servicios ofrecidos bajo esta
tecnologia estdn diferenciados de la siguiente
manera:

e Infraestructure as a Service (1aaS): Se ofrecen
servicios como servidores, almacenamiento
y comunicacién en forma de servicios,
administrados por el usuario mediante
instalacion de software, adicionando discos
virtuales y realizando todo el proceso de
configuracion de roles, permisos, etc.

e  Platform as a Service (PaaS): Se ofrece un
entorno de desarrollo para crear y alojar
aplicaciones propias y distribuirlas como
servicio que permiten monitorizar vy
gestionar, despreocupandose de la
infraestructura necesaria para su operacion.

e  Software as a Service (SaaS): Las aplicaciones
son distribuidas como servicios y accedidas
por demanda por medio de internet, en esta
categoria no es necesario mantener |la
infraestructura, ni realizar instalaciones de

| Ministerio de Defensa Nacional

software, lo que minimiza la complejidad y
los precios.

Inteligencia artificial

Desde el punto de vista informdtico es
considerada como un campo de la ciencia y la
ingenieria que se ocupa de la comprension, es
decir, de lo que comlnmente se denomina
“Comportamiento inteligente” (Rabufial Dopico,
Dorado de la Calle, & Pazos Sierra, 2009),
ademas de emular las diversas capacidades del
ser humano para exhibir comportamientos
inteligentes.

Llos  componentes del
inteligente son clasificados por la “Encyclopedia
Of Artificial Intelligence” en las siguientes en

comportamiento

subdreas:

&  Procesamiento de lenguaje natural

e  Vision artificial

e Resolucion de problemas

e  Representacion del conocimiento vy
razonamiento

e  Aprendizaje

e Robdtica

Por tanto, la ingenieria involucrada en los
avances cientificos de la inteligencia artificial
construye software o hardware que realiza una o
varias de las capacidades inteligentes,
obteniéndose aplicaciones que pueden ser
utilizadas para recibir ayuda en tareas donde se
requiera capacidad intelectiva, como es el caso
de la traduccién automética y el reconocimiento
de voz, pero los sistemas de mayor difusion e
impacto empresarial son los “Sistemas Expertos”
(SE) y los “Sistemas Basados en el Conocimiento”
(SBC), por ejemplo, aquellas aplicaciones que
realizan predicciones sobre comportamientos,
reacciones y tendencias en datos almacenados y

~ Direccién General Maritima
Autoridad Maritima Colombiana
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clasificados (Pino Diez, Gémez Gémez, & de almacenan, procesan o envian para tomar
Abajo Martinez, 2001). actuar sobre el objeto.

e  Actuacién: Los objetos contienen

dispositivos mecanicos, denominados

actuadores que intervienen para manipular
fisicamente su entorno o para controlar los
procesos en tiempo real a través de internet.
e Procesamiento de informacién integrado:

Para aquellos objetos que cuentan con

Internet de las cosas . P
capacidad técnica para procesar, almacenar

. - e interpretar informacién de sus sensores.
Hace referencia a una tecnologia basada en la L, X
L y . e Localizacién vy rastreo: Los objetos con
conexién de objetos cotidianos a Internet que , .
. ) . iy tecnologias geo localizadoras como el GPS
intercambian, agregan y procesan informacion ) . -
i . pueden buscar y ubicar un dispositivo
sobre su entorno fisico para proporcionar ) o .
- o . ! . mediante aplicaciones y bajo una alta
servicios especificos a los usuarios finales. Su
. . . demanda
objeto es brindar una infraestructura que supere . . o
; - s Interfaz de usuario: Los objetos inteligentes
la barrera entre los objetos del mundo fisico y su i -
- ) ; o pueden comunicarse con los usuarios de
representacién en los sistemas de informacion. . . . .
e forma directa o a distancia, o mediante
No se trata de que un electrodomestico cuente ) )
. . 5 interfaces de pantalla flexible, con
con un software integrado, sino que a través de o )
reconocimiento ‘de voz, imagen 0 con

sistemas de realidad virtual. (Barrio Andrés,
2018).

la interconexion y el intercambio de informacién
recopile datos sobre el uso del objeto que
transforma, procesa y envia a otro objeto

mediante internet o a una red privada basada :
. Big Data
generalmente en el mismo protocolo TCP/IP de

internet. Los rasgos mas caracteristicos de esta P :
Es un término que suele aplicarse a grandes los

tecnologia son: ; d .,
volimenes de informacién que no puede ser

L » . analizada o procesada porque superan la
e Comunicacion y cooperacion: Los objetos . .
) ) capacidad del software habitual para capturar,
deben tener la capacidad de estar . .
) N gestionar y procesar en un tiempo razonable y
conectados con otros en red o internet a fin i ) ]
. o por medios habituales, el procesamiento de
de utilizar datos y servicios, enfocando su . . .
) ‘ informacion. (Marqués, 2015).
esfuerzo en  tecnologias de  redes

inaldmbricas especialmente las  privadas, Las caracteristicas clave que definen Ia

domésticas y empresariales. . e .
L . informacién como Big Data son:
e Identificacién: Cada objeto debe poder ser

identificado de forma Unica utilizando = .
e =t e Volumen: Cantidades de datos mucho mas

tecnologfas )
grandes de lo normal, por ejemplo, un motor

e Direccionamiento: Los objetos pueden ser a reaccion puede generar 10 TB de datos en

ubicados vy dirigidos a través de servicios de 30 minutos, con mas de 25000 vuelos de

hlsqueda, investigacion o nombres de ; .
a ? E aerolineas por dia el volumen de datos se

dominio, buscandolos y configurdndolos ejecuta an petabytes.

remotamente. " . .
¢ Velocidad: La frecuencia o alta velocidad con

s Deteccién: Se refiere a la recoleccion de la que se proporcionan los datos que

informacion ejercida por cada objeto que se
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trasciende la celeridad normal de brindar la
informacion.

e Variedad: Aquellos que no conservan los
formatos tradicionales y definidos para un
esquema de datos, entonces a medida que
se afiaden servicios, nuevos sensores o
aplicaciones, se requieren nuevos tipos de
datos para capturar dicha informacién.

e Valor: Identificar la informacion valiosa,
transformarla, extraer los datos para su para
tomar de ellos, el conocimiento.

Los tipos de datos directamente
relacionados a Big Data son:

e Datos de Ila empresa tradicional:
Informacion de clientes en sistemas CRM,
datos transaccionales ERP, transacciones de
tienda web, datos contables, entre otros.

e Machine — generated / sensor data: Incluye
registros detallados de llamadas CDR (Call
Detail  Record), weblogs, medidores
inteligentes, sensores de fabricacidn,
registro de equipos y sistemas, etc.

e Datos de medios sociales: Informacion de
plataformas social media como Facebook,
Twitter, blogs, etc.

¢ Grandes Dbases de datos: Incluye
informacion multidimensional, relacional vy
no relacional.

e Grandes conjuntos de datos no
estructurados con mezcla de fuentes de
origen y tipos de datos ya sean numeéricos,

textuales, graficos, etc.

Los tipos de datos de las técnicas del Big
Data:

e Web and Social Media: Contenidos web
obtenidas de redes sociales.

e Machine-to-Machine (M2M): Tecnologias
que permite conectarse a otros dispositivos
(sensores o medidores) que capturan un
evento (velocidad, temperatura, presion,
etc.) para ser transmitidas a través de una

red a otras aplicaciones que traducen los
datos en informacion significativa.

e Big Tronsaction Data: Registros de
facturacion, llamadas CDR, etc., que pueden
estar disponibles en formatos estructurados
o semiestructurados.

e  Biometrics: Informacion relacionada con la
identificacion y reconocimiento de
caracteristicas fisicas como huellas digitales,
retina, facial, genética, etc.

e  Human Generated: Datos generados por las
personas como llamadas, notas de voz,
correos electronicos, estudios médicos,
datos electronicos, etc. (Marqués, 2015).

BlockChain

Es una tecnologia con una base de datos
distribuida donde cada nodo o usuario en la red,
ejecuta y registra transacciones, agrupdndolas en
forma de blogques. Es una forma segura,
transparente vy descentralizada de registrar
transacciones automaticas que no se limita
Unicamente a las monedas digitales. Por muchos
afios las organizaciones han utilizado base de
datos para el registro de transacciones e
informacién, donde ha sido necesaria una
“autoridad central”, por ejemplo, un banco o una
oficina gubernamental, que gestiona los cambios
en las transacciones a fin de identificar su
legitimidad y comprobar quién posee qué, de
esta forma genera confianza a las partes y
controla el acceso a la informacién en los
registros  oficiales. Blockchain sustituye la
“autoridad central”, debido a su arquitectura
distribuida, su sistema de algoritmos e
incentivos, llamado mineria que asegura una
Unica verdad registral.

Se pueden identificar tres tipos de
Blockchain:

e  Blockchain publica: Hace referencia una red
a la que cualquier usuario puede acceder,
realizar creacion de blogues y participar en
el proceso de validacion.
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e  Blockchain de consorcio: Corresponde a una
cadena de bloques donde el proceso de
validacién es controlade por una serie de
nodos preseleccionados.

e Blockchain privada: Es una cadena de
bloques en donde los permisos de escritura
se mantienen centralizados en una
organizacion, los permisos de escritura
pueden ser publicos o restringidos. (ACCID,
Auren, Alhos, Consejo General de
Economista, & Universidad Pompeu Fabra,
2018).

Microservicios

Consiste en la construccién de software a partir
de numerosos servicios atdémicos, es decir que
tiene su fundamento en la divisién de modulos
independientes, que poseen como caracteristica
principal hacer una Unica tarea, sencilla y bien
definida; ademés, su ciclo de desarrollo vy
mantenimiento debe ser independiente de
cualquier componente, minimizando al maximo
cualquier dependencia. para encajar en [os
contenedores de software que se construyen
alrededor de funcionalidades de negocio, cada
servicio ejecuta un proceso Unico,
comunicandose entre si, mediante mecanismos
de interaccién relativamente sencillos y bien
definidos para servir a un abjetivo especifico del
negocio (Gémez, 2016). Cada microservicio se
despliega de manera independiente al resto, o
que posibilita que cada uno evolucione por
separado, e incluso que estén construidos en
tecnologias diferentes, siempre y cuando
expongan sus funcionalidades a través de una
APl bien documentada y conocida. (Roldéan
Martinez, Valderas Aranda, & Torre Bosh, 2018).

DevOps

Corresponde a una préctica de la ingenieria de
software que tiene como objetivo unificar el
desarrollo del software y la operacion del
software, es decir, que pretende integrar a

desarrolladores de software con administradores

de software para reducir la distancia entre ellos y
con un enfoque colaborativo, trabajar de forma
cercana, aportando mayor agilidad, notables
incrementos de productividad y la mejora
continua de las aplicaciones. Al reducir esta
distancia se posibilita fabricar software de una
manera rapida, con mayor calidad, menor coste,
alta frecuencia de lanzamientos y entrega
continua a Tl (Soldevila, 2019). Por tanto, en
conclusion, se entiende por DevOps al marco
para el despliegue rapido vy eficiente de cédigo
usando herramientas tecnoldgicas como el cloud,
donde el objetivo es el time-to-market y la
mejora continua de las aplicaciones (Claranet,
2016).

Ciberseguridad

Se conocen como el conjunto de herramientas,
politicas, conceptos de seguridad, salvaguardas,
directrices, métodos de gestién de riesgos,
acciones, formacién, précticas idoneas, segurosy
tecnologfas que pueden utilizarse para el analisis
de todo el trafico de red para proteger los activos
de la organizacién vy los usuarios en el
ciberentorno. Las propiedades de seguridad para
los activos de la organizacidn incluyen una o mas
de las siguientes: disponibilidad, confidencialidad
e integridad que puede incluir autenticidad y el
no repudio (X.1205, 2008).

Realidad aumentada

El concepto esta relacionado en como la
tecnologia puede ayudarnos a enriquecer
nuestra percepcién de la realidad, potenciando
nuestros cinco sentidos humanos, la vista, el
oido, el olfato, el tacto y el gusto, donde la
informacién del mundo real se complementa con
la digital, mediante tecnologias que permiten la
superposicién, en tiempo real, de imagenes,
marcadores o] informacion, generados
virtualmente sobre imagenes del mundo real,
creando de esta manera un entorno en el que la
informacién vy los objetos virtuales se fusionan

con los objetos reales, haciendo pensar al
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usuario que esa experiencia es parte de su
realidad. Dicho en otras palabras, la tecnologia
actia como un lente a través de la cual vemos el
mundo fisico y la capacidad de ese lente, que es
el sistema de realidad aumentada, es la de
superponer sobre el entorno fisico, informacién
digital relevante con el contexto en el que se
encuentra la persona que estd observando, lo
que facilita el aprendizaje y ensefianza de una
forma rapida y mas adecuada (Telefonica F. ,
2011).

Plataforma colaborativa

Corresponde al espacio virtual de trabajo, o

herramienta informatica que centraliza las
funcionalidades necesarias a la conduccion de un
proyecto consecuente gestion del
conocimiento  y/o

organizacion. Es un recurso comun utilizado por

con su
funcionamiento de una
profesionales, emprendedores, organizaciones y
empresas en el Estas plataformas
incluyen sistemas de mensajerfa instantanea,

mundo.

comparticion de archivos, perfiles de usuarios,
politicas de accesos y seguridad, bases de
conocimientos estructurados, bases de datos
transaccionales, entre otros; tienen como objeto
facilitar y cambiar la manera como se realizaban
muchos procesos y negocios, por lo que se han
convertido en un medio para redefinir Ia
empresa tradicional, la educacién y la sociedad

(Telefdénica B. , 2018).

La plataforma colaborativa soporta el
teletrabajo, un instrumento que contribuye a la
transformacion digital del pais, a incrementar la

productividad en las organizaciones, generar una

movilidad sostenible, fomentar la innovacion
organizacional, mejorar la calidad de vida de los
trabajadores y promover el uso efectivo de las
Tecnologias de la  Informacién vy las
Comunicaciones en el sector productivo (Pacto

por el Teletrabajo, 2020).

Robadtica

Es considerada como una disciplina con multiples
facetas que tiene como fin mejorar los diferentes
procesos que afectan la vida diaria. En una
definicion mas técnica, se define a la robdtica al
conjunto de procedimientos aplica la

informatica al disefio y empleo de los aparatos

que

electromecanicos que pueden ejecutar tareas
fisicas que en sustitucidon de personas, realizan
operaciones o trabajos, por lo general en
instalaciones industriales. (Hernandez Ordofiez,
Ortiz  Mctezuma,
Portillo, & Universidad Plitecnica de Victoria,

2014).

Calles Arriaga, Rodriguez

Impresion 3D

Corresponde a la tecnologia de fabricacion por
adicién (capa a capa) de objetos, fisicos o sélidos
tridimensionales, colocando material a partir del
apilamiento de capas base a partir de un modelo
digital. Todos los procesos de impresién 3D
requieren que el software, el hardware y los
materiales trabajen en conjunto y pueden
utilizarse para crear todo tipo de cosas, desde
prototipos y piezas sencillas hasta productos
altamente técnicos en cualquier sector de la
industria (Leal, 2015).
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A continuacién, en la tabla 10, se resaltan las tecnologfas de futuro que marcaran las rupturas mas fuertes
en el acontecer del sector maritimo y en especial de las autoridades maritimas, haciendo énfasis en las
implicaciones més relevantes que estas traeran:

Tabla 8. Tecnologfas de futuro mas relevantes para el sector maritimo.

Tecnologia Implicaciones mds relevantes para el sector maritimo

B La conjuncién de tecnologias asociadas a los macrodatos (Big Data),
sensores, sistemas autonomos, materiales avanzados, propulsion,
potencia, comunicaciones marftimas y la robética

Bugques Inteligentes . La presencia humana a bordo no sera una condicion necesaria para

el transporte

. Posibles cambios en normatividad técnica maritima

. Reduccion en el margen de error humano

. Simuladores del comportamiento humano de los pasajeros que
podrian provocar los accidentes

° Sensores en los pasajeros para estar localizados y cuando ocurre un
accidente, se crea una ruta de evacuacion que se transmite a toda la
tripulacion

° Bugques mercantes como posibles fabricas manufactureras

. Mercancia transportada no serfan bienes finales en

contenedores, sino materia prima

Impresiones 3D . La intensidad de uso de algunas rutas maritimas puede descender

(y por ende el trafico maritimo)

- Bugues estarfan en la capacidad de fabricar las piezas de repuesto
en altamar
. Trazabilidad “objeto a objeto” de la mercancia en transporte a lo
largo de una cadena logistica
Internet de las Cosas . Aumento en la capacidad de monitoreo de los buques, rutasy
cargas
o Posibilidad de la sefializacién maritima virtual.
. Drones acudticos y subacuaticos
. Vigilancia e inspeccién de bugues y en el medio marino drones para
B las operaciones de control y vigilancia de siniestros maritimos,
operaciones de busqueda y rescate, deteccion y control de
siniestros maritimos a bordo, inspeccién de buques con carga
peligrosa, entre otros.
. Internet en alta mar
Outernet . Fortalecimiento de las comunicaciones maritimas, el control del

trafico maritimo y de las operaciones costa afuera




Inteligencia de datos /
Macrodatos (Big Data)
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Bugues virtuales
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Monitoreo de condiciones meteoroldgicas, mareograficas y
oceanograficas

Patrones de accidentes o incidentes maritimos

Flujos de carga alrededor del mundo

Datos personales de pasajeros y gente de mar

Planeacién de rutas maritimas

Fijacién de precios, fletes y proceso logistico

Posicionamiento del buque

Registro de ataques

Optimizacion de rutas

Andlisis complejo de datos

La préteccién de datos y la ciberseguridad para enfrentar atagues
externos

Intercanexion de los sistemas informaticos mitigando las
“vulnerabilidades” creadas

Evitar el robo o la manipulacién de los datos |
Creacién de bugues viftﬁéles, gestionados deéde tierra; yren' Ioé que
se podra simular todo tipo de operaciones

Nuevos métodos de
inspeccion

Fuente: elaboracién propia

claves.

Modelos en 3D

Sistema IMS

Los servicios digitales

La mejora de la experiencia del cliente con aplicaciones maviles
reconocimiento a un determinado elemento en funcién de su
probabilidad de fallo y su efecto

Inspeccidn con drones y una inspeccién cada vez mas visual serdn



7.1 Estrategia de TI

El dominio de estrategia de Tl abordard la
estrategia de negocio definida en el marco de
TOGAF desde dos puntos de vistas: en primera
instancia se observarda desde toda Ia
organizacién, y, en una segunda instancia, se
tomard como objeto de andlisis del proceso
Gobierno v Gestion de TIC.

7.1.1 Misién y vision de
negocio de la entidad

DIMAR es la Autoridad Maritima Colombiana
encargada de ejecutar la politica del gobierno en
esta materia, contando con una estructura que
contribuye al fortalecimiento del poder maritimo
nacional, velando por la seguridad integral
maritima, la proteccién de la vida humana en el
mar, la promocién de las actividades maritimas y

el desarrollo cientifico v tecnolégico de la nacion.

Ejerce sus funciones a lo largo y ancho de la
jurisdiccién maritima colombiana: 928.660 km2,
equivalentes al 44.85% de todo el territorio

nacional, y en los 2.900 km de linea de costa

(Litoral Pacifico y Caribe), ademas de los
principales rios ubicados en las zonas de

frontera, y en el rio Magdalena en los 27
kilémetros finales antes de su desembocadura al
mar.

Complementariamente su jurisdiccién va mas
alld de la Zona Econdmica Exclusiva (ZEE)
respecto a sus actuaciones dentro del concepto
de Estado de Abanderamiento.

La actual estructura organizacional de DIMAR se
encuentra establecida en el Decreto 5057 de
2009 y en la Resolucidn Ministerial 2143 de 2010.
Dicha estructura tiene como pilar fundamental el
enfoque basado en procesos, que se deriva del
espiritu del sistema de gestion de calidad de la
entidad, el cual estd certificado por SGS
Colombia, bajo los requisitos de la Norma
Técnica de Calidad en la Gestién Publica, NTCGP
1000 e ISO 9001 desde el afio 2008, bajo un
alcance de "direccién, coordinacién y control de
las actividades maritimas en la jurisdiccion
maritima colombiana".

La intencién de DIMAR es ser aliado estratégico
en el desarrollo de las actividades maritimas y
fluviales; impulsado por la transformacion digital
de sus servicios.




Mision

Ejercer la autoridad en todo el territorio
maritimo, dirigiendo, coordinando y controlando
las actividades maritimas, fluviales y costeras con
seguridad integral y vocacion de servicio, con el
propdsito de contribuir al desarrollo de los
intereses maritimos y fluviales de la nacion.
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Vision

Ser para el 2030, el eje que consolida el pais
maritimo, fluvial y costero, contribuyendo al
posicionamiento de Colombia como potencia
regional.

7.1.2 Servicios, capacidades, subcapacidades y procesos

de negocio de la entidad

De acuerdo con el uso del marco de trabajo de TOGAF, se puede identificar que la arquitectura de negocio
de la entidad esta conformada por servicios, capacidades, subcapacidades y procesos definidos por la
organizacion. De igual manera, se puede establecer que dichos elementos se encuentran relacionados tal y

como se muestra en la ilustracion 8.

llustracidn 8. Elementos y relaciones en la arquitectura de negocio de la Entidad

Servicios de negocio

Procesos de negocic @ Caparidades

Fuente: Elaboracién propia

5 5ubcapacidadé§m

En donde se puede observar que los servicios de negocio se soportan en procesos de negocio, los cuales a

su vez requieren de capacidades y subcapacidades para su ejecucion.
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Procesos de negocio

El 4rea responsable de prestar los servicios de tecnologfa tanto en la parte de aplicaciones como de equipos
e infraestructura técnica es el Grupo de Informética y Comunicaciones para DIMAR.

A continuacion, se observa, en la ilustracién 9, el mapa actual de procesos de DIMAR:

llustracidén 9. Mapa de procesos DIMAR

|°Z" Direccion General Maritima
@ Autoridad Maritima Colombiana
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El proceso Gobierno y Gestién de TIC, cuyo objetivo es “Asesorar, mantener, sustentar, sostener y
desarrollar los servicios informaticos de la plataforma tecnolégica de la Autoridad Maritima Nacional” se
encuentra caracterizado en el Sistema de Gestidn de Calidad de DIMAR.

Este proceso inicia con la identificacién de necesidades de recursos informéticos para el éptimo desarrollo
de la entidad y finaliza con el buen uso de la infraestructura tecnoldgica que brinde soluciones a las
necesidades de la institucion.

Ligado a este proceso hay seis (6) procedimientos:
- A3-00-PRO-001 Seguridad Informatica v1.
° A3-00-PRO-002 Creacidn Usuario de Dominio v2.
° A3-00-PRO-003 Backup de sistemas de informacion v1.
° A3-00-PRO-004 Administracion data center v2.
° A3-00-PRO-005 Administracion de redes v2.
° A3-00-PRO-006 Gestion de solicitudes de TIC v1.
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Los indicadores generales establecidos para todas las dreas de DIMAR son:

Cumplimiento de planes (ejecucién de proyectos).

Indicador de desempefio del proceso.

Indicador de desempeno del proceso con referencia al médulo de documentos del Sistema de
Mejoramiento continuo (SIMEC).

Avance del plan de accidon de mejoras del proceso.

En lo que hace referencia a GRUINCO, existen los siguientes indicadores:

Indicador de satisfaccion del cliente.

Indicador de atencidn a incidentes de seguridad informatica.

indice de atencién de incidentes de plataforma.

indice de disponibilidad de los canales de comunicacién.

indice de disponibilidad de los sistemas de informacion.

Indicador mantenimiento y desarrollo de sistemas de informacion.

Accesibilidad y usabilidad del Portal Maritimo Colombiano (PMC).

indice de interoperabilidad de los sistemas de informacion.

Formulacién del documento del plan estratégico de tecnologias de la informacidon PETI.

La definicién actual de los servicios de Tl no estd elaborada a partir de un marco de gobierno de Tl que
permita dirigir, evaluar y monitorear los planes, propuestas y requerimientos en la gestion de Tl para

proyectos y para la operacion. Lo que se ve reflejado en falta de percepcién de valor y satisfaccion de

necesidades por parte de los usuarios internos y externos de |los servicios de Tl prestados por Gruinco.

La tabla 9 describe los procesos de la cadena de valor de la entidad de acuerdo con su clasificacion.

Tabla 9. Procesos de la cadena de valor DIMAR

Tipo de
Proceso
Procesos
estratégico
i
gerenciale
s

Codig
3 Nombre Objetivo del Proceso
Gl | Gestién directiva | Establecer las directrices estratégicas de la
Direccion General Maritima a través de la
adopcién e implementacion de politicas, planes
y programas de acuerdo con la misién y vision
institucional dentro del marco legal vigente.
G2 = Planeacién estratégica ~ Planear y controlar en coordinacién con los

diferentes procesos de la DIMAR, la gestidn
estratégica institucional, con el fin de apoyar el
logro de sus objetivos estratégicos.



G4

G5

G6

Procés'os M1

misionales

M2

M3

Sistema degestién' Viﬂns'tituciona_l .

Gestidn de relaciones

internacionales

Gestion del Conocimiento

Gestidn de Comunicaciones v
Participacion Ciudadana

Gestion del transporte maritimo
y fluvial

Gestidn de empresas de
servicios maritimos

‘Gestion de genté de mar
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Adh’\rinisti:érr el Sist'éir%a de Gestién Institucional -
SGI de la Direccién General Maritima, como un
conjunto articulado de herramientas de gestion,
para el cumplimiento de la mision y el
mejoramiento de la calidad de los productos y
servicios a cargo de la autoridad maritima.
‘Gestionar polfﬁcas, prdgramas Vi estrateéias
mediante el anélisis del entorno maritimo
internacional, la asesoria y seguimiento de los
compromisas internacionales a nivel bilateral y
multilateral, asi como la promocién de
actividades de cooperacidn para el
posicionamiento de DIMAR en el émbito
regional e internacional.
Administrar la ééneraciéﬁ; social?zatién,
transferencia del conocimiento para el ejercicio
de la Autoridad y contribuir al desarrollo del
Sector Maritimo.

" Establecer e implementarr politicas,réétratégiés,

lineamientos, acciones e instrumentos de
relacionamiento institucional, de comunicacion
e imagen para la interaccidn con las partes
interesadas de DIMAR, como mecanismos de
apovyo para la gestion, el fortalecimiento de su
misién y el posicionamiento de |a entidad.
Desarrollar las condiciones para autorizar la
prestacién del servicio del transporte maritimo,
y fluvial Internacional, asi como aplicar
mecanismos de control en pro del
fortalecimiento maritimo del pais.
Autorizar, inscribir y controlar la gestion de las
empresas dedicadas a las actividades maritimas,
cumpliendo con la normatividad nacional e
internacional para contribuir a la Seguridad
Integral Maritima (SIM) y el desarrollo maritimo.
Aséguraf el ‘cuhﬁplimiento de los parémetros '
definidos para la formacién, capacitacion,
titulacion, certificacién y licenciamiento de la
gente de mar y personal maritimo de tierra, a
través de la definicion de politicas, lineamientos
y el desarrollo de las actividades de inscripcion,
registro, verificacién y gestion de acuerdo con lo
establecido en normas nacionales e

internacionales.




M4 Gestion de naves Gestionar el cumpllmlento de las condiciones
técnicas, administrativas y de operacion de las
naves y artefactos navales de bandera
colombiana, asi como las de bandera extranjera
que se encuentren en jurisdiccion del Estado
colombiano, a través del ejercicio de
autorizacién, control y supervision en el marco
de la normatividad nacional e internacional
aplicable que contribuya a la seguridad integral
maritima y el desarrollo maritimo.
M5 Proteccién del medio marino Determinar y aplicar las mediﬂaérbﬁafa preveniry |
contener la contaminacién derivada del
desarrollo de las actividades maritimas, asi
como el control y la vigilancia de dichas
actividades a través de las acciones coordinadas
para contribuir a la defensa y proteccion de los
recursos marinos naturales de la nacion.
M6 Gestidn de laseguridad ~ Gestionar las condiciones de Seguridad Integral
maritima en puerto  Maritima en los puertos, en cumplimiento de la
normatividad aplicable, para contribuir al
desarrollo maritimo vy el ejercicio de la
autoridad.
M7 Proteccién maritima I D Vrgllary controlar la a—pllcacTonEe];snormas :
nacionales e internacionales que regulan el
Sistema de la Proteccion Maritima para los
buques e instalaciones portuarias y analizar las
amenazasala protecmon de los puertos

M3 Gestidn del riesgo por tsunamiy Planear coordmar y ejecutar Ias actrvudades
otras amenazas de origen necesarias para la emisién de informacién
marino técnica de amenazas de origen marino,

naturales o antrdpicas, y elaborar e
implementar procedimientos de actuacién
asociados a los eventos en el mar.

M9  Gestion para el ordenamiento  Administrar los bienes de uso publico (playas
. territorial de litorales y areas maritimas, terrenos de bajamar y aguas
marinas marltlmas) bajo la jurisdiccién de DIMAR.
 M10  Gestidn del trafico maritimo i Realizar un control efectivo del trafico maritimo
' fluvial y fluvial, como mecanismo para gestionar la

seguridad a la navegacion en jurisdiccion del
Estado colombiano.

M1l Investigacion cientifica marina  Administrer a generacion, socializacién,
transferencia de la Investigacion para el ejercicio
de la autoridad y contribuir al desarrollo del
Sector Mant:mo
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- M12 ‘Gestion de I feglamentatién - Reg-igr-ﬁ-entariel ejercicio de la autoridad
maritima maritima nacional a través de los instrumentos
normativos técnicos dentro del ordenamiento
juridico vigente.
M13 "~ Gestion de sefializacion Realizar un control efectivo del trafico maritimo
maritima y fluvial y fluvial, como mecanismo para gestionar la
seguridad a la navegacion en jurisdiccion del
Estado colombiano.
M14  Gestién de la Informacion A_seg[srar la obtencidn, disposicion y
Hidrogréfica oportunidad de la informacién hidrografica
como mecanismo para gestionar la seguridad a
la navegacién en jurisdicciéon del Estado

colombiano.
M15  Gestion de la informacion Asegurar la ob{encién, disposicion y
oceanografica y meteorologica oportunidad de la informacion cartogréfica,
marina oceanogréafica y meteoroldgica como

mecanismo para gestionar la seguridad a la
navegacion en jurisdiccion del Estado

colombiano.
Procesos Al Gestién juridica Proteger las actuaciones de la DIMAR en el
de apoyo marco normativo vigente, mediante la asesoria

juridica y la coordinacién de la defensa judicial
con el Ministerio de Defensa Nacional.
N Gestion documental y de "~ Desarrollar actividades administrativas %
contenido técnicas para la conservacién de la
documentacion y contenidos recibidos y
producidos por la Direccion General Maritima,
garantizando la transparencia y preservacion de
la memoria institucional a través del
cumplimiento de las politicas y normas
establecidas.
A3 Gobierno y gestion de TIC Dirigir la estrategia y el desarrollo del portafolio
de proyectos y servicios de TIC's teniendo en
cuenta los referentes de arquitectura
empresarial, las necesidades institucionalesy la
normatividad aplicable.
A4 Gestidon de talento humano Realizar las actividades paré la administracion
del talento humano al servicio de la Direccion

General Maritima, que conlleven al
cumplimiento de la mision y de los objetivos
institucionales.




A5
financiera y de infraestructura.
Pﬂ;cesos i —--_---_Conffalmernoi'n's_t‘i'tucior;ei '
de control
Y
evaluacién

Fuente: elaboracién propia.

Gestion administrativa,
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~ Realizar la ééistiéhjlgg?s‘rci;:a y la administracion
de los recursos fisicos y financieros requeridos
por la Direccién General Maritima de acuerdo
con los planes, programas y proyectos
institucionales y los lineamientos normativos
vigentes, contribuyendo con la sostenibilidad
financiera.
~ Administrar el Sistema de Control Interno (sC1)
de la entidad y asesorar a la alta direccion para
la toma de decisiones con base en las

evaluaciones que efectué el SCI.

Ademads, el SGI (Sistema de Gestién Institucional) define el siguiente mapa de procedimientos tal y como se

identifica en la ilustracion 10.

llustracion 10. Proceso estratégico gerencial del Sistema de Gestién Institucional

PROCESOS ESTRATEGICOS - GERENCIALES

GESTION DIRECTIVA

G1-00-PRO-001 Planificacion def Modelo para Iz Geston del Servicio
G1-00-PRO-002 Ejecucion del Modeto para la Gestion de! Servicic
1-00-PRO-003 Control del Modelo para la Gestion del Servicio
G1-00-PRO-005 Acceso a las instalaciones de fa DIMAR
G1-00-PRO-006 Estudios de segundad para Ja contratacion de personal

GESTION DEL CONOCIMIENTO

G6-00-PRO-001 Identificacién del Conocimiento Institucional
G6-00-PRO-002 Creacion o Adquisicion de Productos de Conooimiento
G6-00-PRO-003 Generacion de ja Base de Conocimento Maritimo
G6-00-PRO-004 Socializacién y Uso de la Base def Conocimiento Maritmo
G6-00-PRO-005 Diseno Curncular de Actividades de Formacion en fa DIMAR

RELACIONES INTERNACIONALES

G4-00-PRO-001 Seguimiento, evaluacion y distribucion de los
instrumentos intemacionales de ia OMI '
G4-00-PRO-002 Comunicacién de Convenios OM!
G4-00-PRO-003 Preparacion Posicdn Nacional Reuniones OMI
G4-00-PRO-004 Cooperacidn Internacional

G4-00-PRC-005 Estudio para la Adopaon de los Instrumenlos
Inlernacionales Marilimos atin no Aprobados por Calombia

PARTES INTERESADAS Y COMUNICACIONES
G5-02-PRO-001 Atencion 2 Peticiones

G5-02-PRO-002 Modelo Operacidn Front Office
G5-02-PRO-003 Atencién del Chal Institucional
G5-02-PRO-004 Gestion de la Parbicipacion Ciudadana
G5-02-PRO-005 Peticiones a través de redes scciales
G5-03-PRO-003 Generacidn e Contenido Editonal y
Publicaciones Especializadas

G5-03-PRO-004 Reguenmientos de disefio y diagramacion para
IMpresos

G5-03-PRO-005 Solicitudes requenmientos exiemos
G5-03-PRO-006 Monitoreo de medias

G5-03-PRO-007 Requerimento de productos audiovisuales
G5-03-PRO-008 Publicacion de contenidos en redes socales
G5-03-PRO-00¢ Boletines de prensa y gestion de medios
G5-03-PRO-010 Gestion de mansaje civico y espacio
institucional :
G5-03-PRO-011 Produccion editonal de la publicacon senada de
Dimar revista informativa Pais de mares

PLANEACION ESTRATEGICA

G2-00-PRO-001 Modelo integrado de planeacion

G2-00-PRO-003 Disefio y Actusizacdn de Ia Planeacion Estratégica
52-00-PRO-004 Monitoreo y Evaluacon de la Planeacion Estratégica
(2-00-PRO-006 Seguimiento a Compromisos de PND, Plan Estratégico Sectorial
y Politicas Pablicas

G2-00-PRO-007 Disefio y Acluaizacende la EDE

G2-00-PRO-008 Gestion y Control dei Modelo integrade de Plansacion y Gestion
G2-00-PRO-009 Priorizacion de los Companentes del Portafolio de Proyecios
G2-00-PRO-011 Gestion Organzacional de Proyeclos

52-00-PRO-012 Seguimiento y Control de Proyeclos

52-00-PRO-013 Anteproyecto de Presupuesto

(G2-00-PRO-014 Reintegros y Saldos de Apropiacion Funcionamienio e Inversion
G2-00-PRO-015 Modificaciones al Plan Anual de Adquisiciones - Inversion
G2-00-PRO-016 Modificaciones al Plan Anual de Adquisiciones - Funcionamiento
G2-00-PRO-017 Traslados Presupuestales al Ministerio de Defensa Naciona!
G2-00-PRO-018 Traslados Presupuestales Internos DIMAR - inversicn
G2-00-PRO-019 Traslados Presupuestales Inlsrnos DIMAR - Funcionamiento
G2-00-PRO-020 Solicitud de Vigencias Futuras

G2-00-PRO-021 Sclicitud de Vigencias Expiradas

G2-00-PRO-022 Soficitud Levantamienta Previc Conceplo

G2-00-PRO-023 Gestién Estadistica

G2-00-PRO-024 Rendimiento de cuentas DIMAR

G2-00-PRO-025 Traslados presupuestales gastos de inversion

G2-01-PRO-003 Procedimiento gestion de convenios y ventas de servicia

SISTEMA DE GESTION INSTITUCIONAL

G3-00-PRO-001 Control de informacién Documentada
G3-00-PRO-003 Identificacion seguimiento v evaluacion de requisitos
iegales y de otra indoie

G3-00.PRO-005 Gestitn de Riesgos

G3-00-PRO-D06 No conformidad, acciones preventivas, comectivas y e
mejora

G3-00-PRO-007 Sakda No Conforme

G3-00-PRO-008 Monitoreo y Medician del Sistemna de Gestion
Institucional

(3-00-PRO-010 Auloevaluaoidn y Rewsion por la Direcoitn
G3-00-PRC-011 Identificacion de Aspectos e Impactos Ambientales
G3-00-PRO-012 Identificacion de Peligros, Evaluacion, Valoracion de
Riesgos y Determinacion de Controles

G3-00-PRO-013 Planificacion y gesbén de cambios




Ministerio de Defensa Nacional

Direccion General Maritima
Autoridad Maritima Colombiana

ROCESOS MISIONA

TRANSPORTE MARITIMO Y FLUVIAL
M1-00-PRO-005 Autonzacidn de Schcitud de Fletamentc ¢ Atrendamienta
de Naves

EMPRESAS DE SERVICIOS MARITIMOS

M2-00-PRO-D01 Expedicion de Licencias ge Explotacion Comercial para
Empresas de Servicios Maritimos

M2-00-PRO-002 Auditonias & inspecciones a las Empresas de Seracios
Maritimos

GENTE DE MAR

M3-00-PRO-0{11 Reconocimiento de Centros de Formacion y
Capacitacidn. y de sus Programas de Educacion Formal
M3-00-PRO-004 Certificacion. Licenciamiento y Titulacién de Gente de
Mar y Personal Maritimo en Tiema.

M32-00-PRO-006 Audilcnas de seguimento a cenlros de formacion v
capacilacian reconocidos

GESTION DE NAVES

M4-00-PRO-001 Auditonas & inspeccidn de naves

M4-00-PRO-005 Certificacion, Autorizacion y Permisos de Naves
1i4-00-PRO-008 Supervisién del Estado Rector det Puerlo
M4-00-PRO-008 Aprobacion de proyectos de consirucsidn y madificacion
de naves y ariefaclos navaies

PROTECCION DEL MEDIC MARINO

M5-00-PRO-001 Inspecaion de Prevencion y Control de Centaminacion en
Buques, Naves o Artefactos Navales

M5-00-PRO-002 Control en ia Descarga de Residuos Desechos
Generados por Bugques

MS5-00-PRO-003 Control de Mercancias Peligrosas

M5-00-PRO-004 inspeccion a los Buques para Verificar la Gestion del
Agua de Laslre

\15-00-PRO-005 Procedimiento para la autonizacion o negacion de
limpieza de casco a ficle

SEGURIDAD MARITIMA EN PUERTO

M6-00-PRO-001 Realizacién de Andlisis de Riesgos para ef Desarrolio de
ias Actividades Maritimas y Portuarias

M6-00-PRO-002 Sequimiento v Control de Acciones de Mitigacion de
Riesgo

M6-00-PRO-003 Emision de Conceplos Tecnicos

GESTION DEL TRAFICO MARITIMO Y FLUVIAL
M10-00-PRO-001 Acciories 2 Seguir en Caso de Fallas de unc de los
Componentes del Sistema
M10-00-PRO-002 Acopio y Registro de ia Informacion en la Estation de
Control de Trafico y Vigilancia Maritima
M10-00-PRO-003 Conlrol de Naves al Ingreso al Area ce Senicio
M10-00-PRO-004 Control de Naves que Transpottan Carga Peligrosa
cenlro de! Area del Servicic de Trafico Manumo
$410-00-PRO-005 Controi Naves que Amiban en Nivel de Segundad 26 3
M10-80-PRO-008 Conlrol de Zarpes &n ia Junsdicadn
L10-00-PRO-007 Control de Naves que Transilan de Salida del Puerto

troi de Naves en Area de Fondeo
M10-00-PRO-004 Investigacion Técnica de Segundad ce Siuestros
Maribmos
M10-00-PRO-016 Retevo del Servicio de Control de STM
3410-00-PRO-011 Control de Ambas en ia Jursdicoon
M10-00-PRO-012 Verificacion de a Informacion Admuustraliva de [as
Naves Dento del Area dei STM
M10-00-PRO-013 Acciones en Caso de Emergencia Medica
M10-00-PRO-014 Acciones en Caso de incendio
M10-00-PRO-015 Accones en Caso de Viclacion de ia Segundad de las
Instalaciones
M10-00-PRO-016 Desarrolio de las Funciones en Caso de Emergenca por
Apagoén
M10-00-PRO-017 Emergencia Médica en ia Estacion de STM
M10-00-PRO-018 Caso de Prolesta en ef Canal de Acceso al Puerto
M10-00-PRO-018 Gastion del Trafico Maritmo en Caso de Simuestic
Marivmo
M10-00-PRO-020 Gestion dst Trafico Mariimo en Caso de un Bugue Sin
Goblerno
110-00-PRO-021 Gestion del Trafico Maritmo en el Area de STM enCass
de Obstruceitn del Canal de Acceso al Puerto
M10-00-PRO-022 Pian Diano de Ordenamiento del Tréfico Maribmo
M10-00-PRO-023 Transmisidn de mensajes de informacian de segundad
mediants SEMICIO Navisx
M10-00-PRO-025 Procedimiento combustibie exento
M10-03-PRO-001 Avisos a los Navegantes
1410-03-PRO-002 Recopiacion de Datos de Metsoroiogia Me
#10-83-PRO-003 Difusion de Avisos Meteorologicos de
Servicio de Trafico Maritimo

PROTECCION MARITIMA
M7-00-PRO-201 Certificado acional de Protecaion de Bugue

ento de Cumplimiento de la Instalacion

7-00-PRO-003 Reconoamiento Ofical de Proteccian g ta instalacion
Portuana

RO-004 Reconccumiant
PRO-005 Reconoc
Proteccien Maritma
M7-00-PROC-006 Auditonas proleccien mariima

117-00-PRO-007 Aprobacion de ia evaluacion de protection para bugues ©
instalaciones porluanas

M7-00-PRO-008 Aprabacion del plan ge proteccion para buques ©
nstalaciones poriuanas

oi6n del Bugque
ge 1z Compariia para la

GESTION DE RIESGO POR TSUNAMI Y OTRAS AMENAZAS DE
ORIGEN MARING

M8-01-PRO-001 Atencion de un Evento con Probabilidad de Generacion
de un TSUNAMI

M8-01-PRO-002 Revision de Equipos y Reporte de Novedades
ME-01-PRO-003 Reenvio Comunicado de Tsunami Enviado por ia UNGRD
MB-01-PRO-005 Acciones en caso de inoperalividad del centro pnncipal
#18-01-PRO-G08 Procedimiento para realizar ejercit:os Ntemaos
M8-02-PRC-001 Busqueda y Rescate Dentro del Area de Servicio de
Trafico Maritmo

GESTION PARA EL ORDENAMIENTO TERRITORIAL DE LITORALES Y
AREAS MARINAS

M3-00-PRO-001 Concesion en Playas Maritmas y Tesrenos de Bajamar
(BUP) - Capitanias de puerta

£19-00-PRO-002 Concesion en Terrenos de Bajamar. Playas y demas
Bienes de Uss Piblico para las Mannas, Clubes Nauticos y Bases
Nauticas

M3-00-PRO-003 Solicitud de Concepto Técnico de Junsdiccion
Ma-00-PRO-004 Expedicion o Prérroga de Permanencia para
Embarcaciones Extranjeras. en Labor Cientifica y/e Técnica en Aguas
Junsdiccionales Colombianas

M3-00-PRO-005 Seguimiento, Control Operativo y Administrativo sobre [os
Bienes de Uso Publico bajo Junsdiccion de DIMAR

M3-00-PRO-006 Procedirmiento permisos temperaies en playas manimas.
terrenocs de bajamar y aguas marnumas

INVESTIGACION CIENTIFICA MARL
01-PRO-001 Realzacit -
WPRO-001

ic ge Casos
s de Problemas y Oportunicages

1ceEs

cron v Andl

identific

00-PRO-002 Seleccon aluaciin de ideas ce 1+D+
00-PRO-003 Plansacién Seguimento y Controt del Portafcho de
royecios de i+D+

4 Proyecios de

investigaacn y Desanolio
y depasito de daios cceanograficos y

1aies en & reposiona insttucional

idrografica Buques Qoeanograficos
Transierencia de Produclos P 508
1-PRO-013 Gestion Expediciones Antartda

\ Soporte de las apiicaciones software dei centric
Colombiano de daios oceanograficos

REGLAMENTACION MARITIMA

M12-00-PRO-001 Elaboracién de Resoluciones Tecrucas Maritimas

GESTION DE SENALIZACION MARITIMA

14113-00-PRO-001 Adguisicion de Ayudas o Sistemas para las Ayudas a2 ia
Navegacon por Caslos de inversion

1 12-00-PRO-002 Adqumsiion de Ayudas o Sislemzas paralas Ayudas ais
vegacion par Gaslos de Funcionanmento

1413-00-PRO-004 Elaboracion Reporte de Novedates

14 13-00-PRO-005 Mantenm 2 Boyas PRFV, Metalicas y Cuerpo
Metabco con Totre en PRFV en Taller

M13-00-PRO-006 Mantenmmiento Lumninico, Faros y Boyas y
Mantemumiento Metaimecanico Faros

2.00-PRO-007 Tramite y Ejecuaion Comsiones/Crucercs de

Mantenurmento
M 13-00-PRO-008 Sobatud




PROCESOS DE APOYO

JURIDICA

AT-00-PRO-001 Investgariones por Sinestro Mariumo

A3-60-PRO-002 Investgaciones Admin:siratvas por VN

A1-00-PRO-003 Defensa Juoicial

AT-00-PRO-004 &0 Rewistén o Actos de Ctras D

GESTION DOCUMENTAL Y DE CONTENIDO
A2-00-PRO-001 Pianeacidn de [a gestion documental
AZ-00-PRO-002 Produccion decumental

AZ-00-PRO-003 Gestién y ramite de documentos
A2-00-PRO-004 Qrganizacion de documentos de archive
AZH0-PRO-005 prmarasy s
AZ-00-PRO-006 Disposicién final de documentes
A2-00-PRO-007 Preservarion documental a langa piaze
A2-00-PRO-008 Valoracdn de documentos
A2-00-PRO-009 Digalizacién de documentas.
A2-00-PRO-010 Soporte mesa de ayuda SGDEA
A2-00-PRO-011 Habditacsdn y des habiitacsbn de usuanios SGDEA
A2.00-PRO-012 Asignacién de firmas digitales

GOBIERNG ¥ GESTION TIC's

ABD0.PRO-001 Segundad infarmatca
A3-00-PRO-002 Creacion Usuarno ¢e Dominio
AZ-00-PRO-003 Backup de Sistemas de Informacion
ABG0-PRO-004 Administracion Data Center
A3-00-PRO-005 Admenistracin de Redes
AZ-00-PRO-008 Gestian de Solicitudes de TICS

TALENTO HUMANO

Ad-01-PRO-001 Levantamento de perfias, funciones y competancias, iahorales
AL01-PRO-002 Vinculacien de Plania af Personal Gl

Ad-01.PRO-003 Solic:tud de C s b "
ALD1-PRO-004 Registro y Actualizacion de Informacion Personal
AL01-PRO-005 interyancion Psicslogia Organizacional

A4-31.PRO-006 Recanccymiento y Liquidacén de Ném:na Planta DIAR
A4-01-PRO-007 Liquidacién Prestaciones Soriales

ALD1-PRO-008 Atencion y Senncio al Personal de la DIMAR
AS01-PRO-U0S Medicitn y Gestidn del Servioc

Ad-01.PRO-010 Participaciany Consulta

AA01-PRO-011 identficacidn de Peligron, Valoracisn de Riesgos y Contrales
AL01-PRO-012 Gestion del Cambio

Ad-01-PRO-013 Evaluamonss Madicas Ocupacionaies

As.01.PRO-D14 Selecoion, Compea y Entreya de Elementas de Proleccién Personal EPP
A4-01.PRO-01S Reporte & Investaaciin te

A%-01-PRO-B15 Reporte y Seguiments de Enfermedad Labaral
ALG1-PRO-017 Gestidn COPASST - Comité de Convivencas Laboral
A4-01-PRO-018 Manejo Productos Quimicos

A4-01-PRO.019 Trabayo en Alturas.

A4.01.PRO-D20 Adaptacidn 3 la Cultur Crganizacienat

A4G1-PRO-DZ3 Regatra y control e incapacidades mésicas

o Ministerio de Defensa Nacional

Direccién General Maritima
Autoridad Maritima Colombiana

\

A4-01-PRO-L24 Sotciiud gastos por desplazamiento personal contratista
A%-D1-PRC-025 Procese ce selecoion para contratilas por prestacién de senvicos
A4D1-PROOZE Liquidacidn de nomina, aportes de sequridad social y paraliscales
A4-01-PRO-G27 Deswinculacén personal planta
AL-01-PRO-022 Creacdn. conformacién y actvacidn del comite de emergencas
AL02.PROOD! Induccion y Renduceicn
A¢-D2-PRO-002 Capactaciin en lemas de Segundad y Salud en el Trabae
ALJ2.PRO-D03 Selecoon de Herramientas para realizar ta Evaluacon de Competencias Laborales
A4-0ZPROG0S Evaluacan de Competencas Laborales.
A4-02-PRO-005 Formuiacon Planes de Mepramiento Indrdual

102-PRO-C0G d el cargo

AL F YDE TURA
A5-01-PRO-001 Gestidn Presupuesta’

A5-01-PRO-002 Gesuon contable

AS5-01-PRO-003 Clasdicacidn de ingresos para cierre confable
AS-01-PRO-004 Plan anual de caja -PAC

AS5D1-PRO-00S Ingresos Servicio Segundac Mariuma - SEMAR
AS-01-PRO-006 ingrescs Forndeo

AS01-PRO-007 Muitas

AS-01-PRO-008 Especies venaley

A%-01-PRO-009 Costeo ce servicias.

AS01-PRO-010 Egreso por érdenes 852 pagy

AS01.PRO.011 Anulacion de iquidaciones

AS-01-PRO-012 Pagos al extenar

AS-01-PRO.013 Pago de impuestos

A5-01-PRO-014 Gesudn de Sequres

AS-01-PRO-015 Pagos sequridad socal, parafiscales y namina - Dimar
AS-01-PRO-D16 Exonerantn cobro de fondeo

AS-01-PRO-017 Control y seguimiento propedad planta y eGups
AS02-PRO-001 Abastesmiento

AS-02-PRO-002 Conyrol y regestrn de Bienas cevolutivos ¥ de Consuma.
AS02-PRO-003 Segquimenta Contralos
A5-03-PRO-001 Adminstracitn de Bienes inmusbies
AS-02PRO-002 de de bianss
AS-03-PRO.004 Contot Combustble Unidades a Flote
02-PRO-D05 Enega y Recepeitn Obras Nugvas

AS03-PRO-00C Gestion ce Manisnimsen!s a Unicades a Fiole

A5-03-PRO-007 Caiidad de agua (resxdual y potable}
AS-03.PRO-008 Ahorm y usa eficlente de agus
A5-02-PRO-003 Ahaero y 130 eficiente de energla
AS-03-PRO.010 Gestion da compras pubicas sostenives
A5-03-PRO-011 Control emisiones atmasféncas y nuida
AS.03.PRO-12 Getton de tesiduns posconsums
AS-03-PRO-013 y toma ce
A5-03-PRO-015 Comunicasones ambientales
AS5-03-PRO-016 Control operacional

ASD3-PRO-039 Recoleccion de residucs 560003
AS03-PRO-020 Metrologla

llustracion 11. Procesos de apoyo de Sistema de Gestién Institucional

PROCESOS DE EVALUACION

E1-00-PRO-001 Auditorias integrales
E1-00-PRO-002 Procedimiento no conformidad, accién comractva y de mejora
A3.00-PRO-006 Gestion de Solicitudes de TICS

evaluacion de Sistema de Gestidn Institucional

7.1.3 Analisis Presupuestal

llustra
cién
12,
Proces
os de

La evolucién a los sistemas de informacidn desde Gruinco, se realiza con presupuesto de funcionamiento

por medio de un Plan Anual de Adquisiciones.

En la tabla 11 podemos ver un resumen del presupuesto de compra de los Ultimos 3 afios.

Tabla 10. Presupuestos de compras 2017-2019

Presupuesto de

Afo
compra

Infraestructura de Canales de

Software Comunicacion



2017 $4.163.846.808
2018 $5.785.908.634
2019 $7.181.915.748

Fuente: elaboracion propia

Tabla 11. Discriminacién de presupuesto 2017-2019

$7.181.915.748

$5.785.908.634

Presupuesto de compra

m2017 =m2018

Fuente: elaboracion propia

Se puede observar que el presupuesto total de
Gruinco se ha incrementado un 72% en 2 afios.

Ademéds, es de precisar que el presupuesto para
canales de comunicacién se incrementé un 90%

en 2 afios.

Otro dato relevante es que la infraestructura de
software (mantenimiento y soporte), tuvo un
incremento de 13% el primer afio y de un 26%
para el afio siguiente; es decir, que obtuvo un
aumento de 40% aproximadamente en 2 afios.

Adicional cabe anotar que los ' servicios
profesionales y técnicos pasaron de 50 miillones
aproximadamente en 2017 y 2018 a 204 millones
en 2020 lo que representa un aumento de casi
400% en 1 afio.

$2.569.880.000

$4.163.846.
$2.025.587.244
s1.7 0

Infraestructura de Software
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Autoridad Maritima Colombiana

$1.966.650.988
$2.980.531.041
$ 3.757.040.000

$1.786.674.032
$2.025.587.244
$2.569.880.000

$3.757.040.000
$2.980.531.041

$1.966.650.988

Canales de Comunicacion

2019

7.2 Gobierno de TI

Actualmente, Gruinco soporta la operatividad de
los sistemas de informacién para las diferentes
4reas en cabeza de las subdirecciones y con base
en las solicitudes internas y requerimientos de
normatividad/reglamentacion (internos v
externos) que generan la implementacion vy
ajustes a los aplicativos vigentes, mesa de ayuda
e infraestructura tecnoldgica. La evolucion a los
sistemas de informacién desde Gruinco se realiza

con presupuesto de operacion.

El acceso a las aplicaciones informaticas de
DIMAR, en general, estd disponible las 24 horas.
Se lleva a cabo semanalmente una programacion
de obtencién de copias de respaldo (también

denominadas de seguridad).




Con base en la informacion obtenida sobre las
dreas de TIC de la DIMAR, se analiza su accionar a
partir del modelo de gestion de Tl tipico, se
refleja que los usuarios acceden a los tramites vy
servicios a través de los canales proporcionados

llustracion 13 Modelo de Gestion de Ti

Usuarios

j Ministerio de Defensa Nacional
= Direccién General Maritima
2 Autoridad Maritima Caolombiana

por GRUINCO, los cuales estan soportados en la
trfada personas-procesos-tecnologia (conocida
como la capacidad de Tl). Esto se muestra en la

ilustracion 13.

Para desarrollar el dominio de gobierno y politica de T, se usa como marco de referencia_el.modele~de
gestion T4+ del MRAE (Marco de Referencia de gus i 5 T B e

. muestra el Modelo de gesﬁiérﬁgﬁgb




Inco

rporacién de politicas de Tienla
organizacion
Expedir documentosde politicas de Tl
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Procesos de Tl
Definicion - Implementacion
Evaluacion — Mejoranienio continua

Estructura organizacional de TI
Delinicien de ssbuctura
Definicicnde pariiles
Sabsccion y winculacian del equipc humano

Farmalizacion de
politicas,
estandaresy
limeamienios de

Procesos da
|a organizacién

Esquema de Gobierno Tl
Gestian de relaciones intemas v exfemas
Definicion de instanciasy panisipar en tama de decisionss
3 Definicidnde liderazgosy lineas de repons

T

Relacidén con las
areas

kiodeloce
gchierno

Alineacion de Tl con Procesos y servicios de
la organizacién

I Definicien de apoyo tecnologice a los procesos

‘ Apoyo en planes de mejoramiento de Ja organizacion con

Acuerdos para
desarrolla y
sevicios

cardrelzzin

Gestion de proveedores
Definicidnde lineamienios iécnicos para la contratacian
Definicicn Metodologias de supernvision tEcnica
Cartrol y s2guimiento & obligacionss coniraciuales

Toma de
decisionesde
gestion de Tl

Acuerdos para gebernabilidad de Tl

llustracion 14. Modelo de Gestidn de Gobierno Tl de T4+

Fuente: elaboracion propia

Aunque la entidad cuenta con un proceso
Gobierno y Gestion de TIC formalizado en el SIG,
con indicadores definidos, al analizar la
documentacion del proceso, se identifica que no
estd basad en un modelo de Gestion de 1T4+, el
cual propone como procesos para gestionar la
cadena de valor de Tl: planear y dar lineamientos
de TI, gestion de la informacién, desarrollo vy
mantenimiento de los sistemas de informacion y
Gestion de servicios tecnoldgicos, al analizar los
no se encuentra

procedimientos ninguna

equivalencia entre los procedimientos. definidos

para gestionar Tl en la entidad y la propuesta del
Modelo de Gestion |T4+, en la caracterizacion del

Gestion de proyectos
Planeacian, ejecusian v seguimients
Contral de cambios
Indicadores de gestion de los p

royecios

proceso se encuentran actividades relacionadas
con los procesos definidos en IT4+.

Dentro de la estructura del grupo de informética
y comunicaciones existen en Bogota tres dreas
de trabajo, las cuales no estdn formalizadas:
gestién de solicitudes de TIC, plataforma, redes y
seguridad informética-, sistemas de informacion.
Estas areas de trabajo se muestran con mayor
detalle en la ilustracién 15. Adicionalmente
existe un web master, un técnico de apoyo a la
gestion, un gestor documental y un contratista
que le reportan al coordinador del grupo de

informatica y comunicaciones- GRUINCO.
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llustracién 15. Areas de trabajo GRUINCO

(1) Coordinador (Oficial ARC)
(1) ASDS

(1) TS523

(1) 1825

(1) Contratista

(1) PDOS
(1) TS25 g:)’ _?_;rggnm Segundo {6) Ingenieros de soporte-
. g contrato comunicaciones
{5) Contratistas {4) Técnicos soporte-Contrato de tercerizados)

mantenimiento tercerizados)

Fuen

te: elaboracién propia

En los cuatro buques oceanograficos en cuanto a lo relacionado con red, impresion, e internet satelital el
suboficial de radio y comunicaciones es la persona que regularmente brinda apoyo en los temas de TIC.

7.3 Informacion

Se evidencia que uno de los pilares fundamentales para DIMAR es su informacién y cémo estd siendo
gestionada para proveer los insumos necesarios y dar cumplimiento a los intereses de los stakeholders.

Las entidades de datos representan la encapsulacién de la informacion que se maneja en el transcurso de
las actividades de la DIMAR, y que permite modelar la arquitectura de aplicaciones.

A continuacién, se muestra el catdlogo de entidades de datos que son manejados en las diferentes

subdirecciones.



7.3.1 Entidades de informacion de la

Ministerio de Defensa Nacional

Subdireccion de

Marina Mercante-SUBMERC

A continuacién, en la tabla 12, se presenta una breve descripcion de las entidades de datos mas

importantes para la Subdireccién de Marina Mercante:

Tabla 12. Entidades de datos de la Subdireccién de Marina Mercante

Concepto de negocio

Abanderamiento

Autorizacién de
construccion y alteracion
de naves y artefactos
navales

" Autorizacién de exencién
de una regla o norma
maritima
Aprobacién de fletamento
de naves

Ap'rrtrJ'B;cién défegistro_ de
naves

" Autorizacion de
fletamentos de naves de

bandera extranjera para
prestar servicio de
transporte maritimo  de
cabotaje.

Armador

buques que enarbolan su pabellon

Descripcion
El Estado de abanderamiento es una figura del Derecho Maritimo

Internacional que comprende la autoridad que tiene un Estado sobre los

Autorizacién del proyecto de canstruccién o modificacién de una anave.

Certificado que exime a un bVU'q'ue del cuimpli-i*r-i-i-énto déﬁcualquéera de las
disposiciones de seguridad marftima estipuladas en la normatividad, para
que cumpla con las prescripciones de segurldad

Autorizacién para la prestaciéon de servicios de [mportamon y exportacnon

arrendar naves o artefactos navales o naves para la movilizacién de carga,
transporte maritimo ocasional de carga y /o pasajeros- turistas, desde y
hacia puertos colombianos por VIaJe 0 por tiempo determinado.

Reglstro de una nave para prestar servicio regﬁi'ar de transporte maritimo
nacional y/o internacional, a través de una empresa de transporte habilitada
ycon permlso de Operacnon

‘Solicitar a la autoridad maritima perm|so pararprestar servicio de cabotaJe
en nave de bandera extranjera, cuando el usuario, agente maritimo o
corredor de contrato de fletamento, no encuentre nave de bandera

colombiana que lo pueda hacer.

Persona natural o juridica que, sea o no propietaria de la nave, la pareja,

pertrecha y expide a su propio nombre y por su cuenta y riesgo, percibe
utilidades que produce y soporta todas las responsabilidades que la afectan.
La persona que figure en la respectiva matricula como propietario de una
nave se reputara armador, salvo prueba en contrario.

' Direccion General Maritima
Autoridad Maritima Colombiana
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Cancelacién de la matricula  Anulacién de la inscripcién de una nave o artefacto naval realizado en el |

para naves mayores Yy libro de registro, cuando lo solicite el propietario, por causa justificada, lo

menores de bandera ordene la autoridad competente, o por causas legales. Acto administrativo

colombiana mediante el cual la Direccién General Maritima anula la inscripcién de una
nave o artefacto naval realizada en el libro de Registro correspondiente,
debido a los motivos establecidos en el Articulo 1457 del libro quinto de
navegacion del Cddigo de Comermo

Certificado de matricula Documento qt que ha sido inscrito en el libro de 1 regtstro corres}ab;aén{é de |

definitiva o provisional de conformidad con el Codigo de Comercio en el que conste el nombre de la

naves y artefactos navales nave o artefacto naval, el de su propietario o armador, el nimero de
matricula, la medida de los arqueos bruto y neto, asi como los demas datos |
contenidos en el foho de su |n5cr1pc10n |

Cabotaje ' Navegauon o trafico que se hace de puerto a bLlerto por las inmediaciones
de lacostay tomando por gma principal los puntos conocidos de ésta.
Catalogacion de Naves TIp[fICBCJOﬂ de las naves y artefactos navales con el objeto de apllcar, de

-~ manera eficiente, las disposiciones de seguridad y proteccién del ambiente,
derivadas del cumplimiento de la normatividad nacional e internacional que
el Estado ha adoptado. ‘

Catalogacion de Nave de Tipificacion de las naves y artefactos navales, con el objeto de éﬁliéér de

Bandera colombiana manera eficiente, las disposiciones de seguridad y proteccidén del ambiente,
derivadas del cumplimiento de la normatividad nacional e internacional que
el Estado ha adoptado

Certificados ' Documento resultado del proceso que conlleva obtener un certificado _
especifico bajo los criterios determinados en la normatividad vigente, el cual

consta de un procedimiento de inspeccion y de la certificacion propiamente .
dicha.

Certificado de suficiencia Demuestra due estd capacitado para supervivencia, segurid"ai:-l en el m-ar;
aplica para cursos OIVH y para tltqus

Certificados condicionales  Cuando se mspecmone una nave o artefacto naval. y se determinen : aspectos
que no satisfagan plenamente las exigencias establecidas por la |
reglamentacion expedida para garantizar la seguridad de la nave y no |
generen riesgos considerables para la preservaciéon de la vida humana en el |
mar o la proteccién del ambiente, se expedirén certificados condicionales |
con una vigencia maxima de tres (03) meses, con la posibilidad de renovarlos |
por una sola vez, con el fin de permitir la correccién a satisfaccién de las _

| novedades encontradas y la operacién de la nave o artefacto naval. Estos

certificados iran acompafiados de un anexo con la descripcién de las
correcciones que se deben efectuar y que deben ser posteriormente :

veriﬁcadas en Ias inspecciones.

Certificado de cancelacién Requusnto para el reg:strb si se trata de una nave o artefacto naval usado.

del registro anterior

Cerfif'i'ce_ldos'de_-segu-riaa_d La Direccién General Maritima y Portuaria otorgara los correspondlentes
certificados de seguridad a las naves y artefactos navales inspeccionados |
cuando rednan las condiciones de seguridad previstas en la ley, en Ios
convemos mternacnonales mcorporados al ordenam:ento jUfIdICO nacnonal y
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Certificado de Tradicién y
libertad

Certificado de tripulacion
minima de seguridad

Certificacion médica de
aptitud fisica para la Gente
de Mar (nacional e
internacional)

Ceirtiﬁ'cados estatu{a rios

Conferenmas ma FltlmBS

Centros de Formacién

Distintivos de

las bandas atribuidas al
servicio movil maritimo:
Asignacién de letras de

llamada vy distintivos de
identificaciéon del servicio

mavil maritimo-MMSI

llamada en

en los reglamentos.
Certificado obhgatorlo que deben portar las naves o artefactos navaies

puede ser permanente o definitivo, establecido por los convenios
internacionales o por la Autoridad Maritima Nacional, expedido por esta o
por una organizacién reconocida delegada por la Direccion General Maritima
para tal fin. Obtener de la Autoridad Maritima un certificado donde consten
los registros efectuados en el libro de matricula, en el cual se registraran,
ademds, todos los documentos y actuaciones relativos al dominio y demas
derechos reales sobre las naves y los embargos vy litigios relacionados con

éstas.

Certifica que [a tripulacién a ‘bordo de una nave o artefacto naval es

suficiente y cuenta con la experiencia, conocimientos y competencias
necesarlas para la operacuon segura del buque en cuaiqwer emergenma

Es una certificacién médica para obtener la licencia de navegacion y ademss

para ingresar a los centros de formacién maritima. Tiene por objeto asegurar
de que la persona que se realiza el examen médico es apta fisicamente para
desempefiar funciones en el mar y de esta forma garantizar que el marino
no representa un peligro para la salud propia y la de otras personas a bordo
de un buque o artefacto naval.

Certificado obligatorio que deben hortar las naves o artefactos navales,
puede ser permanente o definitivo, establecido por los convenios
internacionales o por la Autoridad Maritima Nacional, expedido por esta o
por una organizacién reconocida delegada por la Direccion General Maritima

para tal fin.

Las empresas colombianas de transporte marftimo podranr partnapar en
conferencias maritimas que contemplen como objetivo principal la
racionalizacién de fletes y los servicios de transporte maritimo, siempre que
se ajusten a los principios de libre acceso y a las disposiciones sobre
practicas comerciales restrictivas y competencia desleal. Las conferencias
maritimas que cubran puertos colombianos deberdn permitir el libre ingreso
o retiro de las empresas colombianas de transporte maritimo.

Centros educativos de formacion avalados por la DIMAR. Dictan programas,
procedimientos, practicas, tienen profesorado y
ambientes de instruccién para la capacitacion y entrenamiento de gente de

usan metodologias,

mar.

Permiso de bandas atribuidas al servicio mévil maritimo por cinco (5) afios a

los propietarios de embarcaciones o estaciones costeras que hagan uso de

estas en jurisdicciones marinas, asignando, renovando o modificando

distintivos de Ilamada a naves, ayudas a la navegacién vy

dispositivos especiales. Obtener un permiso para el uso de bandas moviles

empresas,

maritimas por cinco (5) afios con los distintivos de identificacion maritima

para naves, estaciones de apoyo en tierra (empresas), ayudas a la

navegacién y equipos especiales.




Documento de inscripcidn

DIM- Documento de
Identificacion del Marino
Libreta de embarco

l'Eir"nrpWr'esas' de tra nsbbrte
maritimo

E'n;lpres'as de Apoyo al '
Transporte Maritimo
Empresas de industria naval

Empresas de Investigacion,
explotacién de recursos e
infraestructura en el mar

Empresas de recreacién y
deportes nduticos

Empresas de suministrosy
servicios al sector maritimo
Habilitacién, permiso de
operacion y autorizacién

| especial para transporte
maritimo

Inspecciones

Ministerio de Defensa Nacional
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Documento que expide la Direccién General Marftima donde se describen |
los aspectos generales de la propiedad y caracteristicas de las naves y
artefactos navales menores no dedicadas al transporte maritimo, que por |
sus condiciones de construccion y operacion, no ameritan su registro y la ;
respectiva expedncnon del certificado de matrlcula ‘
‘Documento de Identificacién del IViarmo el marinero lleva plasmado tlefnpo”
de embargue y desembarque. Acredita, ademas de los periodos de embarco
del tripulante y los cargos desempefiados a bordo, la aptitud fisica del titular
en los términos sefialados por la Ley 35/81, y / o el Decreto 1597 de 1988.
Todo integrante del personal de mar una vez inscrito en el Registro Nacional
de Personal de la Navegacién, debe tener una "Libreta de Embarco”, sin la

cual no padra embarcarse ni ejercer funcién alguna en los buquesy

artefactos navales de matricula nacional. Documento de identificacién del
marino para oficiales, marineros y servicios por primera vez, deterioro,
pérdida o renovacion, que le permite embarcarse y ejercer su funcién en los
buques y artefactos navales de matricula nacional.

Empresas dedicadas al transporte maritimo.

Empresas prestadoras de servicios asociados al tra nsporte ‘maritimo.

Empresas dedicadas a la construccion y/o reparauon de nave; artefactos
navales, plataformas o estructuras marinas.

Empresas con actividades atinentes a |a mves‘ngacnon en cualqwer d!SClpIma '
o el desarrollo de trabajos de construccidn, infraestructura o adecuacién, en

el mar, suelo o subsuelo marmo

Emrpresas que presten servicios de cardcter recreativo y/o deportlvo enel
mar, ya sea que utilicen naves, artefactos navales o cualquier otro equipo,
asi como las instalaciones para la prestacién de servicios a las naves de |
recreo o deportlvas '

Empresas que tengan como actividad la entrega recibode i msumos

materiales o la prestacién de servicios, para la realizacion de actividades

maritimas.

Habilitacién, permlso de operacmn ‘o autorizacién especual para prestar':
servicio de transporte maritimo internacional y de cabotaje publico o |
privado, de carga y/o pasajeros con nave(s) de bandera colombiana y /o
extranjera, dentro y fuera de la jurisdiccion, apta para prestar el servicio.
Asimismo, las que no cuenten con infraestructura del naviero o
transportador efectivo y que utilizaran naves de empresas habilitadas y con
permiso de operacion, se podra solicitar modificacidon y/o adicién, de una |
empresa ante el cambio de las condiciones iniciales dadas en su habilitaciéon

y permiso de operacién, tales como nave base, nombre o razdén social,

naturaleza juridica, representante legal o agente maritimo, modificacion de

puertos y/o area geografica. :
Proceso de mspecuoh due se realiza penodmamente y se reélgtz:é en los
formatos establecndos por D]MAR
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Fondeo Fijar una embarcacion en un lugar mediante un ancla. También se denomina
a la accion de dejar caer el ancla al fondo

" Fletamento ' Precio pagado por el transporte de las mercancias por mar. Es el contrato de
arrendamiento valido y debidamente registrado de un buque, por tiempo
determinado, en virtud del cual el arrendatario tiene la posesién y el control
pleno del buque, incluido el derecho a contratar al capitan y a la tripulacién
por el periodo del arrendamlento

!nsp;egmon alaobraviva Corresponde a las dos mspeccnones ‘como m|mm0 de la obra viva del buque
que se deben realizar durante cada periodo de cinco afios. En todo caso, el
intervalo entre cualquiera de estas dos mspecmones no excedera 36 meses.

Insﬁgaaﬁmlmual ~ Sehace por “primera vez” a una nave o artefacto naval cuando se certifica
con la Direccién General Maritima y consistird en una inspeccion general de
la estructura, maquinas principales, auxiliares y demas equipos y sistemas,
para verificar que cumplen los requisitos correspondientes a los certificados
que se traten Y que son adecuados para el serwc:o aque esté destmada

l'hs‘;;eﬁcai'hiln'féurwn;ajia: %5 SUStitU\/E a una de las mspeccnones anuales entre la segunda y tercera fecha

de aniversario de expedicién del certificado de que se trate. Consiste en un
reconocimiento minucioso de determinados elementos o condiciones de la
nave o artefacto naval relacionadas con el certificado por refrendar, con el
fin de garantizar que la nave o artefacto naval es idéneo para el servicio a
que estd destinado e incluye la inspeccién a la obra viva en astillero o
varadero. En las naves o artefactos navales de casco de acero, incluye la
calibracion de los espesores de laminas del casco y elementos estructurales
para determinar el porcentaje de desgaste por corrosién, el cual en ningin
caso debe ser mayor al 25% del espesor original del elemento

Insbieicciién ocasional I Inspeccmn de segU|m|ento o técnica: es la ordenada por la Direccion General
Maritima, con el fin de verificar condiciones técnicas de las naves o
artefactos navales antes del zarpe, arribada forzosa por dafio en alguno de
sus sistemas, estado de seguridad luego de una inactividad superior a 60
dias exceptuando las del grupo de recreo o deportivas, y otras causales que
determme [a Direccidon General Mar[tlma 0 por: sohcn:ud del armador.

I_nspecc:on 7periéac’aiérnrdalw " Revisién general de los equipos de las naves o artefactos navales
relacionados con el certificado correspondiente que se va a refrendar con
base en los requisitos establecidos por la Direcciéon General Maritima. Debe
efectuarse dentro de los tres (3) meses anteriores o posteriores a la fecha de
aniversario, para garantizar que se mantiene el estado de la nave y sus
equipos y con el propésito de verificar que la condicion de la nave o
artefacto naval continta siendo satisfactoria para el servicio al gue fue
destinado.

Inspeécnon derenovacién  Se realiza antes de procederr ala éﬁ(pé-d-icién de un nuevo certificado,
revisando el estado de la estructura, maquinas y demads eguipos y sistemas,
con base en los requisitos establecidos por la Direccién General Maritima,
con el fin de garantizar que la condicién de la nave o artefacto naval es la
apropiada y est4 apta para continuar prestando el servicio a que se destind.

Esta inspeccién implica la expedicion de un nuevo certificado tras la




| Ministerio de Defensa Nacional

| Direccion General Maritima
Autoridad Maritima Colombiana

- .
\C ey

\#“\/

exb[rauon del anterior y puede adelantarse dentro de los tres (3) meses |

anteriores a la fecha de vencimiento.

Licencia de VE);.V[V)iOtaCiC')\I’.IH  Licencia de é)iplé{aciiéﬁw'c'omércial para ' presta? servicios maritimos

comercial para empresas relacionados con suministros y servicios al sector maritimo, apoyo al

de servicios maritimos transporte maritimo, recreacion y deportes nauticos, investigacion,
explotacion de recursos e mfraestructura en el mar e industria naval.

Licencia corredor de Licencia Ba ra asesorar a titulo de intermediarios al transportador maritimo, |

fletamento de una parte, y al fletador de otra, sin estar vinculados a las partes por

relaciones de colaboracmn dependencva mandato o representacion.

Licencia de Bévegacic’)n ' Documento que acredita ¢ gue el trlbUlante es apto e idéneo para su
desempefio a bordo de una embarcacion, el cual es expedido por la
Autoridad Maritima Nacional.

Licencia de perftos " Certifica la idoneidad para deéempeﬁérse en elwcérrﬁéoidie Eéﬁg,ibirérsgan&o

maritimos sus servicios de asesoria y practicar inspecciones en asuntos maritimos de su
especialidad. ‘

Licencia de piloto préc:ciéo Acredita qﬁe el tripulante es ébto eidéneo para"—su_ &esem_per”;c;a—t;owrdode -

(practicaje) una embarcauon

Llcenua empresas de _m.l__!cenua para inscribir y autorizar aE’El\_naades mar.i_tTm_a_s_aé_-_b_u_Eégn_"

servicios maritimos batimetria, remolque, dragado, transporte de pilotos, inspeccion, marinasy |

clubes nauticos, servicios variados y mantenimiento de sistemas y equipos |
de dotacion para la seguridad de embarcaciones y suministro,
almacenamiento y distribucion de combustible por medio de naves o
artefactos navales en fondeo _permanente.

Licencia para agenuas Licencia a través de la cual se autoriza a las personas que representan en
maritimas tierra al armador para todos los efectos relacionados con la nave.
Licencia para empresas de Licencia para la prestacnon de la actividad maritima y fluvial de | practicaJe la
practicaje cual debera estar debidamente equipada e integrada por uno o varios
pilotos practicos con licencia vigente.
Licencia péra ~ Licencia pa:;a lrnsi:rlblryiautorlzar auna personajurldlca para realizar
organizaciones de evaluaciones y planes de proteccién de buques e instalaciones portuarias y
protecmon reconocida capacitacion de personal de acuerdo a los planes elaborados
Licencia para  sociedades Licencia para]ﬁs@nbir a las Sociedades Internacionales de Clasificacién de
internacionales de Buques delegadas para el reconocimiento, clasificacidn, inspeccién y
clasificacion - expedicion de los certificados correspondientes a las naves y artefactos
navales colombtanos |
‘Licencia para talleresde ~ Licencia para para desarrollar construcciones y reparaciones navales. Un |
reparacién maritima y astillero naval es el establecimiento que posee instalaciones para construiry |
| astilleros navales reparar unidades tanto a flote como en tierra y un taller de reparacién naval '

es el establecimiento apto para efectuar reparaciones maritimas mientras la |
nave permanezca a flote.

Manifiesto de carga Documento que ampara el transporte de mercancias ante las distintas

autorldades



Matricula

Numero de identificacién
del casco

Permisos

Permiso de operacion y
autorizacién especial para
transporte maritimo

Permiso de operacién y
permanencia de buques
pesqueros extranjeros

Permiso de operacion pa ra
remolcadores

Permiso de berméner-lcia' -
Prér;déa de permiso
provisional de permanencia
de

para embarcaciones

recreo o deportivas

Permisos de playa

Ministerio de Defensa Nacional

Es el Acto Administrativo mediante el cual la Autoridad Marltlma Nacional

certifica que una nave o artefacto naval autorizado ha sido inscrito en el
Libro de Registro correspondiente, de conformidad con el Cédigo de
Comercio.

Toda construccion flotante con medios de propulsion proptos . destinada a la
navegacion acuética. nombre de la nave, nombre y la nacionalidad previa de
la nave o artefacto naval, en caso de ser usada, nombre y direccién del
propietario, Eslora, manga y puntal de disefio, fotografias de la nave, calado
méximo, nimero de puentes y mastiles, tonelaje de registro bruto, neto y
peso muerto, nimero de motores, nimero de cilindros y clase de propulsion
y potencia propulsora en K. W., asi como el fabricante de los motores,
velocidad de la nave, constructor, fecha y lugar de construccion

Numero de identificacion de casco de todos los artefactos navales y naves
menores de 100 unidades de arqueo bruto, cuyo propdsito es
individualizarlas para facilitar el control, minimizando las practicas
consideradas delictivas.

Cubre permisos de construcc'ién,‘pvermisos de navegacfén nocturha, permxso
de operacién v autorizacion especial para transporte maritimo, permiso de
operacién y permanencia de bugues pesqueros extranjeros, permiso de
operacién para remolcadores, permiso de permanencia, permiso de
permanencia para embarcaciones extranjeras, en labor cientifica y/o técnica
en aguas jurisdiccionales colombianas, permisos de playa, permiso especial
de practicaje, y permiso ocasional de pasajeros.

Permiso para prestar servicio de transporte marftimo internacional y de
cabotaje publico o privado, de carga y/o pasajeros con nave (s) de bandera
olombiana y /o extranjera, dentro y fuera de la jurisdiccidn, tanto las que
estén aptas para prestar el servicio, asi mismo, las que no cuente con
infraestructura del naviero o transportador efective y que utilizardn naves
de empresas | hablhtadas y con perm|so de operac;on

Permiso de operauon prows;onal a una compafiia aﬂladora agente

maritimo o apoderado del propietario de una nave extranjera para realizar
faenas de pesca en aguas Jurlsd[ccmnales colombianas.

Permiso de operacion del uso de un remolcador para prestar un

determinado tipo de servicio propio de este tipo de naves,
comprobacién de las caracteristicas, capacidades y equipos instalados a

previa

bordo. Un remolcador es una nave disefiada, calculada y construida con las
especificaciones necesarias de potencia, estructura y equipo para empujar
y/o halar naves, artefactos navales y/o de asrstenaa portuarla

Permiso de permanenaa enel pais para naves mternamonales

Obtener permiso provisional para la operacion en aguas jurisdiccionales

colombianas de naves extranjeras de recreo o deportivas, dedicadas
exclusivamente actividades ladicas, fuera de cualquier actividad comercial
de transporte-

Eventos cortos en las -playas, ejrémplo bodas. La Alcaldia da el prermiso,r

basado en el concepto de DIMAR.

Direccion General Maritima
Autoridad Maritima Colombiana
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Permiso espeéﬁél de Licencia para desarrollar la actividad maritima y/o fluvial de pré'c-t-i_éaje. El

Practicaje piloto préctico es la persona experta en el conocimiento de las condiciones
meteoroldgicas, oceanograficas e hidrograficas de la jurisdiccién de una
capitania de puerto maritima o fluvial especifica, de la reglamentacion
internacional para prevenir abordajes, de las ayudas a la navegacion |
circundantes y capacitada para asesorar a los capitanes, con el fin de
asegurar niveles optimos en la gestién de los riesgos involucrados en el 5
movimiento de entrada o salida de puerto que ejecutan los buques. '

Oficial Responsable de la Funcionarios de super\ﬁsién 'que satisfagan los criterios eéﬁeéiﬁ&adés y 5

Supervision por el Estado recomendados por la Resolucién A.1052 (27) sobre “Procedimientos para la |

Rector del Puerto { OSERP) Supervision por el Estado Rector del Puerto”, de la asamblea de la |
Organizacion Maritima Internacional y las prescripciones que al respecto
establece el Acuerdo de Vifia del Mar, 1992.

Pasavante El Pasavante es un documento de caracter terﬁpbral 1% reéfr-i-r:ngiléi_é, otoréaﬂd; g
por las oficinas consulares de Colombia a los propietarios o armadores de

naves y/o artefactos navales que son adquiridas en el exterior a ser |
matriculadas bajo bandera colombiana, mediante el cual se otorga una
inscripcion provisional para navegar bajo bandera colombiana. Este |
pasavante tendrd validez Unicamente para la navegacion hasta el puerto de |
matricula colombiano, en el que obtendran su registro. ‘
Modificacién y/o adicién de 'F'{egistrar ante la Direccién General Maritima la modificacién y/c; aEIidén, de
empresas habilitadas y con una empresa ante el cambio de las condiciones iniciales de su habilitacién y
permiso de operacién permiso de operacién, nave base, nombre o razén social, de su naturaleza
juridica, de su representante legal o agente maritimo, de modificacion de |
puertos y/o drea geografica.
Movimiento én"buer‘to §Efég}s{r;h los movimientos dentro delipﬂeftbi'é{:radué'oifﬁég.ii
Libreta de embarco Acredita, ademas de los per:’bdos de embarco del tripljl'éntie y los cargos
desempefiados a bordo, la aptitud fisica del titular en los términos sefialados
por la Ley 35/81, y / o el Decreto 1597 de 1988. Experiencia laboral, |
formacion Gente de Mar, inspector, licencias y peritos.
Registro sinc’iptico continuo ~ Documento donde semregist'l-'a el historia'l'del7bﬁaﬁeiédniiir;farl;|ﬁéa6ﬁr_e-féri'da_m
para buques " a su identificacién, certificado y documento de cumplimiento en el cédigo |
IGS y el certificado Internacional de Proteccién del Buque PBIP, para |
incrementar la seguridad de las naves de bandera colombiana que efectian |
navegacion internacional. Certificado médico, control operativo pilotos y :
cursos OML.
‘Registro de la nave ~ Diligencia mediante la cual la Direccién General Maritima inscribe en el libro |
de registro las naves y artefactos navales autorizados para enarbolar la ;
bandera colombiana, asi como todos los actos, documentos y contratos |

relacionados con los mismos.

Reconocimiento de centros Obtener la certificacién de la com probac'i;f"h, registro del centro de

de capacitacion y capacitacion y entrenamiento de la gente de mar, asi como de los cursos y
entrenamiento  maritimo, = programas académicos maritimos.

autorizacion para el

desarrollo de programas y
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la certificacion de los
mismos (Aval de planes y

programas)

Reglstro ~ adicién o Obtener registro de las tarifas basicas y recargos y demas componentes que
modificacion de tarifas, alteren el valor nacional del transporte de las empresas habilitadas y con
recargos V% demds permiso de operacién para prestar servicio maritimo en Colombia entre

componentes que alteren
el valor fmal del transporte
Ser\ncaos maritimos

puertos colombianos.

Equivale ala cétalogaci{)n de érhpresas hace parte del tipo de emp_)resa de
ICIOS maritimos.

o Documento que acredlta que el tr[pulante es apto e ldoneo para su

Titulos y-ll‘c“enc:as de

navegacion desempefio a bordo de una embarcacion, el cual es expedido por la
Autoridad Maritima Nacional.
Licencia: Documento gue acredita que el tripulante es apto e idéneo para su
desempefio a bordo de una embarcacién, el cual es expedido por la
autoridad. Maritima Nacional. Incluye licencia de navegacion, licencia de
perltos maritimos y Iicenma de piloto practico (practicaje).

Tri?aaéélon El conJunto de personas embarcadas destinadas a atender todos los '

. servicios de la nave, provistas de sus respectivas licencias de navegacién.

7.3.2 Entidades de informacion de la Subdireccion de
Desarrollo Maritimo-SUBDEMAR

En la tabla siguiente se muestra una breve descripcién de las entidades de informacion mas importantes
para la Subdireccién de Desarrollo Maritimo.

Concepto de negocio | Descripcion

Autorizar y controlar los trabajos de dragado, rellenc y deméds
Autorizaciones de dragado y relimpia obras de ingenieria oceanica en los terrenos de bajamar, playas y
demas bienes de uso publico de las dreas de su jurisdiccion.
Autorizacién para instalar, ampliar, modificar las ayudas a la
Autorizacién para instalar, modificar navegacién (boyas faros, balizas, boyas de amarre, boyas de
sefializacidon especiales y/o equipos de medicion de pardmetros
mecanograficos y de meteorologia marina cuando se requieran),

con el fin de brindar a la comunidad, y al gremio maritimo,

y/o ampliar las ayudas a la navegacién
por parte de privados o entidades

publicas

seguridad integral maritima.
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Los avisos a los navegantes son notificaciones a los marinos que
ayudan a mantener la seguridad de la vida en la navegacién,
Avisos a los navegantes estas publicaciones ademas ayudan a mantener la cartografia y
demés ediciones nauticas de Colombia actualizadas. Pueden ser
de caracter general, temporal o permanente.
Informacidn del estado de la mar{/ la meteorolc;gié'es niuy
Avisos meteorologicos importante antes de zarpar, pues ello influiréd en la duracion de la
travesia.
Una ayuda a la navegacion maritima es todo dispositivo externo
N al bugue que esta disefiado y construido para mejorar la
Ayudas a la navegacion - = i i
seguridad a la navegacion de los buques y facilitar el trafico
maritimo. Pueden ser: faros, balizas, boyas y enfilaciones.
Expedicién o prérroga de permiso de
permanencia para embarcaciones Permiso para realizar investigacion cientifica marina y/o
extranjeras, en labor cientifica y/o tecnoldgica en aguas jurisdiccionales colombianas a bordo de
técnica en aguas jurisdiccionales naves de bandera nacional o extranjera.
colombianas
' Geomdrfologia, capas costeras, foto-grafias, séd}fﬁénfétién, :
Modelamientos costeros
entre otros.
Sefial fija o flotante empleada para indicar las margenes y los
i ejes de los canales navegables, peligros, puntos de recalada y
Al otros de interés para el navegante. Sefal afirmada al lecho
marino mediante una estructura.
Objeto flotante fondeado en determinado lugaf q-ue ﬁuede servir
para indicar alglin accidente geografico, para determinar la canal
de acceso a los puertos, para delimitar zonas de dificil
Boyas navegacion, para amarrar los barcos y para delimitar el recorrido |
de las regatas; pueden ser luminosas o ciegas. Canal, cartografia,
climatologia, obras de proteccion costera, y estudios de
corrientes.
Las playas, los terrenos de bajamar vy las agu>as mérir'l"tir'n'as,r son
bienes de uso publico, por tanto, intransferibles a cualquier
titulo a particulares, quienes sélo podran obtener concesiones,
Bienes de uso ptiblico permisos o licencias para su uso y goce de acuerdo a la ley y a las
disposiciones del presente decreto. En consecuencia, tales
permisos o licencias no confieren titulo alguno sobre el suelo ni
subsuelo.
: Informacion de la posicion de tendidos de cables submarinos
Cables submarinos ) i
conceptuados por la autoridad maritima.
e Es un mapa especificamente disefiado parala ﬁéveéa'c'i-én'
Cartografia nautica L e .
maritima con la caracteristica de que muestra el tipo de fondo.
T ”l La Direccidn General Maritima y Portuaria podra otorgar
Concesion en playas maritimas y > ;
concesiones para uso y goce de las playas maritimas y de los

terrenos de bajamar (bienes de uso i T . i1
terrenos de bajamar. Autorizacion, permiso o concesion para

publico) r
uso, goce y usufructo de las playas maritimas, de los terrenos de



Faros

Informacién oceanografica

Informacion hidrografica

Linea de costa con trazado técnico de
zonas bajo la jurisdiccion de la DIMAR

Obras sobre zonas costeras

Planes de mantenimiento

Péliza de garantia por contaminacion a
favor de la nacién colombiana

Patrimonio cultural sumergido

Plan de gestion de basuras de naves

Prondsticos (reporte meteoroldgico)

Permiso de permanencia para
embarcaciones extranjeras, en labor
cientifica y/o técnica en aguas
jurisdiccionales colombianas
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bajamar y aguas maritimas por un periodo de tiempo
determinado.

Torres fijas en las costas, bajos e islas.

Diagnéstico del mar y la atmdsfera: temperatura, salinidad,
densidad, modelos de salvamento, oleaje, corrientes,
prondsticos de clima, entre otras.

Relacionado con la descripcion del fondo y relieve marino:
cartograffa ndutica, profundidad, mareas, geologia, corrientes,
naufragios, batimetrias, avisos a los navegantes, entre otras.

Se refiere a la delimitacidn, desde el punto de vista técnico, de
las playas, bajamares, aguas maritimas y demds zonas definidas
como bien de uso publico (BUP) bajo la jurisdiccion de la
Direccion (DIMAR), de acuerdo a lo
establecido en el Decreto Ley 2324 de 1984, muestra la longitud
de linea de costa (medida en kilémetros) del litoral Caribe,

General Maritima

Pacifico y zona insular que cuenta con trazado técnico de zonas
bajo la jurisdiccién de la DIMAR. Los insumos necesarios se
recolectan a través del Sistema de Informacion Geografica (SIG),
el cual se encuentra disponible en la Subdireccién de Desarrollo
Maritimo (SUBDEMAR).

Obras a desarrollar sobre bienes de uso publico: mabiliarios de
playa, construcciones de cardcter no permanente, muelles,
rellenos, construcciones de facil remocidn.

Planes de mantenimiento de sefializacion, perfil de costas, y

plan diario de ordenacién del tréfico maritimo.

Péliza de garantia por contaminacion a favor de la nacion
colombiana, por la suma previamente fijada por la Direccién
General Maritima, segun la clase, el porte, y el servicio al cual se
destinara la nave o artefacto naval.

El patrimonio cultural sumergido hace parte del patrimonio
arqueolégico y es propiedad de la nacion.

Plan
proveniente de actividades

de gestion de residuos sdélidos, para todo residuo

como arenado, hidroarenado,
desguace y similares actividades realizadas en sus instalaciones.
Debera comprender lo concerniente al manejo de sedimentos o
lodos depositados en los tanques de lastre de las naves y
artefactos navales que reciban y asistan, para lo cual deberdn
también disponer de instalaciones de recepcién adecuadas.
Aproximaciones meteoroldgicas y oceanograficas de que es lo
que va a pasar las préximas horas, dfas, o en ciertos casos meses,
24h, 5 dias, mensual.

Autoriza la realizacion de investigacion cientifica o tecnoldgica
marina en aguas jurisdiccionales colombianas y la operacién
provisional de naves extranjeras para estos fines.
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Es un conjunto integrado de actores, politica, procedimientos y
tecnologia, enfocados en la gestién de datos oceanograficos y de
meteorologia marina en todo su ciclo de vida, para facilitar la
generacion de conocimiento y la toma de decisiones en el

Centro Colombiano de Datos
Oceanograficos

control de las actividades maritimas colombianas.
Hacen inspecciones para vigilar que todo esté autorizado, que no
. N haya ocupaciones indebidas desde el punto de vista técnico;

Solicitudes de Restitucion , . L } .

puede pasar a investigacion o a restitucién. La Alcaldia es guien

realiza la restitucion.

Es la red de monitoreo meteomarino en tiempo real mas grande

de Colombia, la cual permite consultar las condiciones oceanicas

Red de medicion de parametros i ¥ e : ;
y atmosféricas del territorio maritime colombiano, que ofrece |

oceanograficos y de meteorologia : . I . g
informacidon necesaria para garantizar la Seguridad Integral

marina e ; ) Bl
Maritima y salvaguardar la vida humana en las distintas
actividades maritimas y costeras que se realizan en el pais.
. Informacion de puntos de interés situados en el drea de
Toponimia . o
jurisdiccion de las capitanias de puerto.
Informacion de la delimitacion y descripcion de las formas del
Unidades geomorfolégicas relieve costero (capitanias de puerto) a escala de levantamiento

1:500.

7.3.3 Entidades de informacién Area de Seguridad Integral
Maritima y Portuaria-ASIMPO

A continuacién, en la tabla 13, se muestra una breve descripcion de las entidades de informacion mas
importantes para el Area de Seguridad Integral Maritima y Portuaria-ASIMPO.

Tabla 13. Entidades de informacién Area de Seguridad Integral Maritima y Portuaria-ASIMPO

Concepto de negocio | Descripcion
' Obtener aprobacién para controlar las actividades relacionadas con el

Autorizacion para el arribo de  arribo, remolque, atraque y zarpe de artefactos navales-Fecha y hora del
naves arribo-Nombre del buque, bandera, nimero OMI, tonelaje, puerto de
arribo, agencia maritima, terminal maritimo destino, y acta de visita.
Delimitar zonas de fondeo para naves y artefactos navales a fin de tomar |
medidas de control, aumentar la seguridad y desarrollo eficiente del
Areas y zonas de fondeo de espejo de agua en los puertos maritimos, asi como también, en la
naves y artefactos navales, blsqueda de evitar dreas de fondeo dentro de las zonas de transito o
acceso al puerto en todos los puertos a nivel nacional de garantizar la
seguridad a las embarcaciones que hacen uso del area de fondeo,
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Certificado Internacional de
Proteccion de Buque

Centro Nacional de Alerta por
Tsunami (CNAT)

Exencién de combustible

Oficial de proteccién de la
instalacion portuaria

Suceso de proteccion

Ayudas a la navegacion

Certificado Internacional de
Proteccién de Buque

Contaminacién del medio
marino generada por buques
y actividades maritimas

Expedicion de Certificado
Internacional de Proteccién
del Bugue e instalacién
portuaria

Expedicion del registro
sindptico continuo para
buques

Flujo de carga de comercio
exterior maritimo

teniendo en cuenta que la profundidad minima de acuerdo con la Gltima
batimetria.

Certifica que las instalaciones portuarias y los buques han dado
cumplimiento a los requisitos y requerimientos del cédigo de proteccion
de los buques y de las instalaciones.

Monitorea y evalta la posibilidad de generacién de tsunamis por eventos
sismicos, asi como recibir y transmitir a los Centros Internacionales de
Alerta de Tsunami y a la Unidad Nacional para la Gestion del Riesgo de
Desastres (UNGRD) la informaciéon técnica de los mismos y prestar el
asesoramiento técnico y acompafiamiento a los municipios vy
departamentos, implementando en ellos los procesos de Ia gestion del
riesgo por tsunami.

Otorgada a las motonaves por resolucion UPME (Unidad Minero
Energética).

La instalacidn contrata al oficial de proteccion, pero a la autoridad
maritima lo reconoce.

Violaciones de seguridad estando en fondeo o muelle, hay un formato
donde el buque reporta a capitania, las instalaciones portuarias reportan
el suceso de proteccion

Una ayuda a la navegacién maritima es todo dispositivo externo al bugque
que esta disefiado y construido para mejorar la seguridad a la navegacion
de los buques y facilitar el trafico maritimo.

Certifica que las instalaciones portuarias y los buques han dado
cumplimiento a los requisitos y requerimientos del cédigo de proteccion
de los buques v de las instalaciones portuarias, PBIP.

La actividad maritima tiene ciertas externalidades, entre ellas la
contaminacion del medio marino. El indicador busca medir el nivel de
contaminacién generado por los bugues (incluyendo artefactos navales) y

las actividades maritimas.

Otorgar el Certificado Internacional de Proteccién del Buque e instalacion
portuaria.

Obtener historial del bugque con la informacién de
identificacion, certificado y documento de cumplimiento en el cédigo (IGS)

bugue (PBIP), para

registro del

y el criticado internacional de proteccion del
incrementar la seguridad de las naves de bandera colombiana que
efectlian navegacion internacional.

Cantidad de carga (estimada por el peso) gque transportan las naves

(graneleros, tanqueros, cargueros, de carga general, entre otros) desde el
pais hacia el exterior (carga salida) y desde otros hacia el interior (carga
llegada. Las agencias maritimas ingresan la informacién de la carga
movilizada por las naves de linea regular o fletamento, al Sistema

Integrado de Trafico y Transporte Maritimo -SITMAR- de la Direccion
General Maritima (DIMAR).
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Este consiste en el transporte maritimo de mercancias a nivel nacional.
Cantidad de carga (estimada por el peso) que transportan las naves
(graneleros, tanqueros, cargueros, de carga general, entre otros) en el
territorio maritimo colombiano. La informacidn correspondiente a la carga
de cabotaje maritimo transportada por las naves, es recolectada por cada
capitania de puerto por medio de un formulario estadistico que es
diligenciado por el agente o armador de la nave, luego los datos se
procesan en un sistema de informacién interno en la sede central de la
Direccién General Maritima (DIMAR).

Las aguas de lastre son empleadas en navegacion maritima para procurar
la estabilidad de un buque. La técnica consiste en la admisiéon o toma

Flujo de carga de comercio
interior (cabotaje) maritimo

directa de agua del entorno en el que se encuentra el bugue en ese
momento, para la inundacion total o parcial de unos depédsitos o tanques
especialmente disefiados en el interior del casco. El proceso puede
invertirse y el agua es expulsada del navio, en un lugar que en general,

Informacion para la gestiony
control de aguas de lastre

suele estar alejado del punto original de toma.
El sistema VMS genera todas las emergencias reportadas por los buques
de bandera nacional (de cabotaje en general) mayores a 25 toneladas de
Registro Bruto {TRB). Control sobre los buques de bandera nacional que
transitan por el territorio maritimo colombiano, incrementando el nivel de
seguridad del tréfico maritimo. Los encargados de cada uno de los
Naves monitoreadas por el sistemas de monitoreo del Centro Nacional de Control y Vigilancia
sistema VMS Maritima reportan el nimero de naves que se encuentra monitoreando.
Ademas, se recopila la informacién de la cantidad de naves que pueden
ser monitoreadas en cada uno de los sistemas de acuerdo con las
caracteristicas de estas que se encuentran registradas en el sistema de |
administracion y operacion de naves, tanto nacionales como
mternac:onales
Esel paso de todos los barcos pueden navegar por el mar territorial de

Paso inocente de
otro, siempre que se trate de un paso rapido y sin detecciones; realizar

embarcaciones )
actividades de pesca.

.. Para generar el 'Certificado Internacional de Proteccién de Buque' debe

Plan de proteccién (PBIP) -

presentar el plan, estd inmerso.
Reconocimiento Oficial de

proteccién de la instalacién La instalacién contrata al oficial de proteccién, pero la autoridad maritima

portuaria, buque y de loreconoce.

compaiiia
Incluye siniestros maritimos, siniestros por contaminacion.
Siniestro Maritimo: Accidentes o siniestros maritimos como naufragio, el
encallamiento, el abordaje, la explosidn o el incendio de naves o artefactos
Siniestro navales o estructuras o plataformas marinas, la arribada forzosa, la

contaminacién marina, al igual que toda situacién que origine un riesgo
grave de contaminacion marina, y los dafios causados por naves o
artefactos navales a instalaciones portuarias.

Suceso de proteccion de Violaciones de seguridad estando en fondeo o muelle, hay un formato
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bugues e instalaciones

portuarias

el suceso de proteccion.

donde el bugue reporta a capitania, las instalaciones portuarias reportan

Salida de la embarcacion para transportar pasajeros, carga y correo, hacia
un destino sefialado dentro de la Zona de Integracién Fronteriza y fuera de

ella. Aprobacidn para el zarpe o partida de artefactos navales, a través de

Zarpe

las capitanias de puerto, para salir de un puerto colombiano Hay zarpe

operativo y zarpe administrativo, piloto, hora tentativa, puerto destino,

lista de tripulantes, anulacién del zarpe

Fuente: elaboracion propia.

7.3.4 Evaluacion del
dominio de evaluacion

Esta seccién describe la situacion actual del
dominio de informacion en la entidad. Los
resultados obtenidos para determinar el estado
de la gestién de la informacién de DIMAR se
obtuvieron a partir de las evidencias sugeridas
por MinTIC para cada dmbito del dominio de
informacién en la guia (MinTIC, G.GEN.0O4. Guia
General de Evidencias del Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tl
en el Estado, 2017). Para la evaluacidon de cada
una las evidencias se establecid la siguiente

escala:

e Inexistente: No se evidencia elemento,
practica o soporte de cumplimiento de lo
sugerido por MiInTIC en G.GEN.O4.
Valoracion 0.0.

e Inicial: Se realiza la practica, pero no existe
documentacion ni formalizacion. Valoracidn
0.15.

e En implementacidn: El elemento estd siendo
construido o actualizado para posterior
implementacion y formalizacién. Valoracién
0.5.

e Implementado: Se evidencia prdctica o
elemento que cumple con lo sugerido por
MinTIC.

La tabla 14 presenta de manera sintética la
evaluacion de los indicadores para el dominio de
informacién en la entidad.
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Tabla 13 Evaluacion de indicadores en el dominio de informacién

Elemento

Descripcion

Explicacion Evaluacion

Interpretacion

Planeacion y La entidad debe contar con AM.INF.01= | Deacuerdo con las
gobierno de los una adecuada planeacion y L 019 evidencias
componentesde  gobierno de los Z vey |/ne - sugeridas por
informacion — componentes de e MinTIC en
INF. informacid e incluya: 3  G.GEN.04 para

AM.INF.01 informacion qu UY' s Mmoot ? o]

responsabilidad y gestion X s AM.INF.01, la

de evidencias que :
de componentes de j . Entidad presenta
T se sugiere cumplir ! Y
informacion, plan de para — AMLINF.01 un cumplimiento
calidad de los | del 19% en
3 de acuerdo con L ]
chpongr?tes e. MRAE - G.GEN.04. o] arTeacmn y
informacion, gobierno de i gobierno de los
it d | ‘
la arqui f?r:tura e” bl g i componerftes de
informacién, gestion de { X . Informacion.
o la evidencia i
documentaos electronicos,
definicion y caracterizacion e
) ¥ 4 n: Indice de la
de la informacion |
sumatoria

georreferenciada.
Disefio de los La entidad debe buscar la AML.INF.02 = De acuerdo con las
Componentesde  adecuada caracterizacion y 0.46 evidencias

5 e

Informacion — estructuracion de los sugeridas por
AML.INF.02 componentes de B | MinTIC en
Informacién que incluya: . | G.GEN.04
. q’ ¥ ne: Ndmero total | e
lenguaje comun de - AMLINF.02, la

intercambio, directorio de
servicios de componentes
de informacion,
publicacidn de los servicios
de intercambio, canales de
acceso a los componentes
de informacién.

de evidencias que
se sugiere cumplir
para — AM.INF.02
de acuerdo con

MRAE - G.GEN.O4.

ve: Valoracién de
la evidencia

n: indice de la
sumatoria

. entidad presenta
- un cumplimiento
. del 46% en disefio
| de los

7 componentes de
| informacion.




Andlisis y
aprovechamiento
de los
componentes de
informacion —
AM.INF.03

Calidad y
seguridad de los
componentes de
informacion -
AM.INF.04

La entidad debe orientar y
estructurar procesos de
analisis y toma de
decisiones a partir de los
componentes de
informacion, teniendo en
cuenta: mecanismos para
el uso de los componentes
de informacién, acuerdos
de intercambio de
informacidén, y fuentes
unificadas de informacion.

" La entidad debe definir y

gestionar los controles y
mecanismos para alcanzar
los niveles requeridos de
seguridad, privacidad y
trazabilidad de los
componentes de
informacion, se deben
considerar: mecanismos
para hallazgos en el
acceso, mecanismos de
proteccién y privacidad, vy
mecanismos de auditoria y
trazabilidad de
componentes de
informacion.

Fuente: elaboracidn propia

(5w

n=1

ne: Numero total
de evidencias que
se sugiere cumplir
para — AM.INF.03
de acuerdo con
MRAE - G.GEN.0O4.

ve: Valoracion de
la evidencia

n: Indice de la

sumatoria

e

n=1

ne: Numero total
de evidencias que
se sugiere cumplir
para — AM.INF.04

- de acuerdo con

MRAE - G.GEN.04.

ve: Valoracion de
la evidencia

n: indice de la
sumatoria

7.4 Sistemas de Informacion
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De acuerdo con las
evidencias
sugeridas por
MinTIC en
G.GEN.04 para
AM.INF.03, la
entidad presenta
un cumplimiento
del 27% en anadlisis
b 4
aprovechamiento
de los
componentes de
informacion.

De acuerdo con las

evidencias
sugeridas por

. MinTIC en

G.GEN.04 para
AM.INF.03, la
entidad presenta
un cumplimiento
del 38% en calidad
y seguridad de los
componentes de
informacion.

Esta seccién describe la situacién actual de los sistemas de informacion para la Entidad. Su desarrollo se

hasa en las conceptualizaciones registradas en el Marco de Referencia de Arquitectura Empresarial — MRAE
(MINTIC M. , Marco de referencia de la arquitectura empresarial del Estado Colombiano, 2019) y en el
modelo de gestién para la estrategia de Tl — IT4+ (MINTIC M., IT4+, 2019).
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Fuente: IT4+

La instalacion, disefio, creacion y uso de los
sistemas de informacién en DIMAR se rigen por
el las solicitudes realizadas a través de los
formatos establecidos para tal fin, y bajo los
parametros de seguridad que se establezcan en
los documentos de solicitud existentes y son
desarrollados y documentados de acuerdo con la
metodologia estéandar definida por la DIMAR —
GRUINCO, basados en el area de proyectos fichas
de concepto técnico GRUINCO, asi mismo
coexistir con protocolo IPv6 a nivel de capa de
Red y Transporte.

Durante cada fase del proceso de desarrollo de
sistemas, mantenimiento y ajustes, los aspectos
de seguridad son definidos explicitamente,
documentados por el equipo de desarrollo v
establecidos

como un requerimiento de

seguridad especifico.

El area de sistemas de informacién trabaja en pro
de la calidad del software, validaciones a través
del ciclo de vida de una aplicacién alineado con
la gestion de riesgos a través del Sistema de

Valoracion del Riesgo.

En la fase de pruebas e implementacion, las

medidas de  seguridad son probadas
adecuadamente por el Comité Gerencial del
proyecto con apoyo y orientacion de GRUINCO.

Las regulaciones de seguridad vy demas

normativas que aseguran la calidad vy
confiabilidad de los sistemas, se mantienen para
aquellos proveedores externos de sistemas, asf
como en la compra de paquetes, suite y demas
sistemas de Informacidn, asi mismo se les debera
exigir un test de vulnerabilidades o ethical
hacking, realizado por quien ellos consideren
pero que garantice el estudio y analisis de
vulnerabilidades que avale que dicho sistema es

optimo en su seguridad.

Se cuenta con pantallas de monitoreo que

presentan la  informacion de  algunas

herramientas que apoyan la gestion de

tecnologia, a saber:

» Aplicativo de mesa de servicio denominado
SARITA. GLPI y OSC Inventory.

® Nagios para monitoreo de infraestructura
tecnoldgica, esté licenciada.




Ministerio de Defensa Nacional

= Direccion General Maritima
Autoridad Maritima Colombiana

* Hay una herramienta para revision de los logs de inventario de servidores, switches, firewall,

de eventos (OS-SIM). antispam, y analizer.

s Nessus (para escaneo de vulnerabilidades) esta e Sistema de gestién de acceso biométrico y

licenciada la versién profesional. bitdcora para el registro de personas (para
control de ingreso al Datacenter y al drea de

e ENTUITY (para monitoreo de flujo de los GRUINCO).

canales — saturacion y estado).
= Citrix (publicador de aplicaciones)

e SQL Any13.5. Where Monitor para base de
datos.

o Gestion Datacenter (desarrollo propio) para
registro de incidentes de la plataforma y manejo

7.5 Servicios Tecnoldgicos

A continuacién, se relacionan cada una de las tres areas de trabajo del Grupo de Informética y
Comunicaciones - GRUINCO considera son los servicios de TIC normalmente ofrecidos.

Area de gestion de solicitudes de TIC. Esta drea desarrolla las actividades y atiende los requerimientos a

nivel nacional relacionados con:

° Solicitudes de hardware y software -~ administracion de la mesa de ayuda.

® Administraciéon de la plataforma telefénica IP.

°® Atencién de PQRS relacionadas con las tematicas del drea.

° Obsolescencia de equipos de cdmputo.

°® Anteproyecto de presupuesto.

°® Impresién por demanda.

° Mantenimiento de equipos de cdmputo.

® EDP para la adquisicién de equipos de computo (estudio de documentos previos).
& Compras centralizadas — MinDefensa.

® Cableado estructurado.

Area de sistemas de informacion. Esta drea desarrolla las actividades y atiende los requerimientos a nivel

nacional relacionados con las siguientes tematicas:

o Mantenimiento, desarrollo e implementacion de sistemas de informacién (por adquisicion o
desarrollos hechos a la medida).

° Incidentes y requerimientos de sistemas de informacién.

e Creacion de usuarios de bases de datos.

° Creacién, administracion y gestién de las bases de datos de DIMAR.

° Administracién de los servidores de aplicacion.
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° Actualizacion de datos abiertos.

Area de plataforma, redes v seguridad informatica. Esta drea desarrolla las actividades y atiende los
requerimientos a nivel nacional relacionados con las siguientes tematicas:

. Administracion de Datacenter.

° Seguridad Informatica.

e Backup de sistemas de informacion.

° Administracion de redes.

e Creacion de usuarios de dominio y de correo electronico y de navegacion a internet, al igual
que ingreso a la intranet.

° Atencidn de Incidentes de seguridad informatica.

J Estructuracion de proyectos de TIC.

e Apoyo tecnolégico a las comunicaciones de la entidad.

® Disponibilidad de los portales de internet de la entidad (DIMAR, CIOH, CCCP).

° Manejo de antivirus.

La tipificacion de las solicitudes o requerimientos que generan los usuarios tal como estan definidas en el
aplicativo de mesa de servicio SARITA se dividen en:

Tabla 14. Tipificacion de solicitudes y/o requerimientos de la mesa de servicio SARITA

Tipo Descripcion

Hardware (10) Computador.
Escéner.
Impresora.
Monitor.

il

2

3

4

5. Mouse.
6 Plotter.

7 Portatil.

8 Teclado.

9 Teléfono.

10. Video Beam.

Software. (7) 1. Actualizacién Java

2 Adobe Reader y Flash Player
3 Antivirus

4 Navegadores de internet
5. Office

6. Sistema operativo
7. Softphone

1

2

3

4

Servicios Correo electrénico
corporativos. (10) Error autenticacion de usuario
Evaluacién proveedores

FTP
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lnt-é_-rnet N

5.

6. Intranet

7. Intranet armada

8. RED

9. Videoconferencia

10. Wifi
Sistemas de 1. Sitmarv.2 (trérmites)—Sisterﬁ'a"lnteé}ado de tréﬁéb'orteil\/iarftimo
informacién. (34) 2. Tienda virtual.

3. Zona de consulta y descargas.

4. SGDEA - Sede Electrénica - (tramites).

5, Sistema PQRS (peticiones).

6. Centros de Formacion y capacitacion para gente de mar.

7. CECOLDO - Centro Colombiano de datos.

8. Multas.

9. (Sl)) investigaciones juridicas.

10. PMIS- Gestidn de proyectos.

11 SIMEC - Sistema de Mejoramiento Continuo.

12. IDE -Infraestructura de datos espaciales.

13. DIM 4.1. Documento identificacién del marino - Libreta de embarco.

14.  Tramites (titulos).

15; Concesiones- Litorales y areas marinas.

16. Bienes de uso publico.

iy 4 Naves (Ingreso - mantenimiento - informes).

18. Naves extranjeras.

19. Gente de Mar.

20. Gente de Apayo en Tierra - LEC.

21. Empresas de transporte - fletamento.

22. CTM (Control Trafico Maritimo).

23. Sisco 681- Combustible exento.

24, Contratos.

25 Bienestar personal.

26. Competencias personales.

27. Medicion personal.

28. Novedades personales.

29. Liquidacién y facturacion (fabo —fondeo - multas).

30. Vehiculos y control de combustibles.

31 Viaticos y pasajes.

32. SIVEV-Especies venales.

33. SIID (Sistema integrado de Documentos).

34. Evaluacién de proveedores.
Herramientas 1. SGDiE/;(Sistema de Gestién documental electrénico de Archivos). .
informaticas (14) 2. Pagos en Linea - Pago de facturas — Semar.

3. REDMPOMM - Red de Medicién de Pardmetros Oceanograficos y de
Meteorologia Marina.
4. Anteproyecto de Presupuesto.

5 Digiturnos.
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VMS (Vessel Monitoring System).

Ayudas a la Navegacion.

Centro Nacional de Alerta por Tsunami (CNAT) EVIDA (Evaluacién,
Visualizacidén y Divulgacion de Alertas).

CRE

10.  Impresion de documentos.
., APP gente de mar.
12. Cloud corporativo.
13. Videoconferencia.

14, Chat.
Portales. Contempla 1. Portal DIMAR — Portal Maritimo Colombiano PMC - pdgina web.
3 portales 2. Portal de CCCP - Centro de Investigaciones oceanogréaficas e |
hidrogréficas del Pacifico.
3. Portal. DCIOH - Centro de Investigaciones oceanogriaficas e hidrogréficas

del Caribe.

Fuente: elaboracion propia

Servicios Tecnologicos hace parte de los e  Arquitectura de servicios tecnoldgicos.
dominios de referencia de arquitectura de TI e  Operacion de servicios tecnolégicos.
definidos por en el Marco de Referencia de s  Soporte de servicios tecnoldgicos.
Arquitectura Empresarial — MRAE (MINTIC M. , e  Gestion de la calidad y seguridad de servicios
Marco de referencia de la arquitectura tecnolégicos.

empresarial del Estado Colombiano, 2019). A
través de los servicios tecnolodgicos se “busca
gestionar la infraestructura tecnologica que
soporta los sistemas, los servicios de informacién
y la operacion de la entidad”. Este dominio esta
constituido por un grupo de elementos y
lineamientos distribuidos en cuatro ambitos:

7.6 Uso y Apropiacion

Para el dominio de uso y apropiacion la tabla 16 presenta de manera sintética la evaluacién de los
indicadores para el dominio en la entidad.

Tabla 15. Evaluacion de lineamientos para el uso y apropiacion

Elemento Descripcion indicador Evaluacion Interpretacion
| Estrategia Conjunto de | El indicador se LLEUA=0 | 0 = nulo, no existencia
paraelusoy acciones, calculara como un del elemento.
apropiacion  lineamientos, indicador de
de Tl tiempos y | madurez del 1 = primer nivel -

responsables gue elemento. | incipiente.  Estrategia
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conducen al

involucramiento de
grupos de interés en

con matriz de
caracterizacion y
priorizacion de grupos

las iniciativas de TI, al de interés, acciones
desarrollo de para involucrarlos,
competenciasde Tl, a identificando

la preparacion para necesidades de

el cambio y a la
medicion del uso y
apropiacién de las TI
provistas por DIMAR,
para la
transformacion que
requiere la entidad
para la generar valor
publico en un
entorno de confianza
digital.

sensibilizacion.  Tiene
un plan para formar y
fortalecer las
competencias s
realiza la gestion del
cambio, acciones de
mejora de acuerdo con
indicadores de uso y
apropiacion de Tl y ha
establecido un
procedimiento para
gestionar la
transferencia de
conocimiento asociado
a las Tl de la entidad.

2 = segundo nivel -
intermedio. Estrategia
soportada en Tl
relevantes, de tal
forma que, el
conocimiento vy las
decisiones contribuyen
a la creacion de valor.
Se diferencia por ser
creativa e innovadora.

3 = tercer nivel -
robusto. Estrategia
implementada,

integrada a la cultura
organizacional y con
impacto trasformador.
Es replicable en otros

contextos.

Gestién del Conjimt'o‘ de El indicador se .et=1 0 = nulo, no existencia
cambio de practicas y = calculara como un del elemento
Ti procedimientos a indicador de

través de los cuales madurez del 1 = primer nivel -




es H(Eble g'esfio'har: “elemento.
preparar y motivar,
funcionarios y
contratistas de
DIMAR, para el
cambio requerido
por la entidad (mas

competitivos, mas
proactivos e
innovadores),

aumentando el nivel
de uso y apropiacion
de las Tl provistas y
el  involucramiento
en las iniciativas del
PET! 2020-2025.
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incipiente. La entidad
cuenta con un equipo
de agentes de cambio
(replicadores) desde la

direccion general.
Ademds, la entidad
incursiona con

acciones de gestion del
cambio (principios,
liderazgo, innovacion,
talento, relaciones) en
los grupos de valor
priorizados, enfocadas
en el conocimiento del
PETI y sus proyectos.

-2 = segundo nivel -

intermedio. La entidad
cuenta con un equipo
de agentes de cambio
de Tl, en las
direcciones regionales.
La entidad cuenta con
acciones de gestion del
cambio (principios,
liderazgo, innovacion,
talento, relaciones)
definidas para lograr |
un uso con sentido del
PET! y sus proyectos.

3 = tercer nivel —
robusto. La entidad
cuenta con un equipo
de agentes de cambio
de TI. La entidad
cuenta con acciones de
gestion del cambio
(principios, liderazgo,

. innovacidn, talento,

relaciones) definidas

. para la apropiacion del
' PETI y sus proyectos.
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Medicién de
resultados
en

elusoy
apropiacion
de TI.

implementar
indicadores de uso y

apropiacién que
permitan
evaluar el nivel de

adopcion de Tl y
tomar acciones de

mejora.

El indicador se
calculara a través
de un conjunto de
indicadores  del
nivel de uso vy

apropiacion de Tl:

e Nivel de uso
deTl

e Nivel de
habilidades
para usar las
Ti

e Nivel de
utilidad
percibida del
uso de las Tl

I.NUTI = 1.9

II.NHTI = 2.3

HI.NULTI = 2.4

NUTI (Nivel de Uso de
Ti)z

Nunca o una vez al
afio: 0.

Una vez al mes: 1.

Una vez por semana: 2.
Todos los dias: 3.

NHTI (Nivel de
habilidades para usar
las Tl):

Nada habil y requiero
formacion: 0.

Poco habil y requiero

formacion: 1.

Soy habil y requiero
formacion: 2.

Soy habil y no requiero
formacion: 3

NUtTI (Nivel de utilidad
percibida del uso de las
TI):

No me resulta util: 0.

Me cuesta utilizarlo: 1.

Me resulta datil: 2.

Me
indispensable: 3.

resulta atil e
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7.7 Seguridad de la
Informacion

La forma en cédmo se organiza la seguridad de la
informacion en DIMAR se basa en la adopcién del
Modelo de Seguridad vy Privacidad de Ia
Informacién (MSPI) de MinTIC y en la
implementacién del Subsistema de Gestion de
Seguridad de la Informacion, subsistema que
consume servicios producto de la adopcion del
MSPI en DIMAR, v a su vez los funcionarios de la
entidad consumen los servicios que provee el

subsistema.

La Direccién General Maritima con el fin de crear
y soportar su Sistema de Gestidn de Seguridad de

Informacién. De igual forma, se declaran vy
asignan responsabilidades a:

e Alta direccion de la Direccion General
Maritima

e  Funcionarios, contratistas, terceros y partes
interesadas

La Politica de Seguridad de la Informacién, las
politicas relacionadas y demas documentos que
forman parte de la estructura de la Seguridad de
la Informacién deberdn ser revisados con
periodicidad. Los documentos se revisaran
minino una (01) vez al afio. El Oficial de
Seguridad de la Informacién deberd presentar
sus observaciones al Comité de Seguridad,
quienes  conceptuaran vy  redirigiran las
modificaciones a la alta direccidn.

la Informacidn y alinear el mismo en el marco del
MSPI, determina los roles necesarios dentro del El plan de seguridad y privacidad de Ia
mismo como son: informacion DIMAR describe las siguientes

actividades:
e Roles o comité de Seguridad de Ila

Informacion u Oficial de Seguridad de la

Tabla 16. Actividades del plan de Seguridad y privacidad de |a informacién DIMAR

Categoria Nombre de la tarea Proceso Ar-ea .
organizativa
2. Dimensién Direccionamiento Estratégico y Divulgar y socializarla | G2-00 | Grupo de
Planeacion > Politica No 3 Planeacion Politica de Seguridad de | Planeacién | Planeacién

institucional > Plan Anticorrupcion y de Atencién  la Informaciéon (MSPI) | Estratégica
al Ciudadano - PAAC 2020. > Componente
Gestidn del Riesgo de Corrupcién (Mapa Riesgos
de Corrupcion 2020) > Manipulacion o
adulteracion de la informacion o de los sistemas
de informacion (G2-

00 Planeacién Estratégica) >



3. Dimension Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y simplificacién
de procesos > G3 Sistema de Gestién
Institucional > Componente Estratégico SGI
(GPLAD) > Aprueba Rodolfo Martinez
3. Dimensién Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y simplificacién
de procesos > G3 Sistema de Gestién
Institucional > Componente Estratégico SGI
_(GPLAD) > Aprueba Rodolfo Martinez
3. Dimensién Gestion con Valores para
Resultados > Politica No 5 Politica de
Fortalecimiento organizacional y simplificacion
de procesos > G3 Sistema de Gestién
Institucional > Componente Estratégico SGI
(GPLAD) > Aprueba Rodolfo Martinez
3. Dimension Gestion con Valores para
Resultados > Politica No 6 Politica Gobierno
Digital > A3-00 Gobierno y Gestion de TICS
> Plan de Seguridad y
Privacidad de la Informacion

3. Dimensidn Gestion con Valores para
Resultados > Politica No 7 Politica de Seguridad
Digital > A3-00 Gobierno y Gestién de TICS
> Plan de Seguridad y
Privacidad de la Informacién
3. Dimension Gestion con Valores para
Resultados > Politica No 7 Politica de Seguridad
Digital > A3-00 Gobierno y Gestion de TICS
> Plan de Seguridad y

| Privacidad de la Informacién

3. Dimensidn Gestion con Valores para
Resultados > Politica No 7 Politica de Seguridad
Digital > A3-00 Gobierno y Gestién de TICS

> Plan de Seguridad y

Privacidad de la Informacion

3. Dimensién Gestién con Valores para
Resultados > Politica No 7 Politica de Seguridad
Digital > A3-00 Gobierno y Gestién de TICS

Elaborar Arbol de
Documentos para
Seguridad de la
Informacion en G3 y A3

Elaborar Informacion
Documentada
Componente SGI
(Seguridad de la
Informacion)

‘Realizar Despiiiég.ue

Politica SGI - Objetivos -
Indicadores

Revisar la Politica
Seguridad Informacién,
con el propésito de
verificar si se cumple
con el marco normativo
y los objetivos de
seguridad de Ia

_informacion

Adoptar e implementar
la gufa parala
identificacion de
infraestructura critica
cibernética

Articular las politicas en
materia de seguridad
(seguridad digital,
seguridad de la
informacién,
ciberseguridad o
seguridad informaética )
para mitigar los riesgos
asociados a la
tecnologia.
Participar en las
jornadas de
socializacién y/o
promacién del uso del
modelo de gestién de
riesgos de seguridad
digital convocadas por
MINTIC.

Participar en los
ejercicios de simulacién
nacional o
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G3-00
Sistema de
Gestion
Institucional

G3-00
Sistema de
Gestién
Institucional

G3-00
Sistema de
Gestién
Institucional

" A3-00

Gobiernoy
Gestidn de
TICS

A3-00
Gobiernoy
Gestion de
TICS

A3-00
Gobiernoy
Gestion de
TICS

A3-00
Gobiernoy
Gestion de
TICS

| A3-00

Gobiernoy
Gestion de
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Grupo de

Planeacion

Grupo de
Planeacion

Grupo de
Planeacion

Grupo de
Planeacién

Grupode

Planeacién

Grupo de
Planeacién

Grupo de
Planeacién

7Gr:l;|po de

Planeacion




> Plan de Seguridad y 7
Privacidad de la Informacion

4. Dimensién Evaluacién de Resultados > Politica
No 13 Politica de Seguimiento y evaluacion del
desempeiio institucional > G3 Sistema de
Gestion Institucional > Componente SGI
{Seguridad de la Informacion) > Plan de
Seguridad y Privacidad dela

4. Dimensidn Evaluacién de Resultados > Politica
No 13 Politica de Seguimiento y evaluacion del
desempefio institucional > G3 Sistema de
Gestion Institucional > Componente SGI
(Seguridad de la Informacidn) > Plan de
Seguridad y Privacidad dela

7. Dimensidn Control Interno

> Politica No 16 Politica de Control Interno > G3
Sistema de Gestion Institucional > Componente
SGI (Seguridad de la Informacidn) > Revisa
Rodolfo Martinez Vargas > Plan de Seguridady

Fuente: elaboracion propia

"RTOy RPO por Activos
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TICS
G3-00  Grupode
Sistema de Planeacion
. Gestion
Institucional
'G3-00 | Grupode
| Sistemade | Planeacién
| Gestion
Institucional
G3-00 | Grupode
Sistema de | Planeacién
Gestion
Institucional

7.8 Servicios ciudadanos digitales

7.8.1 Gestion de datos de operacion de los tramites

registrados en el SUIT (Sistema Unico de Informacién de

Tramites)

La entidad viene implementando acciones efectivas que permiten mejorar los tramites a través de los

sistemas de informacion para generar esquemas no presenciales a través de medios electrdnicos, es por

esto que DIMAR viene trabajando en la estrategia de racionalizacién de trédmites, con la cual se pretende

que los ciudadanos y/o empresas puedan realizar los tramites sin tener que dirigirse fisicamente a la

entidad, garantizando el acceso a los tramites de una forma mas sencilla, reduciendo tiempos y costos en el

desplazamiento de los ciudadanos, el objetivo es continuar con la automatizacion de los tramites y servicios

para incrementar la eficacia y la eficiencia en la gestion de los mismos mediante el uso de las tecnologias.

En la tabla 18 se muestra la gestion de los datos de operacion de los trdmites inscritos en el SUIT.
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Estado automatizacion % Sistema de Informacion

Parcialmente en linea 14 41,18 Sede Electrénica

Parc‘ikanlrhente en linea 5 14,71 Sitmar

Totalmente en linea 4 11,76 Sede Electrénica

Presenciales 11 32,35 SGDEA-los tramites ingresan
como

comunicacion oficial por el SGDEA.
Total 34

Fuente: elaboracidn propia.

El listado de tramites inscritos en el SUIT se podra conocer en la tabla 19.

Tabla 18. Listado de tramites inscritos en el SUIT

i | Portal del

1 % %Aplicativo | Tematica | Estado
| Operacion | { | Colombi
; ’ ‘ | Colombiano

| Datos de

Modificacién y/o Subdireccién

adicidn de empresas de Marina >
1 252 5 Presencial En proceso Transporte GOV.CO
habilitadas y con Mercante -

permiso de operacién ~ SUBMERC

Registro, adicién o Subdireccion
modificacion de tarifas, de Marina .
2 726 Presencial En proceso Transporte GOV.CO
que alteren el valor Mercante -
final del transporte SUBMERC

Subdireccion

de
| maritimas y terrenos de . ] .
3 788 ¢ 5 Desarrollo Presencial En proceso Litorales GOV.CO
bajamar (bienes de uso

Concesién en playas

s ] Maritimo-
publico)

SUBDEMAR
Expedicion o prorroga
de permiso de Subdireccion
permanencia para de

: Parcialmente Sede .
4 745 embarcaciones Desarrollo ) L. Litorales GOV.CO
en linea Electrdnica

extranjeras, en labor Maritimo-
cientifica y/o técnica en SUBDEMAR
aguas jurisdiccionales
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colombianas

. ) 8 Subdireccién
Licencia de practicaje _

. i . de Marina Parcialmente Sede Gente de
732 Licencia de Piloto v 5 L GOV.CO
s Mercante -  en linea Electrénica mar
practico
SUBMERC
Area de .
) Parcialmente
Seguridad )
Hasborzacis | ik | en linea- Control
utorizacién para e ntegra b
254 . P g ) Totalmente  Sitmar Trafico GOV.COo
arribo de naves Maritima y ) L.
. en linea- Maritimo
Portuaria - i
Internacional
ASIMPO
Area de ;
i Parcialmente
Seguridad .
L en linea- Control
Autorizacion de zarpe  Integral . 19
255 L Totalmente  Sitmar Trafico GOV.CO
de naves Maritima y . 7y
) en linea- Maritimo
Portuaria - . ‘
Internacional
ASIMPO

L, . Subdirecciéon
Expedicidn del registro

S . de Marina ) ‘
340 sindptico continuo para Presencial En proceso Naves GOV.CO
Mercante -
buques
SUBMERC
Subdireccién
Certificado de de Marina Totalmente  Sede Gente de
72242 b : gu il GOV.CO
Suficiencia Mercante -  enlinea Electronica  mar
SUBMERC

Subdireccion
Certificado de tradicion ' de Marina

33541 . Presencial En proceso ' Naves GOV.CO

y libertad para naves Mercante -
SUBMERC
Licencia de Explotacién @ Subdireccién
comercial para de Marina Parcialmente ' Sede
730 I 5 e Empresas GOV.CO

empresas de servicios  Mercante - | enlinea Electronica
Maritimos SUBMERC

Subdireccién

Certificado de . .
] . o de Marina Parcialmente | Sede
731 tripulacién minima de - . Naves GOV.CO
. Mercante -  enlinea Electronica
seguridad
SUBMERC

Subdireccion

Autorizacién de { J
i de Marina Parcialmente | Sede
787 exencion de una regla o L LR Naves GOV.CO
Mercante - enlinea Electronica ‘

norma maritima
SUBMERC
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Subdireccidn

Permiso Especial de de Marina Parcialmente Sede Gente de
14 70488 L i . GOV.CO
Practicaje Mercante - enlinea Electrénica mar
SUBMERC
Subdireccion
. de Marina . Gente de
15 27962 Libreta de embarco Presencial En proceso GOV.CO
Mercante - mar
SUBMERC

Subdireccion
Permiso de operacion de Marina

16 739 Presencial En proceso Naves GOV.CO
para remolcadores Mercante -
SUBMERC
Area de
Expedicion de Seguridad
certificado Integral 1
17 325} . : “y Presencial En proceso PBIP GOV.CO
internacional de Maritima vy

proteccion del buque Portuaria -
ASIMPO

. ., Parcialmente
Subdireccién

en linea-
Aprobacion registro de  de Marina .
18 257 Totalmente  Sitmar Transporte GOV.CO
naves Mercante - )
en linea-
SUBMERC )
Internacional
Area de
Seguridad
Expedicion declaracion : tg |
ntegra
19 49256 de cumplimiento de la g Presencial En proceso PBIP GOV.CO
= - . Maritima y
Instalacion Portuaria .
Portuaria -
ASIMPO
. . . Subdireccion
Titulos y/o licencias de ) )
o de Marina Parcialmente Sede Gente de
20 748 navegacion para , L GOV.CO
. . Mercante - en linea Electrénica mar
tripulantes y oficiales
SUBMERC
Reconocimiento de
Centros de
Capacitacién y Subdireccion
Entrenamiento de Marina Parcialmente Sede Gente de
21 786 o, ca (Bl - L. GOV.CO
Maritimo, Autorizacion = Mercante - en linea Electronica mar

para el Desarrollo de SUBMERC

Programasy la

Certificacion de estos

Permiso de operacidn Subdireccién

de buques pesgueros de Marina Parcialmente Sede

22 738 . . . Naves GOV.CO
extranjeros en aguas Mercante -  enlinea Electronica

maritimas SUBMERC




23| 256
24 750
25 28133
26 193
27 741
28 342
29 749
30 740

jurisdiccionales
colombianas

Aprobacion de
fletamento de naves

Habilitacion, permiso

de operacién,
autorizacion especial
y/o modificacion,
adicién para empresas
de transporte Maritimo
Asignacion de letras de ]
llamada y distintivos de
identificacion del
servicio movil
maritimo-MMSI
Autorizacién de
fletamentos de naves
de bandera extranjera
para prestar servicio de
transporte maritimo de
cabotaje (Autorizaciéon
de
fletamento de naves y

arrendamiento o
artefactos navales
colombianos %
extranjeros)
Autorizacion de
construcciony
alteracién de naves y
artefactos navales
Autorizacién para'
instalar, modificar y/o
ampliar lasayudas a la
navegacion por parte
de privados o entidades
publicas

Licencia de peritos

maritimos

Cancelacion de

Subdireccién
de Marina
Mercante -
SUBMERC

Subdireccién
de Marina
Mercante -
SUBMERC

Subdireccion
de Marina
Mercante -
SUBMERC

Subdireccion
de Marina
Mercante -
SUBMERC

Subdireccion
de Marina
Mercante -
SUBMERC

Subdireccion
e
Desarrollo
Maritimo-
SUBDEMAR

Sﬁbdireccién
de Marina
Mercante -
SUBMERC
Subdireccién

Parcialmente
en linea
Totalmente
en linea-
Internacional

Presencial

Totalmente
en linea

Parcialmente
en linea

Parcialmente
en linea

Parcialmente
en linea

Parcialmente

en linea

Parcialmente
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Sitmar Transporte | GOV.CO
En proceso Transporte | GOV.CO
Sede

. . Naves GOV.CO
Electrénica
Sitmar Transporte | GOV.CO
Sede

L. aves GOV.CO
Electrénica
Sede = ¥

o Sefializacién | GOV.CO
Electronica
Sede Gente de

. GOV.CO
Electrénica  mar
Se&e Naves' GOVCO i



31

32

33

34

746

747

318

192

matricula para naves
mayores y menores de
bandera colombiana
Prorroga de permiso
provisional de
permanencia para
embarcaciones de
recreo o deportivas, de
bandera extranjera, en
aguas jurisdiccionales
colombianas

| Certificado de

matricula definitiva o
provisional de navesy
artefactos navales

Asignacién niumero de
identificacion del casco

Registro de
conferencias maritimas
y/o acuerdos de
transporte maritimo

Fuente: elaboracion propia.

de Marina
Mercante-
SUBMERC

Subdireccidn
de Marina
Mercante -
SUBMERC

Subdireccion
de Marina
Mercante -
SUBMERC
Subdireccion
de Marina
Mercante -
SUBMERC
Subdireccidén
de Marina
Mercante -
SUBMERC

7.8.2 Canales de atencion

El desarrollo de las tecnologias de la informacion (TICS), han permitido un avance en el proceso de la
comunicacién, que posibilita la interaccién entre dos partes. Por esta razén, DIMAR ha iniciado el
desarrollo, actualizacién e implementacién de diferentes canales de atencién electronicos como chat,
correo, médulo de atencidn a peticiones, entre otros, que facilitan tanto la gestion institucional, como al

en linea

Parcialmente
en linea

Presencial

Totalmente
en linea

Totalmente
en linea

Ministerio de Defensa Nacional

Electrénica

Sede
Electrénica

En proceso

Sede
Electronica

Sede
Electrénica

ciudadano, en términos de tiempo y costos para contactarse con la entidad.

Transporte

Naves

Naves

Transporte
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GOV.CO

GOV.CO

GOV.CO

GOV.CO
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Lunes a Viernes 8:00

Horario de atencién Sin restriccion de horario AM a 12:00 PM y 02:00 Lunes a Vienes 8:00 AM a 05:00 PM Jornada continua
P# a 06:00 PM
Redes Correo Sede P Linea Linea gratuita Linea Chat
Tipo de servicio mil.co" Bogota Anticorrupcion nacional Bogots
Radicacitn de tramites X X
| Radicacién de PORS X X X X X X
'Cnnsu‘ila estado de PORS X X % X X
| y tramites
Requisitos de frdmites y x X x X x
orientacidn de primer nivel
Cl.ansulta normatividad X x %
vigente
Péi&s ééﬁera!es dela % x X x %
institucion
NGmeros de contacto X X X
Informacicn de acceso a
X X X

servicios en linea y Portat
Maritimo Colombiano

Reporiar presuntos hechos
de corrupcién ylo
denuncias

Conocer informacién de
+ interés

llustracién 17. Canales de atencion DIMAR

La guia de canales de atencion la podemos ver en la tabla 20 compartida a continuacién .

Tabla 19. Guia de canales de atencién de DIMAR

Tipo Especificacion

Redes sociales Twitter

Acceso
DIMARcolombia

Instagram DIMARcolombia

YouTube DIMARcolombia

?Facet-).gokk- N a Direccién geng;gl marftima '
Canales ~ Correo institucional DIMAR@DIMAR.mil.co

Sede electrénica
de Atencion

https://servicios.DIMAR.mil.co/SE-tramitesenlinea/#no-back-
button

‘Atencion presencial

https://DIMAR.maps.arcgis.com/home/index.html

unidades

regionales i

Atencion presencial Bogotd Carrera 54 No. 26-50 CAN

lLinea anticorrupcién 018000911670 1
L:Eea gratuita nacional 018000115966 o

Linea Bogota

+57 (1) 328 68 00

Chat

https://www.DIMAR.mil.co/chat

Fuente: elaboracidn propia.

corresponden en su gran mayoria bien sea a

En general, los usuarios que requieren de los funcionarios de DIMAR, el gremio maritimo o
servicios que puede proporcionar GRUINCO personal de la Armada Nacional de Colombia que



realiza temporalmente alguna labor dentro de
DIMAR. En una menor proporcion se encuentra
personal que ha sido contratado como persona
natural o que pertenece a una empresa que
presta servicios a GRUINCO. Todos ellos

Tabla 20. usuarios de los sistemas de informacién.

Personal
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requieren utilizar servicios de Tecnologias de la
Informacién y las Comunicaciones.

En la tabla 21 se describe el detalle de la
composicién de usuarios de los sistemas de

informacion.

Oficiales navales

Suboficiales

Infantes de marina

Civiles DIMAR

Civiles ARC

Contratistas

Pasantes

Total 1364

Fuente: elaboracidn propia.

CANTIDAD (Percibas) Porcentaje

105 7,78

404 29,64
16 117
375 27,44
39 2,93
398 29,13
27 1,91

100

Los usuarios de TIC de la Direccién General Maritima, se encuentran ubicados en las unidades en diferentes

partes del pafs siendo su sede principal en Bogota, como se muestra en la llustracion 4. Estas Unidades

estan compuestas por centros de investigacion,

sefializaciones maritimas y buques.

capitanias de puerto, intendencias regionales,
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llustracion 18. Ubicacién de usuarios de DIMAR en las unidades en diferentes partes del pafs.

hgi  Bamanquite 4 @ wuit T

e

Cartagena Puerto Bofivar o
’ il i
v f@—? % g Richacha T
© ! Covefias — S e
'_\‘ _.'_. Turbo
Puerto Carrefio »
™ Bahis Soleno
Bogota =
Sede Central Inirida T
Buenaventura = L -
erto Leguizamo
WIGIE $ TR
T Gusapi
= - _LeEcia__ ™
mnﬂvm Fluvial Capitania j Confrf!a :ﬂ"rggwy Sefalizacién
de Puerlo A vigilancia Maritima Maritima
Centro de ¥ Plataforma de . Buque de Grupo de
ﬁ Invesligacidn b invesligacidn Sefalizacidn Infendencla
Cienlifica-marina Cientifica-marina Marilima Reglonal

Fuente:
Portal web de DIMAR

En la tabla 22 se muestran las capitanias de puerto:

Tabla 21. Capitanias de puerto

o

Capitanias
Buenaventura.
Tumaco.
Bérran'quilla.
Santa Marta.
Cartagena.
Riohacha.
San Andrés.
Turbo.
Covefias.
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10 Bahia Solano.

ikl Guapi.
T Providencia.

14 _ Puerto Bolivar

15 Puerto Carrefio.

16 Leticia.

17 Inirida.

19 Puerto Leguizamo.

20 Arauca

Fuente: elaboracién propia
En la tabla 23 se enlistan los centros de investigacién con los que cuenta la entidad:

Tabla 22. Centros de investigacion DIMAR

Centros de investigacion

CIOH Centro de Investigacion del Caribe.
CCCP Centro de Investigacion del Pacifico.

Fuente: elaboracién propia

A continuacion, en la tabla 24, se pueden conocer las unidades a flote con las que cuenta DIMAR en la

actualidad:

Tabla 23 Unidades a flote DIMAR

7 Unidades a flote

5KLO Unidad a Flote ARC "Providencia".
SKLP Unidad a Flote ARC "Malpelo".
5KMZ Unidad a Flote ARC "Roncador".
5KMQ Unidad a Flote ARC "Caribe".

5KTG Unidad a Flote ARC "Ciénaga de Mallorquin®.
5KFS Unidad a Flote ARC "Isla Palma".
S5KTK Unidad a Flote ARC "Isla Tesoro".
SKFL Unidad a Flote ARC "Isla Cascajal".
5KFY Unidad a Flote ARC "Isla del Morro".
SKFZ Unidad a Flote ARC "Isla Serrana™.
5KFW Unidad a Flote ARC "Isla Fuerte".
5KGC Unidad a Flote ARC "Gorgonilla".

Fuente: elaboracion propia.
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Ademds, en la tabla 25 se nombran las sefializaciones maritimas DIMAR.

Tabla 24. Senalizaciones Maritimas

Senalizaciones

SEMAC Sefializacién Maritima del Caribe.
SEMAB Sefializacion Maritima de Rio Magdalena.
SEMAP Sefializacién Maritima del Pacifico.

Fuente: elaboracion propia.

El listado de intendencias se podra conocer en la tabla 26 compartida a continuacion.

Tabla 25. Intendencias DIMAR

Intendencias

INRED1 Intendencia Regional Buenaventura
INRED3 Intendencia Regional Barranquilla
INRED4 Intendencia Regional Cartagena

Fuente: elabaracion propia.

Los usuarios distribuidos en las unidades
regionales requieren de los servicios de TIC que
son proporcionados por el Grupo de Informatica
y Comunicaciones-GRUINCO directamente o con
el apoyo de empresas o personas contratadas
para dar la cobertura requerida y en varias sedes
se recurre, como Unica opcidn, a funcionarios
que conocen algo de sistemas y dan apoyo
informal.

La distribucion de computadores personales en
las unidades de la DIMAR, cerca del 40 % de
estos equipos estd ubicado en la sede central en
Bogotd, otro 40 % aproximadamente, estad
centrado en las capitanias de puerto y centros de
investigacion e intendencias regionales en
Cartagena, Buenaventura y Tumaco y el 20 %

restante en las demas unidades.

Los usuarios acceden directamente a los servicios
informaticos a través de las redes locales de

comunicaciones haciendo uso de conexiones
fisicas de cableado estructurado o a través de los
puntos existentes de acceso inaldmbrico en las
diferentes sedes.

Existe una red de comunicaciones de area amplia
(WAN) centralizada en Bogotd que enlaza las
sedes que estan ubicadas fuera de Bogotd para
acceso tanto de datos como de Internet. Algunos
enlaces de esta red de area extendida son de
tipo satelital, como Unica opcidén dada la
ubicacion geografica de esas sedes.

7.8.3 Evaluacion de SCD

El manual de la politica de Gohierno Digital
(Ministerio de las Tecnologias de la Informacidn,
2018) establece que con los servicios ciudadanos
digitales se “busca que todas las entidades
publicas implementen lo dispuesto en el titulo 17
de la parte 2 del libro 2 del Decreto 1078 de



2015, que establece los lineamientos para la
prestacion de los servicios ciudadanos digitales, y
para permitir el acceso a la administracién
publica a través de medios electronicos.
Conforme a dicha normativa, los servicios
digitales se clasifican en servicios bdasicos:
autenticacion biométrica, autenticacion con
cédula digital, autenticacién electrénica, carpeta
ciudadana e interoperabilidad, los cuales son de
obligatorio uso y adopcidn, y servicios especiales,
que son adicionales a los servicios bdsicos, como
el desarrollo de aplicaciones o soluciones
informaticas para la prestacion de los servicios
ciudadanos digitales basicas”.

Los lineamientos se van a evaluar a partir del
modelo de nivel de madurez CMMI (Capability
Maturity Model Integration) donde se van a
encontrar los siguientes estados y
ponderaciones. Cada nivel de madurez
proporciona una capa en la base para una mejora

continua del proceso.

Los modelos CMMI con representacién por
etapas, tienen los niveles de madurez
designados, estos son:

Ministerio de Defensa Nacional
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e No existe: No se han desarrollado
actividades para avanzar en el
cumplimiento. Puntaje O.

e Inicial: El proceso es impredecible, es
reactivo y pobremente controlado. Puntaje
0,2.

e Administrado: En este nivel, el proceso es
reactivo y se caracteriza por su aplicacién a
proyectos. Puntaje 0,4.

e Definido: En este nivel, el proceso se vuelve
proactivo y se ve a nivel de organizacion.
Puntaje 0,6.

e Administrado Cuantitativamente:  Este
proceso es medido y controlado. Puntaje
0,8.

e Optimizado: El Proceso se enfoca a una
mejora continua. Puntaje 1.

La tabla 27 presenta de manera sintética la
evaluacién de los indicadores para el desarrollo
de los servicios ciudadanos digitales en Ia
entidad.

Tabla 26. Evaluacién de lineamientos para los servicios ciudadanos digitales

Elemento Descripcion

Indicador

Interpretacion

Evaluacion

Autenticacion Es el servicio que Este indicador [AE=0 No existe: No se han

electronica permite validar a los pretende desarrollado
usuarios por medios evaluar el nivel actividades para
electronicos, en de madurez del avanzar en el

relacion con un elemento.

mensaje de datos vy
provee los mecanismos
necesarios para
firmarlos
electréonicamente.

indicador .CC=0

cumplimiento.
Puntaje 0.

7Carpetaﬁ Esrad'uﬂél que permi%e el Este No existe: No se han

ciudadana almacenamiento y pretende desarrollado
conservacion evaluar el nivel actividades para
electrénica de de madurez del avanzar en el

mensajes de datos en elemento.

la nube para las

cumplimiento.
Puntaje 0.

Direccion General Maritima
Autoridad Maritima Colombiana
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personas naturales o
juridicas, en donde
estas pueden recibir,
custodiar y compartir
de manera segura y
confiable la
informacién generada
en su relacion con el
Estado a nivel de
tramites y servicios

In{e;bperabilidad El servicio de Este indicador | I.INT’;O,ZW ' Inicial: El p;océso es
interoperabilidad pretende impredecible, es
busca la consolidacion = evaluar el nivel reactivo y
de un ecosistema de de madurez del pobremente
informacion plblica = elemento. controlado. Puntaje
unificado, que i Q2.

permitird la adecuada
interaccién entre los
sistemas de
informacion de las
entidades del Estado a
través de la provision
de una estructura
tecnologica para enviar
y recibir informacion
relevante, que les
facilite a los
ciudadanos la gestion
de tramites y servicios
con el Estado.

Este indicador LINTEGRA =  Inicial: El proceso es |

Infegracién Eé%iﬁe los lmeam|ento_s
y recomendaciones : pretende 0,2 impredecible, es |
para que las entidades ' evaluar el nivel reactivo v .
publicas adelanten el = de madurez del pobremente
proceso de integraciéon = elemento. controlado. Puntaje
al portal Unico del ;2.

Estado GOV.CO de los
tramites y servicios
que ofrecen a los
ciudadanos,

extranjeros y
empresarios buscando
asf ofrecer a estos una
Gnica vision del Estado
y una comunicacién
clara y efectiva que les
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perrﬁ-ft-z; acceder a sus
derechos vy deberes.
Para lograrlo, las
entidades publicas
integraréan a GOV.CO
su oferta,
respondiendo a unos
criterios  funcionales,
operativos y gréficos
(alineados a la interfaz
de GOV.CO).

Fuente: elaboracion propia i

7.9 Resumen Situacion Actual y Problematicas
Identificadas

Esta seccion incluye el conjunto de problematicas

que han sido identificadas a partir del analisis de En las capitanias de puerto fluviales en las cuales

la situacién actual en cada uno de los dominios no hay personal de Tl ni se cuenta con algun
del MRAE a saber: estrategia de Tl, gobierno de
TI, informacién, sistemas de Informacidn,

servicios tecnoldgicos, v uso y apropiacion a

apoyo, son soportados a través de un contrato
de mantenimiento de equipos de computo. La
sede central cubre el mantenimiento de las
capitanias de Turbo, Carrefio, Leticia, Inirida vy

partir de la evaluacion de la madurez

tecnolégica Puerto Leguizamo. Las intendencias regionales se

encargan del mantenimiento de las demas

Se cuenta con la Mesa de Servicio, organizada capitanias.

por niveles. El aplicativo S.A.R.L.T.A- (Sistema de
En lo que hace referencia a asesoria para

proyectos que involucren temas de Tl, existe un

Atenciéon de Requerimientos e Incidencias IT
Automatizado) es usado para registrar y llevar

trazabilidad de las llamadas de servicio que formato que es diligenciado por las dreas de

realizan los usuarios a la mesa de ayuda. Un DIMAR cuando tienen iniciativas que incluyen
componentes de tecnologia. Este formato es
analizado en GRUINCO para concepto técnico

por parte del Coordinador siguiendo los

ingeniero es quien revisa las peticiones que han
ingresado automdticamente a través del
aplicativo S.A.R.I.T.A, las analiza y diagndstica y si
es pertinente las asigna al nivel de soporte lineamientos de TIC.

respectivo. o .
la madurez se determind utilizando Ias

siguientes escalas de madurez:

Tabla 27. Escalas de niveles de madurez

Nivel de madurez Descripcion
Madurez inicial Un nivel reactivo o inicial no ofrece virtualmente ninguna madurez del
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proceso, aungue el negocio puede darse cuenta de que el proceso es

importante. las actividades de Tl son tipicamente desorganizadas e |
impredecibles, causando resultados inconsistentes que rara vez satisfacen las
necesidades del negocio o las expectativas del cliente.

Los fundamentos de la madurez de Tl provienen de actividades y procesos
repetibles. Esto trae un minimo de consistencia del proceso. Con muiltiples

Madurez repetible miembros del personal de Tl realizando las mismas tareas de diferentes
maneras, todavia permite errores sustanciales y que consumen mucho
tiempo.

Los procesos de Tl proactivos son un esfuerzo de equipo, con el negocio y Tl
colaborando para definir y documentar procedimientos y funciones. El
entrenamiento formalizado asegura la consistencia dentro de la organizacion |
de TI.

En este nivel de madurez de T, los procesos documentados son tipicamente
Madurez definida generales o bdsicos, permitiendo algunas variaciones de proceso. Las
organizaciones proactivas obtienen mejores resultados que las reactivas,
porgue todos siguen los mismos procedimientos de la misma manera, y saben |
como abordar problemas. Un propietario central, como el administrador de T,
preside estos procesos, y el negocio asigna recursos para desarrollar procesos

de Tl mas eficientes y confiables.

Una vez que una organizacion de Tl alcanza un nivel de madurez de procesos

administrada, funciona como un solucionador de problemas preventivo, con
servicios codificados y procesos totalmente definidos y documentados. |
Normalmente, Tl se alinea bien con los objetivos de negocio. Las mediciones

Madurez administrada acordadas se rastrean a través del monitoreo para asegurar que se
implementan las mejores practicas y para acelerar la identificacién, |
priorizacidn y resolucién de problemas. La organizacidn de Tl sabe cuando los |

procesos se adhieren a los requisitos de cumplimiento del negocio, e identifica
-y modifica los procesos deficientes. El kit de herramientas de TI incluye |
i automatizacion y orquestacion. ‘

| Un departamento de Tl optimizado automatiza y orquesta todas las précticasy |
flujos de trabajo importantes; garantiza los mejores resultados posibles |
| mediante monitoreo, evaluaciéon y mejora continua. El entrenamiento:
Madurez optimizada extensivo permite a los profesionales de Tl realizar tareas de forma |
intercambiable. La organizacién puede adaptarse rapidamente a las |
cambiantes metas de negocio y a las necesidades de TI. Los procesos también |
implican un elemento estratégico que corresponde con los objetivos del |
negocio.



Fuente: elaboracién propia.

Involucrando a las diferentes areas de la
instituciéon en la evaluacidn, se tiene que a nivel
general en una escala de 1 a 5, donde 1 es el
nivel més inmaduro y 5 el mas maduro, el nivel
de madurez de los procesos de Tl es de 2.

Cabe resaltar que el Unico proceso gue estd en
nivel 1 es el nivel de compromiso con los
procesos de Tl desde la gestion empresarial.

Tabla 28. DOFA niveles de madurez

Debilidades

e Dependencia de sede central para ejecucion
de tramites. Gobierno de TIC.

e Duplicidad de informacién y replica funcional
en aplicaciones.

e  Gestor de identidades.

e Cultura de seguridad de la informacién por los
usuarios finales.

e Capacidad de arquitectura empresarial.

e Capacidad de arquitectura de informacién y
datos.

e Capacidad de arquitectura de integracion de
aplicaciones.

Amenazas

e Falta de conocimiento en la interrelacion de
la informacidn de la institucion sobre usuario
final debido a no tener una vista 360° de sus
rutas de navegacién y experiencia de usuario
(Journey).

e Presupuesto TIC limitado, no acorde a las
necesidades de la institucion.

e Alta rotacion de mandos medios y altos que
hacen varias politicas institucionales.

Fuente: elaboracién propia
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También es de tener en cuenta que el nivel de
madurez mas alto es 3, y solo 2 procesos de Tl lo
alcanzan: La orientacién al resultado de usuarios
finales o de negocio, la atencidn de incidentes de
acuerdo con la politica.

En la tabla 30 se identifican las problematicas del
proceso las cuales se presentan mediante el
meétodo DOFA.

Fortalezas
Sistemas de proteccidn de seguridad de la
informacion. Seguridad de comunicaciones.
Infraestructura de seguridad actualizada a las
necesidades de la institucion.
Copias de respaldo de informacidn digital.
Gestion de Tl.
Métricas e indicadores.
Ambientes de pruebas.
Catdlogo de aplicaciones.
Sistemas operativos actualizada a las
necesidades del a institucion.

Oportunidades
Transformacion digital.
Beneficio de la entrega de valor de las
capacidades de
tecnologia.
Politicas del MINTIC. Politica del Gobierno
Digital.
Politica de servicios ciudadanos digitales
Big Data.
inteligencia artificial.




08.Visidn
Estratégica

Este capitulo presenta la visién estratégica de las tecnologias de la
informacion en la entidad buscando que dichas tecnologfas apoyen y
soporten la obtencidon de las metas y objetivos estratégicos
institucionales durante el periodo 2020 - 2025. De tal manera que,
para llegar a construir esta estrategia de TI, se han analizado los
motivadores de negocio, las tendencias y prospectivas tecnoldgicas
en el pais y en el mundo, la situacion actual de la entidad en cada
uno de los dominios establecidos por el MRAE, el estado de los
habilitadores que corresponden a seguridad de la informacion y
servicios ciudadanos digitales, el estado de cada uno de los
propdsitos establecidos en la politica de Gobierno Digital.

8.1 Objetivos Estratégicos de TI

DIMAR, a partir de: las bases y fundamentos establecidos en el Plan
Nacional de Desarrollo a través del Pacto por la Transformacion
Digital del pais, el Plan TIC 2018 — 2022, la politica de Gobierno
Digital, y articuldndose con su Plan Estratégico de Desarrollo 2030,
ademds de tener en cuenta las prospectivas tecnoldgicas, y el
analisis de la situacion actual, ha identificado los siguientes objetivos
estratégico de Tl para el periodo comprendido entre 2020 y 2025:

e Mejorar el nivel de satisfacciéon de los usuarios
e Fortalecer las capacidades institucionales.
e Mejorar la capacidad de gestion estratégica de la entidad

e Fortalecer el gobierno y la gestion de Tl




Es a partir de estos objetivos que la entidad debera enmarcar y articular la estrategia institucional con la

estrategia de Tl

8.2 Metas

A continuacidn, se relacionan las metas de Tl alineadas con los objetivos estratégicos de Tl establecidos en
este Plan Estratégico de Tecnologias de la Informacién 2020-2025, y agrupadas en 4 perspectivas como se
puede ver en la ilustracién 19 donde ademds se muestran las metas de Tl identificadas para la entidad.

llustracion 19. Definicién de las Metas de los Pilares Estratégicos de Tl 2020 — 2025

Mejorar el nivel de Fortalecer las capacidades "‘nggir ég;:fé;cigaget Fortalecer el goblemo y la
satisfaccion de los usuarios institucionaies. g entidad gestionde Ti

KP1-03:  Aumentar los
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i tramites sistematizados

sl cort los stekeholders de

KPLO4: incluir un  tamite KP1L05: Mejorar la calidad Ampliar

e tramitesfsepvicios ¥ servicics  a

digital en nuesiro portafclio de
tramites actuals.
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numero de proyecios
ejecutados en |
colaboracion con
pariners por afio.

KP1-07: Disminu 10% el numero
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e datos mas

09 11 59/
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llustracién 20. Definicién de las Metas de los Pilares Estratégicos de Tl 2020 — 2025

Formula de KPI Interpretacion

Descripeion ndicador

# de campafas de

concientizacion de os X =# de campafias de socializacion X > =3% - Ideal
| beneficios de TI pare la y concientizacion del aporte de valor X =3-Aceptable Semestral
institucién con los usuarios v de Tl a los usuarios y clientes de las X < 3 Alarma, atencion
clientes acluales clientes. institucion.
" > -
Medir o aumente de los X = # de tramites sistematizados._ 7< ; - 11(;) ~ Adealt bl
framiles sistemalizados en un Goplae
X < 7 -Alarma, atencion Semestral

10% cada semastre,

i y 3 - -
Aumentar tnmestraimentc en X = % de usuarios que hacen XX: 7 'V;{—q/i:\cégleaatiie Trimestral

un %7 los usuarios cxiernos tramites por canales digitales. 7_
que hacen tramites por canales X <6 % Alarma, atencion
digitales.
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Frecuencia

Objetivo Interpretacion
 # de servicios digitales en &1y _ & 4o tramites digitales en el _
LGSR portalolio de TI - Medir e oqarne . X > =3 Ideal Semestral
T EMEG8 aumento o disminucion, en X =2 -Aceptable
GG nimero, de los  tramiles X <=1 Alarma, atencién
Ttpor semestre digitales  incluidos en &l
portafolio de Ti
7 Entregar a los usuanos de T| % ¥ ¥ - Semestral
LEEERRCRIIER | infomacion suficiente v #dere nes por inforr X =# de reclamaciones de
il N necesaria de jos Insuficiente entregada - Medir el i vicio por inf ion
tramites/servicios v [ : oo de recl insuficiente.
tramites actuales ::;L clwsoir;ﬁ::osn e:on A que permita delerminar la
aceptacion del servicio de TI
% de los usuanos que mas . "
06 ~ . X = % de los usuarios gue Mas uso X > =25% - Ideal
KPI-06: Ampliar recompras hacen - Medir el X = 20% - Aceplable Semestral

nuestros  servicios a

clientes

aumento o disminucién, en
porcentaje, de los clientes
que mas recompran y validar
indice de satisfaccion.

hacen de los servicios.

X < =10% Alarma, atencion

% de reqistres con mala

calidad def datos en la fuente X = % de registros de baja calidad X > = 10% - Alarma, atencion Semestral
de informacién encontrados ~ de dalos en las fuentes de X = 9% - Aceptable
en el la revision de calidad -  informacién. X < 9% Ideal
Medir e aumentoc o
disminucion, en porcentage,
de los registro de baja
calidad.
4 # Proyectos en colaboracion
KPI1-08;: Aumentar el
B PSP con partners, proveedores - X»=3-Ideal
nimero de proyectos i
ejecutados P Medir el aumento  © X = #Proyectos en colaboracitn X =2-Aceptablo Semestral
bbb P disminucidn, en nGmero, de con pariners. X <=1 Alamma, atencion
e proyectos  ejecutados  en
coleboracidn con partners.
# De semanas que demora
KPI-09: Disminuir en un DIMAR en complelar el ciclo X <=15 - Ideal
5% el tiempo que nos ECENEHETE TR CET IR x:m#tdesemanas el time 12 < X < 15 - Aceptable Semesirel
LEGCEINTENECL S (lovarla a la prestacién del Markel X > 15 Alarma, atencién
un servicio al mercado tramite/servicio digital
KPI-10 Obtener
anualmente L ¢ de certificacion de calidad > % X >=2-Ideal
X= namero de certificaciones de X =1-Aceptable Semestral

certificacion de calidad
para los procesos.

para los procesos.

calidad obtenidas para los
Procesos.

X 0=1 Alarma, atencitén

llustracion 23. Definicion de las Metas de los Pilares Estratégicos de Tl 2020 — 2025
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Semestral
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8.3 Servicios de TI

Para atender las necesidades de Tl de la entidad, partiendo de los objetivos estratégicos de Tl definidos y,
materializando la visién estratégica de Tl en la entidad, se establecen las categorifas de servicios internos y

externos que se presentan en la tabla 30.

Tabla 29. Categorias de servicios identificadas para la Entidad

Nombre
Administracion de
proyectos TIC

Gestion de

arquitectura
empresarial
Evaluacién de
tendencias
tecnoldgicas

Gestion de
Informacion

Gestion de sistemas de
informacion
Apir'dbi'ar
infraestructura

- tecnoldgica
Sopb_rfe centrado en el
cliente

Usoy apropiacién Tl

Gestién de 'Seguridad
de la Informacion

‘Gestién de solicitudes
del negocio

Fuente: elaboracion propia

Descripcion
Esta categoria agrupa los servicios que se requieren para gestionar proyectos o
iniciativas de Tl con apoyo y soporte de la entidad.

Esta categoria agrupa los servicios que permitirdn el uso de las capacidades de
arquitectura empresarial en la entidad.

En esta categoria se agrupan los servicios que permitirdn evaluar tanto las

prospectivas tecnoldgicas como la tecnologia misma que se pretenda adquirir en
la entidad en el marco de las Tecnologias de la Informacién y las Comunicaciones.

datos en la Entidad.

Esta categoria agrupa los servicios para gestionar y gobernar el ciclo de vida de
los sistemas de informacidon en la entidad.

Esta categoria agrupa los servicios para soportar desde la infraestructura de
hardware, software base y comunicacicnes a la informacién, los sistemas de
informacidn, los utilitarios y los procesos en la entidad.

Esta categoria agrupa servicios para ofrecerlos al cliente y usuario final con el fin
de atender y satisfacer sus demandas en sitio.

Esta categorfa agrupa los servicios requeridos por la entidad para el uso eficaz y

eficiente y la apropiacién de las tecnologias de la informacién vy las

comunicaciones.

Esta categoria agrupa todos los servicios requeridos para gestionar y gobernar la

seguridad de'la informacion en la entidad.

Esta categoria agrupa los servicios por medios de los cudles las dreas de la
entidad aporte posibles soluciones que puedan apalancar el negocio de DIMAR.




8.4 Gobierno de TI

Esta seccién presenta el modelo de gobierno
identificado para soportar la visidn estratégica de
Tl definida
tecnologias de la informacion (PETI).

en este plan estratégico de

8.4.1 Politicas de Tl

politicas de Tl de DIMAR guardan
concordancia con los lineamientos del Marco de

Las

Referencia de Arquitectura Empresarial (MRAE)

llustracion 24. Estructura de Politicas de Tl

de MInTIC y los principios de Tl definidos en la
dltima su Ultima actualizacién, se encuentran
estructuradas de acuerdo con cada uno de los
dominios del MRAE (estrategia Tl, gobiernc TI,
informacién, sistemas de informacidn, servicios
tecnoldgicos, y uso y apropiacion), incluyendo la
seguridad de la informacién como un dominio
adicional. Para cada uno de los dominios antes
mencionados, se tienen definidas una serie de
politicas y dichas politicas se encuentran
desagregadas por una serie de directrices que la

describen, este esquema facilita la consulta vy

‘revision de las politicas definidas, como se puede

evidenciar en la ilustracion a continuacién:
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Fuente: elaboracion propia

8.4.2 Proceso de gestion
de TI

El Proceso de gestion de Tl se constituye en el

mecanismo por medio del cual se puede

materializar la prestacién de los servicios de Tl
definidos para la entidad. La cadena de valor de
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Tl cubre desde la planeacion estratégica de Tl
hasta la gestidn de la operacidon de Tl, de acuerdo
con la estructura de procesos definida por el
sistema de gestidn de la entidad, el proceso de
gestion de Tl es desarrollado por una serie de
procedimientos que se muestran en la ilustracion
25.



¥ Ministerio de Defensa Nacional

L7 Direcciéon General Maritima
=2 Autoridad Maritima Colombiana

llustracién 25. Procedimientos del Proceso de Gestion de Tl

Fuente: elaboracion propia

Procedimiento de planeacion estratégica y gobierno Tl

Su objetivo es garantizar la alineacién estratégica de Tl con la visidn estratégica de la entidad, incluye la
elaboracion y seguimiento al plan estratégico de T, la definicién y actualizacion del gobierno de Tl, Ia

gestion financiera, gestion de proyectos, entre otros.

Guias del procedimiento de planeacion estratégica y gobierno Tl

En Iz tabla 31 se podra conocer el detalle de las guias que hacen parte del procedimiento de Planeacidn

estratégica

% gobierno Tl

Tabla 30. Guias del procedimiento de planeacion estratégica y gobierno Tl

Nombre de la Guia
Gobierno Tl

Arquitectura empresarial

Vigilancia tecnolégica

Seguimiento de la estrategia Tl

Descripcion
Define y actualiza la gobernabilidad de Tl, a través de sus politicas y
esquema de gobierno.

Define codmo se desarrolla la capacidad de arquitectura empresarial en

la entidad.
Permite recolectar, almacenar y dréaﬁizaf sistematicamente
informacién de cambios y tendencias que apoyen la toma de
decisiones.

Monitorea y controla el nivel ejecucidn de |a estrategia [} A




Gestion de servicios. Tl

Uso ¥ ébropiacién

GES_tIDn d“e_ Efb\;ectds_

_Seélj-fi&ad de la informacién B

Gestién financiera

Gestién de la demanda

Gestlon de riéégos :

Fuente: elaboracion propia.

de riesgos de TI.
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Se encarga de la definicion, actualizacion y detalle de la informacion

de los Servicios, asi como la forma en que estos son prestados.
Administra el portafoho y el catalogo de servuc:os de la entidad.

| Gestiona las précticas concretas que apoyan la adopmon de los
~ proyectos de Tl

Permite la gestion de las iniciativas, utilizando una metodologla

formal de gest:on de proyectos
~ Administra el Sistema de Gestién de Segundad de la Informacion en la
entidad.

La gestlon financiera de los servicios Tl tiene como objetivo prmcnpal

administrar de manera eficaz y rentable los servicios y la organizacién
Tl

La gestién de la demanda realiza el analisis para determinar la

viabilidad de la solicitud, en términos de valor estratégico, valor
financiero, capacndades tecnologlas dlsponlbles y riesgos potenciales.

La gestion de riesgos debe Identlflcar registrar, valorar los riesgos de
servicios/procesos y evaluar sus planes de mitigacion, dependiendo
del resultado del riesgo inherente, con base en los diferentes factores

Procedimiento de gestion de informacion

Su objetivo primordial es generar informacion que facilite la toma de decisiones en la entidad, inicia con la
identificacién de la informacién que se genera a través de diferentes fuentes, siguiendo con su

consolidacion y definicion de mecanismos de publicacién, incluye el gobierno de dicha infarmacién.

Guias del procedimiento de gestién de informacion

En la tabla 32 se detallan las guias que hacen parte del procedimiento de gestion de informacion.

Tabla 31. Guias del procedimiento de gestidn de informacion

Nombre de la Guia Descripcion

Definir fuentes Gnicas de
informacion
Gobierno de la informacion

Analitica de la informacion
Calidad de datos

Gestion del conoumlento

i Define el repositorio y las reglas de unificacion de los datos.

fGestién'de datos maestros, planes de calidad 'devdatos,“ folés"y |

responsabmdades

Desarrolla eJercamos de analitica de informacién que sopor‘te la toma
de decisiones en la entidad.

" Define los parametros bajo los cuales se desarrollan los ejercicios y las |
| polmcas de calidad de datos.

El objetlvo de la gestlon del conocimiento es apoyar los procesos de

creamon almacenamlento recuperacmn transferencia y aplicacion
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del conocimiento, evitando la necesidad de redescubrirlo,
garantizando que la informacion es confiable y se encuentra
disponible para su consulta.

Fuente: elaboracién propia

Procedimiento de gestién de los sistemas de informacién

El objetivo de este procedimiento es implementar, normalizar y actualizar los sistemas de informacion, para
brindar soluciones que permitan a las dreas misionales el desarrollo de las estrategias definidas y a las areas
de apoyo soportar la operacion de la entidad.

Guias del Procedimiento de Gestion de los Sistemas de Informacion

En la tabla 33 se detallan las guias que hacen parte del procedimiento de los sistemas de informacion.

Tabla 32. Guias del procedimiento de los sistemas de informacidn

Nombre de la Guia Descripcion

Estilo y usabilidad Establece los principios para el estilo de los componentes de
presentacion, estructura para la visualizacién de la informacién y

' Apertura de datos - Establece un ciclo para el proceso de aper‘cura y uso de datos abiertos.

Desarrollo se seguro ' Introduce practicas de desarrollo seguro que minimicen las
vulnerabilidades de los sistemas de informacion.

Desarrollo de Soluciones ' Contiene la metodologrl'ai para el desarrollo de sistemas de
informacion.

Interbﬁ;é_l_ﬁlidad

Mantemmlento de SI

”Despliég'ue

Fuente: elaboracién propia

Orientacién para lograr el intercambio de informacién relevante para
los procesos.

Contiene la metodologia para realizar el mantenimiento de sistemas
de informacion.

Provee los pasos para llevar a cabo implantationéé de sistemas de

informacion.

Procedimiento de gestidon de servicios tecnoldgicos

Su objetivo es la prestacién de los servicios tecnolégicos para garantizar la operacién continua, dando
soporte a los usuarios, realizando las labores de administracién y mantenimiento de la infraestructura

tecnoldgica.

Guias de gestion de servicios tecnolégicos

En la tabla 34 se detallan las gufas que hacen parte del procedimiento de gestidn de servicios tecnologicos:



Tabla 33. Guias del procedimiento de gestidn de servicios tecnoldgicos

Nombre de la Guia Descripcion
Gestion de servicios en lanube = Detalla cémo se admlmstran los servicios desplegados en la nube.
Establece las actividades « que permlten evaluar negociar, monitorear,
e . . documentar, reportar y controlar los niveles de servicios TIC y
Gestion de niveles de servicio . . ) . .
gestionar las medidas correctivas y acciones de mejora, cuando sea

necesario.
“Brinda recomendaciones y ejecuta acciones para mEJoir»;r“B;nlh\}éfégm
Gestion de la capacidad de capacidad de cada servicio de TIC de acuerdo con las necesidades
actuales y futuras
' Garantiza que los acuerdos establecidos con los proveedgrgs_ éﬁayan
Gestion de proveedores las necesidades del cliente y que los proveedores cumplen sus
COMPromisos contractuales.

o Asegurar rar la adecuada di d|spomb|I:dad de los servicios TIC realizando el
monitoreo continuo de los Cl y generando las alertas necesarias para
e ) — la toma de decisiones proactivas, para el cumplimiento de los
Gestidn de la disponibilidad B Y el ; Shie %
objetivos de disponibilidad propuestos, brindando al usuario fiabilidad
en el funcionamiento de los servicios, en el momento que deseen
usarlo.

la gestidn de continuidad define polltlcas de continuidad p: para los

» L. servicios TIC, en donde se definan planes y pruebas de recuperacién
Gestion de continuidad

de acuerdo con la metodologia establecida en donde se definen los

RTO y RPO para cada uno de los servicios TIC.

Tiene como ObjetIVO alinear la segurldad de Tl con la del ﬁ?aéouo y
Gestidn de seguridad - garantizar una gestion eficaz de la seguridad de la informacion en

todos los servicios Y actlwdades de operamon de Ios servicios TIC.

e Hace el segu:mlento ala puestaa d|sposncmn y el paso a operacmn
Planificacién y soporte a la
. correspondientes a ampliacién, traslado, suspension y proyectos
transicion

espe(:lales en los servicios TIC.

Defme controla y mantiene la |ntegr|dad de los elementos de la
configuracion de Tl, ya sean componentes de hardware, software o
| documentos, a través de la planeacién e identificacion de los

Gestion de configuracion y ‘ 130
componentes de los servicios o productos que se generan, trazando

A . lineas base, controlando los cambios de los componentes, analizando
- el estado de la configuracién con la entrega de reportes y verificando
' laintegridad de la conflgurauon de las lineas base definidas.
- - Establece politicas de nuevas versiones hechas a los serwc:b_smd_e_s-b'ag_
Gestion de entregas y de las pruebas correspondientes, con el fin de garantizar que las
despliegues . entregas no afecten la calidad y disponibilidad de los demas servicios

en operauon

Propormona ala operacmn la certeza sobre la estabilidad de los
| servicios, a través de las pruebas e identificacién de potenciales fallas

en los servicios antes de ser Ilberados

Validacion y pruebas de
servicio




Gestidn de incidentes

Gestion de eventos

Gestion de requerimientos

Gestion de problemas

Gestion de accesos

Gestidon de cambios

Gestion de la mejora continua

Fuente: elaboracién propia
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Consiste en recuperar lo més répido posible el servicio afectado a |a

operacién normal, minimizando el impacto adverso en la operacion y
garantizando la disponibilidad de los servicios, enmarcados en los
niveles de servicios establecidos.

Detectar todos los cambios de estados sigirﬁfi'cértivos que afecten la
gestion de un elemento de configuracién de un servicio existente o de
un nuevo servicio que ingrese a la operacién, ademds determinar las
acciones de control necesarias e informar al servicio correspondiente
para cumpllr los acuerdos de niveles de servicio.

Proveer un canal de atencidn a las petlcmnes globales que |os usuarios
soliciten o planteen a través de los canales de contacto establecidos
(telefonico, mesa virtual de serwuos TICy correo electromco)
Disminuir y/o evitar la presencia de incidentes repetitivos o de alto
impacto, a través de la identificacion y eliminacién de la causa raiz,
para mejorar la disponibilidad de los servicios de Tecnologias de la
Informacioén (T1), aumentando la satisfaccion de los usuarios y
aportando solucmnes alabase de datos de errores COﬂOCldO

Consiste en ofrecer ! y controlar el acceso a los usuarios de los servicios
TIC y sistemas de informacién garantizando que los accesos otorgados
se utilicen apropladamente segun los lineamientos de segurldad
Estandarizar los métodos % proced1m1entos que permltan dar un
tramite eficaz y eficiente a los cambios normales, de emergencia y
estandar con el fin de reducir al minimo el impacto sobre el servicio
ante cualquier inconveniente presentado, garantizando el
mejoramiento dia a dia en la prestacion de los servicios Tl y
registrando todas las modificaciones, adiciones o eliminaciones de Cl
que se realizan desde el proceso en la base de datos de la gestion de
la conﬁguracmn CMDB

La gestion de mejora continua ldentzﬂca registra y monitorea la
implementacidn de las acciones preventivas (AP), correctivas (AC) o
de mejora (AM) definidas y ejecutadas por los servicios/gestiones, con
el fin de optimizar y perfeccionar el desempefio de los servicios TIC.

8.4.3 Alineacion entre servicios y procesos de Tl

Los servicios de Tl y el proceseo de gestion de Tl se articulan de forma natural a través de los procedimientos

identificados dentro de dicho proceso tal y coma se presenta en la ilustracion 26:
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llustracién 26. Articulacion entre servicios de Tl y proceso de gestion de Tl

PROCEDIMIENTO PLANEACION ESTRATEGICA Y GOBIERNO T1 FPROCEDIMIENTO GESTION

/m;ﬁmthﬁi 3 Fualunr Tendsndas

ernpresarial T2cnaldmeas

DE LA INFORMACIGN

Gezhionar
inlorrnacion

PROCEDIMIENTO DE
GESTIGN DELOS S

Broveer Soporte

eenbrdo enel dienl=

Fuente: elaboracion propia

De esta forma, se puede identificar que: El procedimiento de gestidn de los sistemas de
informacion soportard las categorias de servicios.
El procedimiento de planeacién estratégica y

gobierno Tl soportard las categorias de servicios: e  Gestionar sistemas de informacion.

e  Gestionar arquitectura empresarial. Sin embargo, la materializacion, soporte y apoyo

e Evaluar tendencias tecnoldgicas. de cada uno de los servicios de Tl identificados

e Usary apropiar Tl en esta vision estratégica se realizara a través de

e  Administrar proyectos. la implementacion de guias dentro de cada uno

e Gestionar seguridad de la informacion en el de los procedimientos en el proceso de gestion
componente de la informacion. de TI.

El procedimiento de gestion de informacion y del
conocimiento soportard las categorias de

1s§ryicios:

e  Gestionar informacién.

8.4.4 Capacidades de Tl

Las capacidades propuestas en el modelo de gobierno de Tl deben instaurarse, desarrollarse y/o
madurarse, a continuacién, se resumen las principales capacidades a nivel de procesos (proceso,
procedimientos y guias) y recurso humano (roles).



Tabla 34. Capacidades de Tl propuestas

Capacidad Tipo

Proceso de gestion de Tl Proceso
“Procedimiento de planeacnon égt}é;ceglca vgoblerno TI o ' " Proceso - N
“Procedimiento de gestlon de informacién o ~ Proceso 7
Procedimiento de gestlon 1 de los sistemas de mformacmn - ) 7 Proceso
Procedlmlento de gestion de serwuos tecnologlcos Proceso
Gobierno Tl o - Proceso .
Arqu—é-c-:;ljra empresar:a[ C B e T Pmcesoi
Vlgllanma tecnologlca - ,, ' Proceso o
Segmm;tg dela estrategla Tl ' o o Proceso
Gesﬁg‘la—é serwcrlasi'l'li N - ' - ' : "Proceso o
WUQ)} apro_|:n_ar_:|on i Sy ' i = Proceso
Gestion deﬁproyectos - - - 7 Proceso '
Segundad dela mformaagr[i 7 R s | Proceso 7
iGestlbmHi:lera - - Proceso
Gestion de la demanda 7 ' o Proceso
Gestlon'aé riesgos - - ' ' Proceso ------
Definir fuentes Unicas de mformaci "y . " Proceso
Gobierno de la informacion o ' ~ Proceso
‘ Analitica de la informacién ped § ~ Proceso
Calidad de datos Proceso
Gestién del conoumnento . 7 ] Proceso
7Est|loyusabllldad o - " "~ Proceso
Apertura dedatos Wy A ~ Proceso
‘Desarrollo seguro - _ ‘ ~ Proceso |
"Desar‘“‘r—(;lgd_é'soluud;lési i Praceso i
‘.‘Interoperablhrcniad - - - "~ Proceso -
Mantenimiento de SI ] . Proceso
DesT:l:Egue o - - Proceso -

Gestion de servicios en la nube ‘Proceso

_ Gesti6n de niveles de seri\)liélrt;r v - ~ Proceso

Gestion de la capaadad J ] e Proceso e
Gestion de proveedores 7 - - Proceso

Gestion de la dlsponlbllldad o 18 2 ' e  Proceso 7
‘Gestion de continuidad N -  Proceso

Gé;tién de seguridad e =il ROEE ~ Proceso

Planificacién y soporte a Ia transnc:on - " Proceso }
Gestion de conflguracmn y activos S Proceso 7
Gestién de entregasydespllegues n ' o ~ Proceso

Validacién y pruebas de servl:lo " Proceso

Gestion de mc:dentes Proceso
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Gestion de eventos . Proceso

Gestion de requerimientos - Proceso
Gestion de problemas A ‘ ~ Proceso R
Gestién de accesos ' ' 7 Proceso

Gestion de cambios 7 s : Proceso
Gestién de la mejora continua ' - 7 " Proceso
Arquitecto lider R X L R T T T SR
Ll'def PIVViIVO ' - o - | ﬂRVor -

Gerente de proyecto : Rol

Arquitecto de servicios tecnolégicos 7 ~ Rol o
Arquitecto de sistemas de informacion T e o o L e
Analista de calidad deSl ' - Rol
Lider de gestion de informacién dRel 5

Arcﬂ.iitecto de informacién Rol

Analista de gobiérnc; de la informacion gy ' ~ Rol 33

Analista de calidad de la informacién Rol

Analista de informacién W o g s T BT i

Fuente: elaboracion propia

8.5 Informacion

La situacién deseada del dominio de Informacidn es la descrita a continuacion en la tabla 36.

Tabla 35. Situacion deseada dominio de informacion

Valor actual
Valor deseado

Elemento Indicador del interpretacion

del indi
s el indicador

1 100% implementado

ne
Z ve /ne en la entidad el
f— = gobierno de

| informacién acorde

ne: Numero total de con lo establecido en

Planeacién y evidencias que se - los lineamientos del
gobierno de los sugiere cumplir para= | an1 INF.01 = dominio de
componentesde  Apng INE.O1 de acuerdo ii10 AM.INF.01 =1 informacion del
informacién — con MRAE - G.GEN.04. marco de referencia
AM.INF.01 | de arquitectura

empresarial vigente
de MinTIC y/o algin
de referencia

ve: Valoracion de la
evidencia

n: ndice de la reconocido en la

industria.

sumatoria



Diseiio de los
componentes de
informacion -
AM.INF.02

Andlisis y
aprovechamiento
de los
componentes de
informacién —
AM.INF.03

Calidad y
seguridad de los
componentes de
informacion —
AMLINF.04

(5w

n=1

ne: NUmero total de
evidencias que se
sugiere cumplir para —

AM.INF.02 de acuerdo ~ AM.INF.02 =

con MRAE - G.GEN.04.  0-46

ve: Valoracidn de la
evidencia

n: Indice de la
sumataria

(5ot

n=1

ne: Namero total de

evidencias que se

sugiere cumplir para — = apnj NF.O3 =
AM.INF.03 de acuerdo (5 57

con MRAE - G.GEN.04.

ve: Valoracion de la
evidencia

n: indice de la
sumatoria

(5w

n=1

ne: Nimero total de
evidencias que se AM.INF.04 =
sugiere cumplir para — 0.38
AM.INF.04 de acuerdo

con MIRAE - G.GEN.04.

ve: Valoracién de la

evidencia

~+ Direccion General Maritima
Autoridad Maritima Colombiana

AML.INF.02=1
AM.INF.03 =1
AML.INF.04 =1

Ministerio de Defensa Nacional

Cumplir al 100% con
las evidencias
sugeridas por MinTIC
en G.GEN.O4 para
AM.INF.02

100% implementada
la arquitectura de
informacion
empresarial, que a
partir de esta la
entidad pueda
aprovechar los datos
mediante la
generacion de
servicios dirigidos
hacia los diferentes
grupos de interés de
la entidad.

Cumplir al 100% con
lo sugerido por
MinTIC en G.GEN.04
para AM.INF.04




n: Indice de la
sumatoria

Fuente: elaboracién propia

8.6 Sistemas de informacion

La situacién deseada del dominio de sistemas de informacién es la que se identifica en la siguiente tabla.

Tabla 36. Situacidn deseada dominio de sistemas de infarmacidn

Valor
; Valor actual 43
Elemento Indicador B deseado del Interpretacion
del indicador
indicador
El indicador se calculara ' Se debe documentar
como el cociente entre el la arquitectura de los
nimero de sistemas de ' sistemas de
informacion activos con la informacioén activos de |
arquitectura | la institucion
documentada en la identificando los
entidad y el nimero total diferentes
. LELSIS. 01, |
LL.SIS.01 de sistemas de LLILSIS. 01 = 0 e . componentesy la

informacion en la forma en que
entidad. Por lo tanto, su interactdan entre si,
resultado correspondera | asi como la relacién

| aunvalorentreQy1, ! con los demas
donde 0 es total | dominios de la
incumplimientoy 1 es | agrquitectura

total cumplimiento. | empresarial.

£l indicador se calculara
como el cociente entre el
numero de sistemas de
informacion activos con
los atributos establecidos

Se debe actualizar en

en el catdlogoy el
ald su totalidad y

numero total de sistemas SIS .LL.SIS. .
L1.SIS.02 | ) . 1 SIS.02 L. LLSIS. 02 mantener actualizado
de informacidn en la = 0,80 =1 ,
‘ ) . el catdlogo de

entidad. Por lo tanto, su [,

) sistemas de
resultado corresponderd -

. informacion

aunvalorentre0vy 1,
donde 0 es total
incumplimientoy 1 es
total cumplimiento.



LL.SIS.03

L1.51S.04

L1.S1S.05

LI.SIS.06

El indicador se calculara

como el cociente entre el’

ndmero de sistemas de
informacion activos
desarrollados con una
arquitectura de
referencia y el numero
total de sistemas de
informacion activos en la
entidad. Por lo tanto, su
resultado correspondera
aunvalorentreOy 1,
donde 0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculara
como el cociente entre el
nimero de sistemas de

informacién activos con la

arquitectura
documentada en la
entidad y el nimero total
de sistemas de
informacion en la
entidad. Por lo tanto, su
resultado corresponderd
aunvalorentreOy1,
donde 0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculara
identificando si se ha
definido o no una
metodologia formal para
el desarrolloy
mantenimiento de
software. Por lo tanto, su
resultado corresponderd
aunvalorentreOy 1,
donde 0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculard
identificando si se incluye
en los contratos de

I. L1 SIS. 03
LLLSIS.03=0 7

I.LLSIS.01 =0 I_'L;‘SIS'M
I.LLSIS.05 = 0 }_Lll e
I.LLSIS. 06 = 0 I_'Lll'SIS'%

Se requiere definir y
apropiar las
arquitecturas de
referencia para los
sistemas de
informacion.

Los nuevos sistemas
de informacion en la
entidad deberan
cumplir con las
arquitecturas de
referencias.

Se debe documentar
la arquitectura de los
sistemas de
informacion activos de
la institucién, para
definir las
arquitecturas de
referencias para los
nuevos sistemas de

informacion.

Se requiere generar,
definir, formalizar,
implementary
apropiar las
metodologias de
desarrolloy
mantenimiento del
software.

Se debe velar por gue
los contratos con

terceros para el




software la obligacion de

transferir a la institucion
los derechos

desarrollo o

mantenimiento de
software, incluyan

patrimoniales. Por lo cldusulas de
tanto, su resultado transferencia de los
corresponderd a un valor derechos

entre 0y 1, donde O es
total incumplimientoy 1
es total cumplimiento.

El indicador se calculara
identificando si se ha
definido y adoptado o no
una guia de estiloy

patrimoniales.

usabilidad. Por lo tanto, LLLSIS.07 @ Adoptary apropiarlo
LL.SIS.07 LELSIS:07 =i 2 ;
su resultado =1 establecido en la gufa
corresponderd a un valor de estilo y usabilidad
entre 0y 1, donde 0 es
total incumplimientoy 1
es total cumplimiento.
Se debe velar por la
. ) implementacion en el
El indicador se calculara
desarrollo de software
identificando si se han : ; |
de los lineamientos
incorporado o no o
para la generacidn de
funcionalidades para la -
» datos automaticos
generacion de datos
. I.LL.SIS. 08 emanados por el
L1.S15.08 abiertos automaticos. Por  1.LLSIS.08 =0 ~ .
= . Ministerio de TIC.
lo tanto, su resultado
. Incorporar en la
correspondera a un valor ;
metodologia de
entre 0y 1, donde 0 es |
‘ . L desarrollo y
total incumplimientoy 1 e
mantenimiento de
es total cumplimiento.
software la
obligatoriedad de
estos lineamientos.
El indicador se calculara Bl ME T
identificando si se han | ]
' . Se debe apropiar el
desarrollado mecanismos j
- modelo de
ara compartir s E =
Heass p ‘u . interoperabilidad
informacion haciendo uso ais
L1.SIS.09 del modelo d LLLSIS.09 =0 el el
.SIS. e .LL.S1S.09 =0 | 2 e
IRRJCIOOt o . Ministerio de TIC, para

interoperabilidad. Por lo
tanto, su resultado
correspondera a un valor
entre 0y 1, donde O es
total incumplimientoy 1

dar respuesta a sus
- necesidades de
. compartir
informacion.




L1.S1S.12

 es total cumplimiehto.

El indicador se calculara
como el cociente entre el
numero de sistemas de
informacidn activos que
soporten componentes
de informacion y el
ndmero total de sistemas

LL.SIS.10

de informacidn activos en
la entidad. Por lo tanto,
su resultado
correspondera a un valor
entre0y 1, dondeOes
total incumplimientoy 1
es total cumplimiento.

El indicador se calculara
como el cociente entre el
numero de sistemas de
informacion activos con
los ambientes
identificados y el nimero
total de sistemas de

LL.SIS.11

informacién en la
entidad. Por lo tanto, su
resultado correspondera
aunvalorentreOy 1,
donde 0 es total
incumplimientoy 1 es
total cumplimiento.

El indicador se calculara
identificando si se ha
formalizado o no un

LLLSIS. 10 =0
LELSIS11
= 0,80

LLLSIS.12 =0

| v

Ministerio de Defensa Nacional

I.L1.SIS. 10
=1

LLLSISTL
=1

LLLSIS. 12
=1

= Direccién General Maritima
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Incorporar en la
metodologia de
desarrollo y
mantenimiento de
software la
obligatoriedad de
estos lineamientos.

Se deben identificar y
establecer los
componentes de
informacion.

Se debe identificar el
soporte que le prestan
los sistemas de
informacion a estos
componentes de
informacion.

Se requiere culminar
de actualizar el
catalogo de sistemas
de informacion, para
identificar los
ambientes que
actualmente poseen
los sistemas de
informacion.

Se requiere que los
nuevaos sistemas de
informacion, sean
desarrollados segtn el
proceso de gestion de
los requerimientos y
la metodologia de

desarrollo y
mantenimiento
formalizados.

Se debe definiry
formalizar, el proceso
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" de gestion de los

pro-c-é; pa rala 'g'ésti'é' no
de los requerimientos de requerimientos de
software. Por lo tanto, su ' software.
resultado corresponderd

aunvalorentre0Oy 1,

donde 0 es total

incumplimientoy 1 es

total cumplimiento.

El indicador se calculara
identificando si se ha
formalizado o no un

proceso para la gestion Se debe velar por usar
de los requerimientos de L LLSIS. 13 y apropiar el proceso
LI.SI1S.13 . software. Por lo tanto,su | LLIL.SIS.13 =0 = de gestion de los
- resultado corresponderd requerimientos de
aunvalorentreOy 1, i software.

donde 0 es total
incumplimientoy 1 es
total cumplimiento.

" Elindicador se calculara
identificando si se ha
formalizado o no un

proceso para la gestion Se debe velar por usar
de los requerimientos de y apropiar el proceso
LI.SIS.14 software. Por lo tanto,su ~ L.LLSIS. 14 = 0 Ilel L de gestién de los
resultado correspondera requerimientos de
aunvalorentreOvy1, software.

donde O es total
incumplimientoy 1 es
total cumplimiento.

'El indicador se calculard
identificando si se ha
formalizado o no un

' proceso para la gestion | Se debe velar por usar |
de los requerimientos de | y apropiar el proceso
L1.SIS.15 software. Por lo tanto, su  L.LL.SIS.15 =0 I;LI' T de gestién de los
resultado corresponderd T requerimientos de
aunvalorentre0Oy1, ‘ software.

| donde 0 es total
incumplimientoy 1 es
total cumplimiento.

' El indicador se calculard . Se debe velar por usar

LLSIS.16 identiﬂ.cando sise ha L LLSIS. 16 = 0 I.LL.SIS. 16 % aprop.i?r el proceso
formalizado o no un =1 ' de gesti6n de los

proceso para la gestion ' requerimientos de




LL.SIS.17

L1.SIS.18

LI.SIS.19

L1.51S.20

{

“de los reqx_iéfimientos de
software. Por lo tanto, su
resultado corresponderd
aunvalorentreOy1,
donde O es total
incumplimientoy 1 es

total cumplimiento.

El indicador se calculara

identificando si se ha

formalizado o no un

procedimiento de gestion

LLLE SIS 17
=1

de control de cambio. Por
LLLSIS. 17 =0
lo tanto, su resultado
corresponderd a un valor
entre0y 1, dondeOes
total incumplimientoy 1
es total cumplimiento.
“El indicador se calculara
identificando si se ha
formalizado o no un
procedimiento de gestion
de control de cambio. Por L1LSIS. 18

LLLSIS.18=0 7

lo tanto, su resultado
correspondera a un valor
entre0y 1, dondeOes
total incumplimientoy 1
es total cumplimiento.

El indicador se calculara
identificando si se ha
formalizado o no un
proceso para la gestion

de los requerimientos de .
L EL SIS, 19

LLLSIS.19=0 7%

software. Por lo tanto, su
resultado correspondera
aunvalorentreOy 1,
donde O es total
incumplimientoy 1 es
total cumplimiento.
“El indicador se calculard
identificando si se ha
formalizado o no un

- LEL515. 20
proceso para la gestion

LLLSIS.20=0 =i

de los requerimientos de
software. Por lo tanto, su
resultado correspondera

Ministerio de Defensa Nacional
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software.

Se requiere generar,
definir y formalizar un
procedimiento de
gestion de control de
cambios para el
software.

Se requiere generar,
definir y formalizar un
procedimiento de
gestion de control de
cambios para el
software.

Se debe velar por usar
y apropiar el proceso
de gestién de los
requerimientos de
software.

Se debe velar por usar
y apropiar el proceso
de gestion de los
requerimientos de

software.




LI.SIS.21

LI.SIS.22

LI.SI1S.23

L1.S1S.24

total cumplimiento.

a un valor entre 0 y 1
donde 0 es total
incumplimientoy 1 es
total cumpllmlento

El |nd:cador se calculard

identificando si se ha
formalizado o no un
proceso para la gestion
de los requerimientos de
software. Por lo tanto, su
resultado corresponderd
aunvalorentre0y 1,
donde 0 es total
incumplimientoy 1 es
total cumpllmlento

El indicador se calculara
identificando si se ha
formalizado o no el SGSI.
Por lo tanto, su resultado
correspondera a un valor
entre 0y 1, donde O es
total incumplimiento y 1
es total cumplimiento.

El indicador se calculara

identificando si se ha

' definido o no una

metodologia formal para
el desarrolloy
mantenimiento de
software. Por lo tanto, su
resultado correspondera
aunvalorentreOy1,
donde O es total
incumplimientoy 1 es

El indicador se calculard
identificando si se ha
definido o no criterios o
lineamientos para la
accesibilidad establecidos
para los sistemas de
informacion. Por lo tanto,
su resultado
correspondera a un valor
entre 0y 1, donde 0 es

LLLSIS.21=0
LLLSIS.22 =0
LLLSIS.23=0 |

L.LLI.SIS.24 =0 |

LLLSIS. 21
=1

I.LI.SIS. 22
=1

[.LL.SIS. 23
=1

. LI SIS. 24
=1

Se debe velar por usar |
y apropiar el proceso

de gestion de los
requerimientos de
software.

Se debe velar por la
implementacién y
apropiacion del SGSI.

Se requiere
implementar y

| apropiar las
| metodologias de

desarrollo y

| mantenimiento del
| software.

. Se debe apropiar el
' modelo de

" accesibilidad definido

| por el Ministerio de
e

' Serequiere

- implementary

apropiar las

| _metodologias de



~ totalincumplimientoy 1
es total cumplimiento.

Fuente: elaboracién propia
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desarrolloy
mantenimiento del
software.

8.7 Servicios tecnolégicos

La situacion deseada del dominio de servicios tecnoldgicos es la descrita en la siguiente tabla.

Tabla 37. Situacién deseada dominio de servicios tecnoldgicos

Elemento Indicador

El indicador se calcula
identificando si la entidad
cuenta con un directorio
actualizado de sus servicios
tecnolégicos. Su resultado
correspondera a un valor entre
Oy 1, donde 0 es total
incumplimiento y 1 es total
cumplimiento. Un valor menor
LL.ST.01 indica que existe el
lineamiento, pero puede
mejorar.

El indicador se calcula
identificando que la entidad
posea elementos para el

intercambio de informacion. Su

resultado correspondera a un
LI.ST.02 valorentre 0y 1, donde O es
total incumplimientoy 1 es
total cumplimiento. Un valor
menor indica que existe el

lineamiento pero puede

mejorar.

Valor Valor

actual del deseado del

indicador

Interpretacion

indicador

La entidad posee un
catdlogo claro y preciso
de la informacién que
presenta a los usuarios;
es un documento que ha

venido madurando a

LI.ST.01=0,8 LLST.01=1

través del tiempo y que
se encuentra alineado a
los lineamientos de
gobierno digital. La
entidad debera volverlo
como un documento
propio de la entidad.

Los elementos para el
intercambio de
informacion se
encuentran

debidamente

LIST.02=04 | LL.ST.02=1

documentados,
monitoreados y
gestionados. Como
debilidad se identifica
que la entidad no ha
realizado la transicién




: de |PV21 alﬁs

La entidad gestiona la
operacion y el soporte de los

servicios tecnoldgicos, en ‘ :
La entidad cuenta con

particular, durante la L1
procedimientos para

implementacion y paso a

prbduccién de los proyectos de
LL.ST.03 TI. Su resultado corresponderd

aunvalorentre 0y 1, donde0

. realizar una adecuada
LI.ST.03=1 LI.ST.03 =1 gestion y soporte de los
servicios tecnoldgicos,
: cuenta con ambiente de

es total incumplimientoy 1 es : .
pruebas independiente

total cumplimiento. Un valor 27
de produccidn.

menor indica que existe el
lineamiento, pero puede
mejorar.

La entidad cuenta con

servicios en un modelo

El indicador se calculard ; ;
de nube privada, sin

valorando si cuenta con :
o " embargo, en cuanto a la
servicios en la nube publica,

nube publica sus
privada o hibrida. Su resultado : 3

i avances son incipientes,

LI.ST.04=0,4 LI.ST.04=1 - existen algunos equipos
- en nube publica sin

correspondera a un valor entre
Oy 1, donde 0 es total

incumplimiento y 1 es total )
. tener una arquitectura

- definida. DIMAR utiliza
algunos servicios como

LI.ST.04 cumplimiento. Un valor menor
indica que existe el

lineamiento, pero puede L
el correo electrénico

bajo el modelo SaaS
software como servicio.

mejorar.

El indicador se calculara
valorando si la entidad cuenta

con procedimientos para la i it
| La entidad cuenta con

| procedimientos para la
correcta disposicién de
los desechos

| tecnoldgicos vy realiza
 disposicién final de los

correcta disposicion de

desechos tecnoldgicos. Su

resultado corresponderd a un
i valor entre Oy 1, donde 0 es

total incumplimientoy 1 es UST16=1 | LST.16=1
total cumplimiento. Un valor !

LL.ST.16

S ; | RAEE.
menor indica que existe el i
lineamiento, pero puede
mejorar.
El indicador se calculard ' Los servicios

valorando si la entidad cuenta | LI.ST.05=1 | LI.ST.05=1 ' tecnologicos de la




LI.ST.05

LL.ST.06

LL.ST.07

L1.ST.08

con pﬂrace‘;s'os p;a’ré garéntiié{r la
continuidad y disponibilidad de
los servicios tecnoldgicos. Su
resultado corresponderd a un
valorentre 0y 1, donde 0 es
total incumplimientoy 1 es
total cumplimiento. Un valor
menor indica que existe el
lineamiento pero puede
mejorar.

! Elindicador se calculara
valorando si la entidad cuenta

| con alta disponibilidad de los
servicios tecnoldgicos. Su
resultado correspondera a un
valorentre 0y 1, donde O es
total incumplimiento y 1 es
total cumplimiento. Un valor
menor indica que existe el
lineamiento, pero puede
mejorar.

Elindicador se calculara
valorando si la entidad realiza
gestién de la capacidad de los
servicios tecnoldgicos. Su
resultado corresponderd a un
valor entre 0y 1, donde O es
total incumplimiento y 1 es
total cumplimiento. Un valor
menor indica que existe el
lineamiento, pero puede

mejorar.

El indicador se calculara
valorando si la entidad realiza
gestion de acuerdos de nivel de
servicio ANS. Su resultado
corresponderd a un valor entre
Oy 1, donde 0 es total
incumplimiento y 1 es total

LILST.06=1
LL.ST.07 =1
LI.ST.08 =1

LIL.ST.06=1
11.STOF =1
L.ST.08 =1
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entid'adipbrsréehﬂlos -
respaldos fisicos que
garantizan la
continuidad y
disponibilidad del
servicio. Estas
caracteristicas son
proporcionadas por el
proveedor de servicios
quien garantiza su
correcto
funcionamiento.

Los servicios
tecnoldgicos de la
entidad cuentan con
mecanismos que
garantizan alta
disponibilidad con
balanceo de cargas y
redundancias.

La entidad realiza una
adecuada gestién de sus
capacidades, cuenta con
el plan de capacidad
para su gestidn, recopila
y analiza la informacion
de sus elementos
tecnoldgicos.

Los servicios
tecnologicos de la
entidad tienen
documentados y
definidos acuerdos de
nivel de servicio ANS,
con los cuales se mide el




LL.ST.09

LLST.10

LI.ST.11
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total incumplimientoy 1 es

cumplimiento. Un valor menor
indica que existe el
lineamiento, pero puede

mejorar.

El indicador se calculara
valorando si la entidad cuenta
con una mesa de servicio para
la atencion de los usuarios. Su
resultado correspondera a un
valorentre 0y 1, donde O es
total incumplimiento y 1 es
total cumplimiento. Un valor
menor indica que existe el
lineamiento, pero puede

mejorar.

El indicador se calculara
valorando si la entidad cuenta
con planes de mantenimiento
para la atencién de los
usuarios. Su resultado
corresponderd a un valor entre
0Oy 1, donde O es total
incumplimiento y 1 es total
cumplimiento. Un valor menor
indica que existe el
lineamiento, pero puede
mejorar.

El indicador se calculara
valorando si la entidad cuenta
con procesos para realizar el
control del consumo de los
recursos compartidos por los
servicios tecnoldgicos. Su
resultado correspondera a un
valorentre 0y 1, donde O es

i L:ST. 11 =4

cumplimiento del
| operador vy se ofrece la
| promesa de valor a los

usuarios.

La entidad posee

. procedimientos y presta

servicios de soporte en

. el primer, segundo y
' tercer nivel a través de
© un Unico punto de

contacto, la mesa de
servicio de Tl la cual se
encuentra tercerizada
en su contrato de
operacion.

La entidad cuenta con

| procedimientos para
| garantizar el
| mantenimiento

preventivo y correctivo
de su infraestructura

| tecnolégica el cual es
! realizado en el marco

del contrato de

. operacion de servicios
ETIC.

La entidad controla y

- gestiona la asignacién

de recursos a nivel de
almacenamiento,

- procesamiento,

memoria y la capacidad

. de los servicios

tecnoldgicos.
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total cumplimiento. Un valor
menor indica que existe el
lineamiento, pero puede
mejorar.

El indicador se calculard
valorando si la entidad realiza
gestién preventiva de los
servicios tecnologicos. Su
resultado corresponderd a un

La entidad cuenta con
procedimientos y
herramientas de
monitoreo que le

LILST.12 =1 ELSTA2 =1 : ’
valor entre Oy 1, donde 0 es permiten reaccionar
total incumplimiento y 1 es oportunamente a los
y
total cumplimiento. Un valor umbrales definidos para
LL.ST.12 menor indica que existe el los servicios
lineamiento, pero puede tecnoldgicos.
mejorar.
o ) La entidad posee planes
El indicador se calculard L
. . . y procedimientos para la
valorando si la-entidad realiza i )
e generacidn de copias de
respaldo y recuperacién de los .,
o . respaldo y recuperacion;
servicios tecnoldgicos. Su .
i sin embargo, en caso de
resultado corresponderd a un .
un incidente grave que
valor entre Oy 1, donde O es
. L afecte su centro de
total incumplimientoy 1 es
T datos no posee
total cumplimiento. Un valor inf
LLST.13 menor indica que existe el i raestructl-Jra a'[terna
: . gue le permita ejecutar
lineamiento, pero puede .
— LEST.13 =104 | LIST13=1 un plan de recuperacion
’ de desastres DRP.
El indicador se calculara
valorando si la entidad realiza . e . |
a entidad cuenta cone
analisis de vulnerabilidades de Atk |
rocedimiento para e
los servicios tecnoldgicos. Su P e g
" analisis de
resultado correspondera a un o
WL i e LI.ST.14=1 LEsTi4=1 vulnerabilidades el cual
4 es aplicado
total incumplimientoy 1 es i
LLST.14 constantemente en la

total cumplimiento. Un valor
menor indica que existe el
lineamiento, pero puede

mejorar.

operacion de sus
servicios tecnoldgicos.




El indicador se calculara
valorando si la entidad realiza
monitoreo de seguridad de
infraestructura tecnoldgica. Su
resultado corresponderd a un
valor entre 0y 1, donde O es
total incumplimiento y 1 es
total cumplimiento. Un valor
menor indica que existe el
L1.5T.15 lineamiento, pero puede
mejorar.

Fuente: elaboracion propia

8.8 Uso y apropiacion

LIL.ST.15=1
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La entidad posee

controlesy

procedimientos de
LLST.15=1 seguridad para gestionar
los riesgos asociados al
acceso, trazabilidad,
modificacién o pérdida
de informacion.

La situacion deseada del dominio de uso y apropiacion es la descrita en la siguiente tabla.

Tabla 38. Situacidn deseada dominio de uso y apropiacién

Elemento Indicador

del indicador

Valor actual

Estrategia para el

uso y apropiacién 1.EUA I.LEUA=20
de Tl
1.GC LGe=1

Gestidén del -

Valor
deseado del Interpretacion
indicador
'3 = tercer nivel — robusto. |
ILEUA=3 | Estrategia implementada, |
integrada a la cultura
organizacional y con impacto |
trasformador. Es replicable en |
otros contextos.
0 = nulo, no existencia del
L.6C=3 elemento
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cambiode Tl

1 = primer nivel — incipiente. La
entidad cuenta con un equipo de
agentes de cambio (replicadores)
desde la direccién  general.
Ademas, la entidad incursiona con
acciones de gestion del cambio
(principios, liderazgo, innovacion,
talento, relaciones) en los grupos
de valor priorizados, enfocadas en
el conocimiento del PETl y sus
proyectos.

2 = segundo nivel - intermedio. La
entidad cuenta con un equipo de
agentes de cambio de TI, en las
direcciones regionales. La entidad
cuenta con acciones de gestidon del
cambio  (principios, liderazgo,
innovacién, talento, relaciones)
definidas para lograr un uso con
sentido del PETI y sus proyectos.

3 = tercer nivel — robusto. La
entidad cuenta con un equipo de
agentes de cambio en La entidad
cuenta con acciones de gestion del
cambio  (principios, liderazgo,
innovacién, talento, relaciones)
definidas para la apropiacidn del
PETI y sus proyectos.

Medicion de I.NUTI IL.NUTI = 1,9 I.NUTI =3  NUTI: Nivel de Uso de TlI:
resultados en
el uso y II.NHTI II.NHTI II.NHTI = 3  Todos los dias: 3.
apropiacion =23
HI.NUTT HI.NULTI NHTI: Nivel de habilidades para
HI.NUtT! =3 usar las TI:
=24
Soy habil y no requiero formacion:
=

NUtTI: Nivel de utilidad percibida
del usodelas Tl:

Me resulta Gtil e indispensable: 3.




Fuente: elaboracion propia

8.9 Seguridad de la informacion
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La situacién deseada del dominio de Seguridad de la Informacidn es la descrita en la siguiente tabla.

Tabla 39. Situacién deseada para el dominio de Seguridad de la Informacién

Valor actual

Indicad
Relador del indicador

Elemento

Valor deseado
del indicador

Interpretacion

Publicacion de la i
: LPPSI=0,6

Puntaje 0,6.

Definido: En este nivel, el |
proceso se vuelve proactivo y se

ve a nivel de organizacién. |

Administrado Cuantitativamente: |
| Este medido vy

controlado. Puntaje 0,8.

proceso es

>_ Administrado Cuantitativamente:
Este proceso es medido vy |
- controlado. Puntaje 0,8.

. Administrado Cuantitativamente:
| Este medido vy
controlado. Puntaje 0,8.

proceso es

Administrado Cuantitativamente: |
Este proceso es medido vy
controlado. Puntaje 0,8.

' Definido: En este nivel, el

| proceso se vuelve proactivo y se
ve a nivel

- Puntaje 0,6.

de organizacion.

politica de I.PPSI I.PPSI = 0,4
seguridad de la
informacion
Instrumento  de
evaluacién del .IEMSPI ILIEMSPI = 0,6 ILIEMSPI = 0,8
MSPI en DIMAR
Politica general -
de seguridad de la ~ I.PS! |.PSI=0,6 I.PSI=0,8
informacion
Politicas " a 7
complementarias I.PCSI I.PCSI =0,6 I.PCSI=0,8
de seguridad de la
informacion
Inventario  de "
activos de [LASI LLASI =0,6 I.LASI=0,8
informacion de
seguridad de Ila
informacion
Matriz ~  de - o
identificacion de [|-MIRSI I.MIRSI =0 I.MIRSI =0,6
' riesgos de :
seguridad de Ia
informacién
Pan  de IPTRSI  LPTRSI=0,4  ILPTRSI=0,8
tratamiento  de
riesgos de
. seguridad de Ia
informacién
Declaracién  de I.DA 1LDA=0 .DA=0,6

aplicabilidad

" Administrado Cuantitativamente:
Este proceso es
| controlado. Puntaje 0,8.

medido vy |

:_-D_eﬁ'ni'(_:la En_ este nive-l-, i eEu

proceso se vuelve proactivo y se



Plan'a:a_;'éguridadﬁ 1.PSPI
y privacidad de la
Informacién
‘Plan  de IPCS
comunicaciones y
sensibilizacion

Hoja de ruta de LHRSD

seguridad digital

Fuente: elaboracion propia

I.PSPI =0 I.PSPI = 0,6
1.PCS=0,6 I.PCS=0,8
LLHRSD=0,6  I.HRSD=0,8

8.10 Servicios ciudadanos digitales

" Definido:
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ve a nivel de organizacion.
Puntaje 0,6.

En el
proceso se vuelve proactivo y se
ve a nivel
Puntaje 0,6.

Administrado Cuar;-‘c_itativaméﬁfé:

este nivel,

de organizacion.

Este proceso es medido vy
controlado. Puntaje 0,8.
Administrado Cuantitativa mente:
Este proceso y
controlado. Puntaje 0,8.

es medido

La situacién deseada del dominio de SCD es la descrita en la siguiente tabla.

Tabla 40. Situacién deseada de los Servicios Ciudadanos Digitales

Elemento

Indicador

Interpretacion

Autenticacion I.AE
electrénica

‘Carpeta ciudadana  1.CC
Interopérabilidad LINT
Integracién * LINTEGRA

Fuente: elaboracion propia

Definido:
proceso se vuelve proactivo y

En este nivel, el
se ve a nivel de organizacion.
Puntaje 0,6.

Definido: En este nivel, el
proceso se vuelve proactivo y
se ve a nivel de organizacion.
Puntaje 0,6.

Administrado

Valor actual Valor deseado
del indicador del indicador
ILAE =0 I.AE=0,6
1.cc=0 1.CC=06
LINT=0,2 LINT = 0,8
" LINTEGRA = LINTEGRA=0,8
0,2

Cuantitativamente: Este
proceso es medido y
controlado. Puntaje 0,8.
 Administrado
Cuantitativamente: Este
proceso es medido Vi

controlado. Puntaje 0,8.




8.11 Identificacion de
brechas

Como producto del andlisis de la situacion actual
de los dominios de estrategia de TI, gobierno de
TI, informacién, sistemas de informacion,
servicios tecnoldgicos, y uso y apropiacion se
identificaron las brechas por dominio que
permitiran mejorar los servicios misionales, los
servicios de Tl y el modelo operativo de DIMAR
con relacién al deber ser o situacién deseada.

Los hallazgos se presentan en la tabla 42 como
brechas, y estan clasificadas de acuerdo con los
dominios del Marco de Referencia de
Arquitectura Empresarial del MinTIC (MRAE).
Estas brechas incluyen la indicacion del proceso
impactado en DIMAR con el respectivo impacto.

La nomenclatura del identificador de las brechas

es:

INF: Dominic de informacion.
INFSEG: Seguridad en el dominio de
informacion.

e GOB: Dominio de Gobierno.

° USYAPR: Dominic de Uso vy

apropiacion.
. EST: Dominio de estrategia.
° SIS: Dominio de sistemas de

informacion.

o SISSEG: Seguridad en el dominio de
sistemas de informacidn.

o STEC:
tecnoldgicos.

° STESEG: Seguridad en el dominio de
servicios tecnologicos.

Dominio de  servicios

Tabla 41. Identificacion de brechas por dominio PET! 2020 -2025

Proceso
iD brecha

Solucion potencial

Impacto

impactado

B_INFO02 Todos los ' Nuevo sistema de
procesos informacion del
misionales territorio

Alto Implementar nuevo sistema de

informacion para vincular, gestionar y
consultar la informacion técnica y

maritimo, fluvial y
costeroy de las
actividades
maritimas para
habilitar gestion
de naves, gente de
mar, empresas de
servicios
maritimo,
proteccién del
medio marino,
seguridad

maritima en

puerto, proteccion
maritima,
transporte
maritimo y fluvial,

operativa de naves, gente de mar,
empresas, proteccion al medio
marino, proteccion maritima,
transporte maritimo y fluvial y ayudas
de la navegacion. Debe permitir
administrar funcionalidades
transversales a estos conceptos de
informacion como lo son las multas y
las inspecciones. Actualizar y
parametrizar las diferentes reglas de
negocio que han sido expedidas porla
entidad acuerdo al subproceso.
Contar con un sistema de informacion
amigable y 4gil que apoye las tareas
diario de los funcionarios de la
entidad.



B_INFOO3

B_INF004

" B_INF005

B_INFOO6

" B_INFO07

B_INFOS

B_INFO9

Todos

Gestion de
naves
Gestionde
informacion
oceanografica y
meteoroldgica
marina

Gestion de
ayudas ala
navegacién
Gestion del
conocimiento
maritimo

Gestion juridica

Gestion juridica.

Gestion del
talento
humano.
Gestion
documental.
Gobiernoy
Gestion de TIC

gestion de riesgo y
atencion de
eventos en el mar.

Bodega de datos
para los conceptos
integrales de los
procesos de
DIMAR

Concepto integral
naves

Fortalecer el

Centro
Colombiano de
Datos
Oceanograficos de
DIMAR

Concepto integral
ayudas a la
navegacion
"C(-)nc-epto integral
conocimiento
cientifico

maritimo
Concepto de
informacion de
reglamentacion vy
normatividad
maritima
-Coince'pto de
informacidn de
apoyo

Alto

Alto

Medio

Alto

7E'>ajo

Medio

Medio
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Crear una bodegé de datos y los

. datamart de los procesos misionales

para habilitar capacidad de toma de
decisiones estratégicas de la
institucion.

Fortalecer base de datos de multas.

Tarifar los datos disp'on.i'bl.és_él:ﬁ el '

centro de datos.
Implementar procedimientos

' automdticos para el control de calidad

de datos.

Desarrollar servicios para el acceso a
datos abiertos Gtiles.

Actualizar politica institucional de
datos oceanogréficos y
meteoroldgicos.

Fortalecer la base de datos de ayudas

a la navegacién.

Crear una base de datos unificada
para la gestién del conocimiento
cientifico maritimo.

Fortalecer cohs‘utt-a unificada de
reglamentacién maritima tanto
interna como externa desde la pagina
web.

Fortalecer la base de datos unificada

de proyectos juridicos, conceptos e
investigaciones juridicas.
Fortalecer herramienta de gestion
documental y darle cubrimiento a
toda la entidad.
Integrar las bases de datos con la
informacién de talento humano al
SIATH (Sistema Integrado  de
Informacién del Talento Humano).

Fortalecer la base de datos de




B_INFO10

B_INFO11

B_INF012

Planeacion

estratégica.
Gestion de
relaciones

internacionales.

Gestion
Directiva.
Gestidn de
partes
interesadas.

. Gobiernoy

Gestion de TIC

Gobierno v
Gestion de TIC

~ Conceptode

informacion
estratégico

Datos no
estructurados

Gobierno de los

datos

‘Bajo

Bajb

Bajo

Fortalecer base de datos de I_a
gestion |
ambiental, seguridad y salud en el |
trabajo.
Crear base de datos con Ia |

informacion de riesgos,

informacion de partes interesadas y
comunicaciones.

Crear base de datos
informacion de
internacionales.

Levantar mapa de datos no
estructurados.

Se requieré la identificacién de los
activos de informacién que atafien a |
datos estructurados (Bases de Datos |
Microsoft SQL Server, Oracle, SAP |
Sybase, hojas de célculo y mapas) y no |

estructurados (e-mail, documentos,

videos, fotos, audios, presentaciones, |
paginas web) que se manejen dentro |

de DIMAR.

Se requiere la asignacion de un

responsable que se encargue de

efectuar el proceso de clasificacion de |
DIMAR. |
Se requiere la clasificacion de Ios;
criterios |
dictaminados por seguridad de la%
(Negocio).
Se requiere el etiquetado de los datos
acorde a los criterios de clasificacion |

datos dentro de

datos acorde a los

informacion

de informacion. |
Se requiere la implementacién del |
proceso de registro y cancelacion del |
registro de usuarios a aquellos que |
por su rol tengan acceso a los |
diferentes datos de la organizacion. |
Se requiere la habilitacién del archivo |
de registros de operacién (logs) para |
tener auditabilidad de las operaciones |
efectuadas sobre los datos de la |

organizacion.

Los DBA y los administradores de los |
compartidos no deben |
manejar claves de usuario para acceso |

recursos

con la |
relaciones |
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a los diferentes datos de la
organizacion.
Los DBA y los administradores de los
recursos compartidos deben estar
informados de las novedades de
retiros o cambios de cargo de la
organizacion para asf reflejarlos en las
bases de datos y archivos
compartidos.
Efectuar pruebas de restauracion de
bases de datos en ambientes no
productivos con el fin de garantizar la
integridad de la informacidn
respaldada con correspondientes
validaciones de los duefios de
- informacion.

B_INFO13

“Gestiondela  Habilitar gestion  Medio  Disponer de la informacién de gestion
reglamentacion  dela de la reglamentacién maritima y
maritima reglamentacién demds requerida a nivel nacional para

maritima su adecuada operacion, acorde con el
alcance y necesidad por
jurisdicciones, capitanias, sede
central, auditoria, sistema integrado
de gestion.
Crear niveles de acceso a la
informacién acordes con los perfiles
de ejecucién en el proceso de
creacién, consulta, maodificacion vy
eliminacién de informacidon con su
trazabilidad, vinculado a la estructura
organizacional y a gquién ocupa el
cargo.
Apalancar el control y gestiéon de la
reglamentacién con herramientas
tecnolégicas y con el sistema
integrado de gestion de la DIMAR.

B_INFSEGOl Gestion de Fortalecer el Medio ‘Dar continuidad  al pi:C;CESd de

informacidn repositorio digital depésito de documentos técnicos y

oceanograficay = maritimo, fluvial y cientificos de DIMAR.

meteoroldgica costero de DIMAR Vincular el repositorio a redes de
marina bibliotecas o centros de
documentaciones especializadas del
nivel nacional v regional.
Implementar el procedimiento de
inventario y/o catalogacién de

documentos  grises  técnicos vy
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cientificos.
B_INFSEGO2  Gobiernoy  Inventario de Bajo Identificar, elaborar y mantener un
gestién de TIC activos. inventario de activos de informacion.
B_INFSEGO3 Gobiernoy Acceso aredesya @ Bajo Incluir a la politica de acceso a redesy |
gestion de TIC servicios en red a servicias de red: |

Los mecanismos para la autorizacién |
formal de las solicitudes de acceso a
las redes vy servicios de red.
Los mecanismos para la revision y |
cancelacion de derechos de acceso a |
redes y servicios de red.
Los niveles de acceso establecidos
para el acceso a la red.
Los mecanismos de autenticacion |
existentes para el acceso a las redes y
servicios de red.

B'_INFSEGE4”W Gobiiréirjnoy  Suministrode 7Baijoi- Actualizar el procedi—l-';ﬁé?ﬁé- »paf-é el
gestion de TIC acceso de suministro de acceso de usuarios. |
usuarios. Establecer y mantener actualizada |

una matriz que relacione todos los
perfiles de todos los sistemas por |

cada rol o cargo de la organizacion.

Documentar la evidencia de la |

B_INFSEGO5  Gobiernoy Gestion de Bajo

gestion de TIC derechos de revision periddica de las cuentas ‘;

acceso privilegiadas. Generar y mantener

privilegiado. actualizado un listado de las cuentas

de acceso privilegiado. .

B_INFSEGO6  Gobiernoy ~ Gestibnde Bajo  Se debe formalizar el proceso de |
gestion de TIC informacién de asignacién de  informacién de |

‘ autenticacion autenticacién. Se deben incluir los |

secreta de siguientes lineamientos:

usuarios. A través de acuerdos firmados los

usuarios deben aceptar mantener la
confidencialidad de las claves.
Antes de entregar la clave a un
usuario la identidad de este debe ser |
validada. Llas claves no deben ser |
entregadas a través de medios |
legibles. '
Las claves predeterminadas por los
fabricantes deben ser cambiadas. |
las contrasefias almacenadas no |
deber ser legibles



'B_INFSEGO7

B_INFSEG08

B_INFSEG09

B_INFSEG10

'B_INFSEG11

B_INFSEG12

B_INFSEG13

Gobierno y
gestion de TIC

Gobierno y :
gestion de TIC

_ Gobierno y 7
gestion de TIC

Gobierno y
gestion de TIC

Gébierha\}
gestion de TIC
Gobiernoy
gestion de TIC

Gobiernc_)_y"
gestion de TIC

Revision de los Bajo
derechos de
acceso de

usuarios.

Retiro o ajusté de Baja

. los derechos de
| acceso.

Usode Bajo
informacién de
autenticacion
secreta.
Restriccién de
acceso a
informacion.

Procedimiento de Bajo
ingreso seguro.
(_:E:hias de
respaldo de la

informacion.

Instalacion de
software en

Bajo "

Bajo

'Bajo '
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“Actualizar la revisién de derechos de
acceso debe guedar documentada y
debe
lineamientos:

incluir los siguientes
Los derechos de acceso deben ser
revisados con frecuencias regulares.
Se deben registrar los cambios de
privilegios.

Se debe realizar monitoreo de los
accesos exitosos y no exitosos a los
sistemas de informacidn.

"El retiro o ajuste de los derechos de
acceso debe ser un proceso que se
realice a través de una solicitud

formal V% escrita.
Lo derechos de acceso que se retiren
deben incluir el acceso fisico y légico.

Los usuarios deben ado'pta'r buenas
practicas de seguridad que garanticen
el buen uso de la informacién de
autenticacion.

Enla 'poll’tica de restriccion de acceso
a la informacidn se debe especificar:
Clasificacion de la informacidn para
restringir acceso a esta segun roles y
autorizaciones.

Se deben controlar los accesos a la
informacion de las aplicaciones
limitando las funcionales a solamente
lo requerido por el rol.

El acceso a la informacién fisica debe
ser restringido a través de gavetas con
llave, puertas con llave, dreas de
procesamiento con controles de
acceso robustos.

“Actualizar el documento del
procedimiento de ingreso seguro.
Estabgce'r'y' eje(":ufa_r -L'm_;ian de
copias de respaldo de la informacian.

Se deben probar de forma regular las
copias de respaldo de acuerdo con las
politicas definidas por los
propietarios.

Establecer un pl:obedimiento para
controlar la instalacién de software en




B_GOB0OL  Todos

B_USYAP 001 = Gobiernoy
gestion de TIC

operativos

sistemas

Operacion - Bajb
Propiedad de los
activos.

Gobiernoy Alto
gestion de TIC.

Nuevo proceso

misional que toma
responsabilidad de
gobierno de TIC en

el

direccionamiento

estratégico.
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sistemas operativos.

Definir ﬁ_ﬁ"prabﬁfétario de los activos
de informacion.

Definir el custodio de los activos de
informacion.

Establecer un procedimiento que
garantice que todos los empleados,
usuarios, contratistas y terceros
devuelven los activos de informacion
de la entidad.

Clasificar la informacién en funcién de
los requisitos legales, valor, criticidad
y susceptibilidad a divulgacién o a
modificaciéon no autorizada.
Desarrollar e implementar un proceso
eficaz de etiquetado de la
informacion.

Desarrollar un procedimiento para el
manejo de activos de informacién de
acuerdo con el esquema de
clasificacion de la organizacion.

La politica de control de acceso debe
indicar que tiene aplicabilidad a
funcionarios, contratistas y terceros
que tengan acceso a la informacién e
instalaciones de procesamiento de
DIMAR.

Debe existir evidencia de que todos
los trabajadores, contratistas y |
terceros conocen y aceptan la politica. |

Implementar el modelo de gobierno |

de TIC, lo que implica: |
Definir el marco de actuacién |
(politicas,  lineamientos, normas, |
alcance). '

Establecer los procedimientos para la
gestion de requerimientos, gestion de
activos de TI, gestién de usuarios, g
gestion de seguridad informatica, |
gobierno de datos, mejoras a la
gestion de incidentes, gestion de |
infraestructura y gestion de |
comunicaciones. '
Apalancar los diferentes procesos de
DIMAR desde servicios tecnoldgicos, |
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informacion 7y sistemas de
informacién alineados con el nuevo
modelo de operacion y la estrategia
de DIMAR.
Crear niveles de acceso a Ia
informacion acordes con los perfiles
de ejecucion en el proceso de
creacién, consulta, modificacion vy
eliminacién de informacion con su
trazabilidad, vinculado a la estructura
organizacional y a quién ocupa los
cargos propios del area de TIL
Proveer informacién relevante del
proceso a través de estadisticas,
indicadores de gestién y proceso
propios de TI.
'B_ESTO01  Gestiondel
talento humano  apropiacion de TI. humano con esquemas de formacién

“Habilitar usoy Alto Fortalecer el desarrollo del talento

corporativa acorde con las
necesidades y requerimientos del
negocio v los procesos.
Alinear el sistema de informacién de
talento humano con los
requerimientos del Ministerio de
Defensa y Gobierno  Nacional.
Crear niveles de acceso a la
informacién acordes con los perfiles
de ejecucién en el proceso de
creacién, consulta, modificacién vy
eliminacién de informaciéon con su
trazabilidad, vinculado a la estructura
organizacional y a quién ocupa el
cargo.

B;E?‘r'boz Gestién : Gestion Medio Dar continuidad al proceso de
documental y documental y de implementacién del sistema de
de contenido contenido, gestién documental y de contenido.
proceso de apoyo Actualizar el sistema de gestion
que toma la documental con la integracién de
responsabilidad de sistemas de informacion y ajustes que
la gestidn se deriven del nuevo modelo de

documental de operacidn.
DIMAR. Proveer informacién relevante del
proceso a través de estadisticas,

indicadores de gestion y proceso.




B_ESTO03 Gestién

directiva

B_EST004 Gestion

directiva

B_ESTO05
institucional

' Controlinterno  Habilitar control

Habilitar gestié'n ‘ Medio
directiva. Nuevo

proceso

estratégico

gerencial de

GRUINCO que

soporta

responsabilidades

de

direccionamiento

estratégico.

Habilitar gestion  Alto

| partes interesadas

y comunicaciones
estratégicas.
NnuUevo proceso
estratégico -
gerencial que
toma
responsabilidades
de: relaciones
nacionales,
atencion al
ciudadanoy

- comunicaciones

estratégicas
jabilita Bajo
interno

institucional.
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Contar con la informacién del negocio

para la toma de decisiones de forma
oportuna y para seguimiento de las
acciones realizadas al interior de
DIMAR acordes con el plan
estratégico.

‘Estandarizar los medios digitales de
DIMAR (paginas web). Alinear la
comunicacion con los diferentes
procesos misionales y la divulgacién
de la informacion a terceros, clientes
y usuarios. Alinear los tramites y
servicios con el modelo de atencién al
ciudadano y con las herramientas
tecnoldgicas que los apalancan.

En uno de los sistemas de informacién
actuales contar con la capacidad de
evaluar los riesgos desde auditoria y

se gestionen las diferentes acciones a
realizar para mitigarlos.

Contar con médulos de auditoria
propios en los diferentes sistemas de ‘
informacién de DIMAR para realizar |
las diferentes evaluaciones. i
Crear niveles de acceso a la

informacién acordes con los perfiles

de ejecucion en el proceso de

creacion, consulta, modificacion y
eliminacién de informacién con su
trazabilidad, vinculado a la estructura
organizacional y a quién ocupa el

cargo.

Proveer informacion relevante del
proceso a través de estadisticas,
indicadores de gestion y proceso a
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través del SIMEC.

B_ES_‘Fal_ls  Gestién ”limplementa;ién Béjé ' 'Acompaﬁa'r el broceso de
directiva de los nuevos implementacion de los nuevos

sistemas de sistemas de informacién  con

informacion. capacitaciones y gestion de cambio

acorde con el alcance y

responsabilidad definidos para cada
uno de los cargos, areas y grupos
institucionales y su interrelacion.
capitanias, vice capitanias, unidades
mayores, unidades menores.

B_ESTOO7 ~ Planeacién Sistema de ' Medio Adqt]ifir los éromponentres'y disefiar
estratégica inteligencia de un modelo de inteligencia de negocios
negocio maritimo. que soporte las necesidades de la

DIMAR.

VB_EST07078' Gestion del CT™ ( Controlde Bajo Potenciar las funcionalidades en el
transporte Trafico Maritimo) aplicativo de CTM necesarias para la
maritimo y gestion del trafico marftimo.
fluvial

E_SIS(EI.  Gestién del ‘Disminuir los Medio Contar con la arquifectura, los
conocimiento tiempos de sistemas y los servicios tecnoldgicos
maritimo generacion de las que permita disminuir los tiempos de

predicciones generacién de las predicciones
ocednicas de CIOH oceanicas, asi como la estrategia y
y CCCP. capacidad almacenamiento suficiente

para guardar los datos histdricos vy los
obtenidos en las nuevas expediciones.
Proyectar la capacidad de
procesamiento y almacenamiento
para los sistemas actuales (linea base)
y los nuevos sistemas de informacion
(linea destino) del CIOH y CCCP
(establecer el proceso de planeacidn
de capacidad).
Definir estrategias a nivel de
arquitectura que permitan optimar el
uso de los recursos para el
almacenamiento de la informacién
histérica y su respectiva consulta y
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recuperacion.

B_SIS002 ' Gobiérnoy' f Tiendavirtual.  Alto 'M'éjorar los éérvicrfoévﬁhérs'é prﬂéséh'ta : 7_
gestion de TIC a través de aplicativo e implementar |
nuevos servicios.
B_SISb63 Gobierno v ~ Portal del Centro ‘Ba7j0> Unificar la -ihnéée-nae los Hort}ﬂe?dé
gestion de TIC de Investigaciones DIMAR vy unificar la plataforma de z
Oceanogréficas e funcionamiento de los portales 1
Hidrograficas del DIMAR.

Caribe (CIOH).
Portal del Centro

Control
Contaminacion del
Pacifico (CCCP)

B_SISO04  Gobiernoy  PMC-Portal  Bajo  Unificar la imagen de los portales de

gestién de TIC Maritimo DIMAR vy unificar la plataforma de
Colombiano funcionamiento de los portales
DIMAR.

B_SIS006 Gestién Sede electrénica  Alto Fortalecer la platafdrrﬁa y sus
directiva capacidades de integracion para la

entrega de tramites y servicios.

B_SIS007 Subdireccién de | IDE- Bajo Fortalecer el IDE como Gnico punto de |
desarrollo Infraestructura de consolidacion de informacion
maritimo Datos Espaciales. geografica de la DIMAR. |

B_SISOOS Planeacion Sistema de  Medio Fortalecer y prbv&e}wi’nfbrmacién ‘
estratégica mejoramiento relevante del proceso a través de

continuo estadisticas, indicadores de gestién y
proceso a través del SIMEC.

E_SISOB_ ' Gestién del " Gestiondel éa]é A Construir un sistema que perm—i';cghla_ T
conocimiento conocimiento organizacion, planificacidn, direccién
maritimo maritimo y el control de procesos para construir |

y disponer del conocimiento dentro |
de la entidad.

B_SISO10 Gestion juridica | Sistema de gestion Bajo  Fortalecer el sistema de gestién de los |
de los conceptos e conceptos e investigaciones juridicas :
investigaciones que soporte los procesos relacionados |

‘ juridicas Sl a temas juridicos en la DIMAR.
B_SISO11 | Gestion SGDEA (Sistema  Medio  Fortalecer SGDEA como el Gnico
| directiva de Gestion punto de gestion de la
" Documental documentaciéon dentro de DIMAR,
electronico de facilitando las integraciones con las
archivos) demds aplicaciones. |
B_SISO12 Gestion ~ Quejasyreclamos Bajo  Fortalecer sistema de quejasy

reclamos.

directiva
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Bi_SI570137 i beiérnay - Intéroperabiiidad  Alto _I_}le-emeintrar la interoperabilridad de
gestion de TIC informacion con las instituciones
publicas segin lo indicado por el
MinTIC.

B;S;l.?oiﬂ;  Misionales ' Carpeta ciudadana Alto ' 'Irmblem_é-ht-é'f la funcionalidad de
carpeta ciudadana segin lo indicado
por el MinTIC.

B;Silgséé—di_m Misionales ~ Autenticacion ~ Alto 1mplementérla funcionalidad de

ciudadana autenticacidn ciudadana segun lo
indicado por el MinTIC.

B-_S'iES-EEi(“JZ' ‘Todos Seguﬁdad - éajo El inventario de los sistemas de
Inventario de informacion debe ser realizado por
activos cada uno de los responsables del

proceso de DIMAR, el proceso se debe
realizar por lo menos una vez al afio.
La ejecucién de la herramienta OCS
debe realizarse con una frecuencia
especifica vy debe existir un
responsable formalmente asignado
para dicha labor.

B_SIEEGOZ'!_ ‘Planeacién 7Pr?)pfedad de los Alto Una vez identificados los activos de

estratégica activos informacién, DIMAR debe definir un
propietario de los activos y el custodio
de estos.

B_SISSEGD4  Todos Uso aceptablede  Bajo  DIMAR debe definir las reglas para el
los activos uso aceptable de la informacién.

B;Eiésiéo'é_' ! -Gdbiefnoy Suministro de - Béjb " Es necesario que DIMAR o-btimicé los

gestién de TIC acceso de usuarios mecanismos de control de acceso a
los sistemas de informacién

considerando la  adquisiciéon  de
herramientas especializadas en
Gestion de ldentidades, tomando en
cuenta: Fortalecer las herramientas
gue ofrezcan mecanismos  de
integracién a mudltiples plataformas
para la autenticacion ~mediante
protocolos especializados como LDAP
y SMPL2. Herramientas que permitan
establecer métodos de SSO (Single

Sign On).
Fortalecer la utilizacion de
mecanismos de autenticacion

multifactores.




Ministerio de Defensa Nacional

Direccion General Maritima
Autaoridad Maritima Colombiana

En cada sistema de informacion debe

iB_SISSEGOB " Gobiernoy Gestién de
gestion de TIC derechos de gestionarse la  informacién de .
acceso autenticacion asi:
privilegiado las credenciales de acceso deben |
configurarse para gue sean cambiadas |
por el wusuario en la primera |
autenticacién a la aplicacion. Si esto
no es posible se deben entregar el |
usuario y contrasefa a través de un
medio distinto.
Las credenciales de acceso a todos los
sistemas de informacidon deben |
cambiarse regularmente.
La informacién de autenticacion no |
debe ser almacenada en texto claro, ‘
debe ser cifrada.
' Gobiernoy | Respaldo de la Bajo Toda la informacién sensible que se |
gestion de TIC informacion encuentra almacenada en las |
aplicaciones de DIMAR vy de
proveedores, debe contar con 5
actividades periddicas de backup para

B_STECO1

garantizar acciones de restauracién

confiables en casos de emergencia y

segln sea requerido y autorizado por |
el responsable del activo de Ila

informacion.

Es responsabilidad de las dreas y

propietarios de las aplicaciones

solicitar la generacién de una politica

de backup sobre los sistemas de

informacion que consideran criticos y
ayudar a definir. |
Se debe generar backup a los
directorios, archivos, ficheros, cédigo

B_STEfDZ 7 Gobié?ﬁby Sede central. W_Béjo Proyectar la capacidédw de
j gestion de TIC adquirir recursos procesamiento -y almacenamiento |

. de procesamiento para los sistemas actuales (linea base)

- y almacenamiento y los nuevos sistemas de informacién
de acuerdo con un (linea destino). (Establecer el proceso |
plan de capacidad de planeacion de capacidad). |
para los proximos Elaborar un plan de adquisiciones que
5 afios teniendo permita mantener los equipos dentro

. encuenta la del soporte del proveedor con las
obsolescencia capacidades necesarias para cubrir los |

tecnoldgica requerimientos actuales y
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W 28
s,

“durante este
perioda.

proyectados de las aplicaciones y los

sistemas de informacién.

B_S'i'ECO.;: Gobié.r_r:to-y Bisponibilidad. La Medio 'Aéegurar que las aplicaciones qtﬁe
gestion de TIC infraestructura de cuenten con las unidades vy
procesamiento, servidores, tanto fisicos como
almacenamiento y virtuales, para definir cudles de ellos
comunicaciones deben ser configurados en clister o
debe contar con ambientes de alta disponibilidad.
niveles de Adquirir la capacidad de
disponibilidad (ej. procesamiento, almacenamiento vy
superiores al | comunicaciones requerida para
99,96%) y habilitar la alta disponibilidad de
soluciones de acuerdo al andlisis de impacto de
replicacién de negocio.
informacion a Consolidar las soluciones de alta
nivel de las disponibilidad (almacenamiento vy
soluciones de configurar sistemas de replicacion de
almacenamiento la informacion).
BiS?ECM T Goblérnoy [ Zdﬁéptabilidad.’ Bajo Identificar la diéponibilidad de canales
gestion de TIC Contar con de comunicacion, protocolos de
caracteristicas de comunicacion y evaluar los niveles de
interoperabilidad seguridad requeridos que permitan
gue le permitan interoperar la informacién entre las
integrarse y/o partes.
compartir
informacién con
otras entidades
gubernamentales
B_ngCOS o Gobiefnby Virtualizacién. Bajo" Definir las soluciones de virtualizacion
gestion de TIC Consolidacion de (arquitectura de deferencia) sobre las
las soluciones de cuales se estandarizara la
virtualizacién de virtualizacion (consolidacién).
servidores Adquirir las licencias que se requieran
y elaborar plan de migracién.
Migrar las maquinas virtuales a las
plataformas de virtualizacion
definidas (Arquitecturas de
referencia).
B_STECO6 Gobierno y Motores de bases Bajo Definir los motores y versiones de

gestion de TIC

de datos.
Consolidacion de

los motores de
bases de datos

bases de datos que se estandarizaran
(arquitectura de referencia).

Adquirir las licencias de bases de

datos que se necesiten definir un plan
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migracion
Ejecutar la migracién para consolidar |
las bases de datos.

- B_STECOT Gobierno y Ayudaswa la 7Béjo Fortalecer plan de adqdigfﬂciiéhide los

gestion de TIC navegacion. sistemas de Identificacion automatica
Implementacion para las capitanias de puerto donde
de un sistema AlS se cuente con torres de control y
(Sistema de adquirir los canales de
Identificacion comunicaciones adecuados para
Automatica), llevar la informacion de los sistemas
siguiendo las AlIS hasta sede central.
mejores practicas
y las sugerencias
de
implementacion
dictadas por la
IALA

B_STECO8  Gobiernoy  Continuidadde  Bajo  Definir cudles son las aplicaciones
Gestion de TIC negocio. criticas para el negocio, definir el nivel

Conformacion de
un centro de datos
alterno con las

de criticidad de dichas aplicaciones, |
definir el porcentaje minimo de |

operacion que se puede soportar para

capacidad las aplicaciones criticas, asi como el |
requerida en RTO y RPO minimo para las |
procesamiento, aplicaciones criticas del negocio?
almacenamiento y (andlisis de impacto de negocio). |

comunicaciones
para garantizar la
continuidad de la
operacién de la
sede central y los

ubicacién  mas |
alterno  (que !
provea servicios de data center en |

Determinar la
adecuada del sitio

una ubicacién diferente a Bogota) el
cual debe soportar la operacidn tanto

centros de de Sede central como del CIOH y
investigacion CIOH CCCP. Definir los canales de
y CCCP con comunicacion requeridos para dar
solucidn de continuidad a la  operacion. |

replicacion de
maquinas virtuales
y Replicacién de
bases de datos

Adquirir los servicios de Datacenter |
alterno  con la capacidad de |
procesamiento, almacenamiento vy |
comunicaciones de acuerdo con las |
definiciones anteriormente |
mencionadas. i
Montar los sistemas seleccionados en

la data center
Configurar y liberar los mecanismos

de continuidad entre los dos data |

alterno. |

centers.
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B_STECO09 Gobierno y
gestion de TIC
B_Sflédﬁ Gobierno y
gestion de TIC
B_STECI1  Gobiernoy
gestion de TIC
B_STESEé_Ol Gobierno y "
gestion de TIC
B_STESEGO2  Gobiernoy

gestién de TIC

B_STESEG03  Gobierno y
gestion de TIC

Red LAN Bajo“

Actualizar Alto
protocolo IP v4 a
IP v6.

" Consolidacion -Ba'jo

sistemas
operativos
(servidores y
estaciones de
trabajo)

Activos de Tl / BaJo
monitoreo de
activos de Tl

Acceso aredesya Bajo'

servicios en red

Restriccion de Bajo
acceso a
informacién

Definir las versiones de

Estandarizar la velocidad de los
puertos de la red LAN a 1Gb
horizontal y 10 Gb  vertical
(Backbone).

Remplazar los switches que no
soporte velocidad de 1Gb y 10 Gb.
Continuar con el pién de migracién de
IP v4 a IP v6 incluyendo periodos de
transicion.

Ejecutar la migracién del protocolo IP
v4 a IP v6.

! sistema
operativo a la que es mas conveniente
migrar, tanto para Windows como
para Linux.
Migrar los sistemas operativos de los
servidores tanto fisicos como virtuales

a la versién mas conveniente de MS

Windows o Linux.

7I§1p|ementa’r ~ una CMDB
(Configuracion Management
Database) que gestione los
componentes de infraestructura.

Adquirir una solucién de monitoreo y
administracién de dispositivos de
infraestructura que realice el
descubrimiento y gestion de acuerdo
con variables predefinidas de
disponibilidad y rendimiento.
Migracién 'de controlador con
dominio funcional Windows 2008 a
Windows 2012.
Se requiere el "know how" de los
administradores de plataforma para la
configuracion de Access Point para no
publicar el SSID al publico vy
configuracion de los mismos para
autenticacién via Web integrando
Active Directory.
Adquisicion e implementacién del
NAC.

Microsoft

Migracién de aplicaciones instaladas

sobre sistemas operativos Microsoft
Windows 2003.
Contrato de soporte para sistemas
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- _o;;eraﬁ;;bg Linux y actualizaciones.
Migracién de maquinas virtuales a
VMWare.

Creacién de plantillas de sistemas
operativos  con  aplicacion  de
estdndares de seguridad.

B_STESEGD4 " Gobierno y P Uso de prog;é-rr-las "'Baji.) ~ Utilizar directivas de grupo“ pa?z; el
gestion de TIC utilitarios dominio o para la maquina local que
privilegiados impidan la ejecucidén de aplicaciones.
Windows especificadas e |
implementar el rol. |

File Screening para crear reglas de :
filtrado de archivos para controlar |
cuales son aquellos gue los usuarios '
pueden guardar. '

B_STESEGO5  Gobiernoy  Copias de ' Bajo Adquisicion e implementacion de un |
gestion de TIC respaldo de la Key Management para efectuar la
informacién generacion, intercambio,

almacenamiento, uso y reemplazo de
las claves de cifrado para los |
respaldos con uso de funciones
criptograficas de hash para garantizar _
la  confidencialidad (AES256) e
integridad (SHA256) de la informacion

respaldada.
B;_SfESEGDG Gobiernoy Instalacién de Bajo ~ Utilizar directivas de_gn]}:)o pafa el
gestion de TIC software en dominio o para la maquina local que :
sistemas impidan la ejecucién de instaladores |
operativos de aplicaciones Windows |
especificadas: Setup.exe, install.exe,
etc.
B_SfﬁéEGO? : 'Gro"biierrnbryﬁ Ségurid”adﬂd’e los Wréréjé o 7Sé_requieren p_o-t:-lo menos tres (3)
gestién de TIC servicios de red switch de redes administrables para

reemplazar los actuales no
administrables.

Adquisicién de un swicth core de red |
LAN. i
Disefio de la red LAN de DIMAR.
Adquisicion de un canal de Internet |
alterno. :
Transicion de zonificacién red SAN. i
Instalacién de versiones actualizadas |
de servidores Web. |
Planear con el proveedor asignado el
hardening de los enrutadores a su
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"cargo que tiene que ver con cualquier
red de DIMAR.

1. Mapa actual de procesos de DIMAR, de la

8.12 Evaluacién de seccidén alienacion de Tl con los procesos. Es por
eso por lo que se realiza un andlisis de las
tendenCiaS tecnolégicas tendencias tecnoldgicas contra los procesos

estratégicos, misionales y de apoyo de la

; i institucion para determinar si una tendencia

Las tendencias tecnoldgicas gque pueden : »

; - puede o no impactar un proceso especifico. En la

impactar positivamente los procesos actuales de . o
e tabla 43 se muestran las tendencias tecnologicas

la institucién de acuerdo con el mapa de

. contra los procesos.

procesos actual que se muestra en la llustracion

Tabla 42. Tendencias tecnoldgicas contra los procesos

Tendencias tecnolégicas | Procesos Estratégicos |
% g - &N @ %
Nombre Caracteristicas 8 8 8 8 8

Procesos Misionales
] ™~

2§ 2 25 282 8 g
s | g

M1
M2

Autoservicio baj.o
demanda (On-
demand self-
service)
Cloud Acceso amplioa la
Computing red
Conjunto comun de
recursos
Rapida elasticidad
Servicio medible
Predicciones
sobre
Inteligencia comportamientos,
artificial - reacciones y
Machine tendencias en
Learning datos
almacenados y
clasificados
Interconexién de
Internet de las = cualquier objeto o
cosas producto con otro
através de la red
Manejo de altos
Big Data - volimenes de
Analitica informacién y
velocidad de los




BlockChain

Micro servicios
-SOA

DevOps

Plataformas
de
Ciberseguridad

Realidad
Aumentada

Plataforma
colaborativa

Robdticay
drones

datos o rapidez en
la que son

creados

Transacciones
automaticas
confiables con
integridad del
proceso en
bloques de
transaccion
Manejo de
arquitectura
descentralizada o
software
descompuesto en
diferentes partes
independientes
Uso de
contenedores que
permiten el
despliegue y
desarrollo de
aplicaciones
rapidamente
Andlisis de todo el
tréfico de red
para la reduccion
de los
ciberataques
Facilita el
aprendizaje y
ensefianza de una
forma rapida y
mas adecuada
Espacio digital
comun en una
organizacion para
la generacién
colaborativa de
documentos y
contenido digital
en general
Elementos
electromecanicos
que pueden
ejecutar tareas
fisicas para las
cuales han sido
disefados.

Ejemplo:
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Clasificacion de
frutas

Generacion
tridimensional de
objetos a partir de
apilamiento de

Impresion 3D capas, queen

conjunto generan
una figura que
corresponde a un
disefio previo




09. Hoja de ruta
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llustracién 277. Hoja de ruta PETI 2020-2025

MAPA DE RUTA PETI 2020-2025

2020 2022 2023 2024 2025
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Tabla 43. Beneficios de la implementacidn de los proyectos propuestos en el PETI

Beneficios para DIMAR

Atencidn al Gastos de operacion Eficiencia de activos Expectativas gerenciales
ciudadano
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De cara al ciudadano Usuarios Activos institucionales Riesgos Direccion Direccion del
internos dela entorno
institucion

Alcance a Eficiencia Gestion de Eficiencia en el uso de Riesgo Efectividad Valor a misién
nuevos en tramitesy los recursos . operacionales gerencial, y y alos
servicios decisiones stakeholder de
DIMAR

ciudadanos tramites y
servicios

Calidad de Canales Estrategia Logistica y entrega Riesgos de Ejecucion Cumplimiento
atencion digitales y gobierno del servicio presupuesto de regulatorios
para para en capacidades
tramitesy DIMAR de
servicios negocio

Fuente: elaboracién propia

En la siguiente tabla se podran conocer las actividades priorizadas para la formulacion de la hoja de ruta.

Tabla 44. Actividades priorizadas para la formulacion de la hoja de ruta

Dominio Paquete Prioridad
Diagnostico, depuracion y calidad de los datos para las entidades de 1
informacion mds importantes de marina mercante.

Gobierno de dichos datos de los datos para las entidades de informaciéon mas
importantes de marina mercante.

Integraciéon de los sistemas de DIMAR para consultar las fuentes de
informacién maestras para los conceptos de: naves, gente de mar, empresas,
proteccion del medio marino, seguridad maritima, proteccion maritima,
transporte maritimo y fluvial, y ayudas a la navegacion.

Implementacién de bodega de datos para DIMAR que habilite la rotacidén por

las siguientes dimensiones:

Naves, con dimensiones de inspecciones, certificaciones y multas. Gente de

mar, con dimensiones de hoja de vida, multas, formacién, experiencia,

certificados vigentes, proximos a vencer y vencidos, multas, inspecciones y
certificaciones.

Empresas, con dimensiones de multas, inspecciones y certificaciones.

Proteccion del medio marino, con dimensiones de inspecciones y

certificaciones, y conceptos técnicos.
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Seguridad maritima, con planes para construccidon y mantenimiento de

puertos.

Proteccion maritima, con dimensiones de planes de proteccién amenazas y

riesgos, multas, inspecciones y certificaciones, y conceptos técnicos.

Transporte maritimo y fluvial, con dimensiones de transporte, e inspeccionés

y certificaciones.

Ayudas a la navegacion.

Implementacion de herramienta Visor para consulta y rotacion de la 1
informacion segtn las dimensiones de la bodega de datos en diferentes
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dimensiones: naves, gente de mar, empresas, proteccion del medio marino,
seguridad maritima, proteccién maritima, transporte maritimo y fluvial y
ayudas a la navegacion.

Fortalecer la tienda virtual e incluir otros servicios 1
Fortalecer la base de datos de control de trafico Marftimo (CTM) para la

consolidacién de las funcionalidades necesarias para la gestion del tréfico

maritimo.

. Fortalecer el sistema AIS (Sistema de Identificacion Automatica), siguiendo las il
mejores practicas y las sugerencias de implementacion dictadas por la IALA.
Tioiucae 1 Clasificacion y etiquetado de informacidn de las entidades de negoco que 1

BT .88 apoyan los procesos orientados a tramites y servicios.

Informacion

Aseguramiento de la infraestructura tecnolégica.
Sistema de gestion de seguridad de la informacion — SGSI. ik

Identificar la disponibilidad de canales de comunicacidn, protocolos de
comunicacion y evaluar los niveles de seguridad requeridos que permitan
interoperar la informacién entre las partes.

Diagnostico, depuracion y calidad de los datos de las entidades mas 1
importantes de DIMAR.

Interoperabilidad de los sistemas de informacién de DIMAR y reglas de 4
negocio.

Implementacion del gobierno de datos de DIMAR.
Uso y apropiacién para fortalecer las TIC y fortalecer las capacidades de
arquitectura DIMAR.
(el |mplementacion de gestion servicios de Tl y gobierno de TI. 1
Tl Fortalecimiento de planes de continuidad del negocio para asegurar la alta
disponibilidad en los sistemas que lo requieran.

Estrategia Fortalecer las capacidades de arquitectura empresarial en DIMAR. 1

de TI

Servicios Aumento y mejora de la capacidad de procesamiento y almacenamiento. 1
LG Definir las soluciones de virtualizacion (arquitectura de referencia) sobre las 1
cuales se estandarizara la virtualizacion (consolidacion). Adquirir las licencias
que se requieran y elaborar plan de migracién de las maquinas virtuales a las
plataformas de virtualizacién definidas (arquitecturas de referencia).
Plan de recuperacion de desastres. L
Definir plan de migracién de IP v4 a [P v6 y si se va a considerar periodos de 1
transicién. Ejecutar la migracion del protocolo IP v4 a [P v6.
Actualizacidn de las redes de comunicaciones de datos.
SHEGEL: = Unificar la imagen de los portales de DIMAR Unificar la plataforma de 2
T s funcionamiento de los portales DIMAR (CCCP, PMC, CIOH).
Fortalecer el sistema de quejas y reclamos.
Sistema de seguimiento a la reglamentacion maritima.
Fortalecer la evolucidn del sistema de riesgos y eventos en el mar Centro
Nacional de Alerta por Tsunami (CNAT) y EVIDA (evaluacidn, visualizacion y

divulgacion de alertas).
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Fortalecer base de datos unificada con la informacion de presupuesto.
Fortalecer CIOH y CCCP. Plantear arquitecturas de procesamiento que
permitan disminuir los tiempos de generacidon de predicciones.

Fortalecer el Sistema integral de datos Oceanograficos y de Meteorologia 2
Marina de acuerdo con las necesidades.

Fortalecer base de datos con la informacidn de riesgos, gestion ambiental, 2
seguridad y salud en el trabajo a través del SIMEC.

Fortalecer la base de datos con la informacién para gestién de calidad a través 2
del SIMEC. ' :

Fortalecer sistema unificado de gestidn de proyectos y programas.

Fortalecer la web para gente de mar integrando el acceso a la informacién

consolidada en las aplicaciones internas de la DIMAR. j

Buscar método de integracion automatica de la informacion a reportar en 2

GISIS.
Crear base de datos con la informacion de relaciones internacionales a través 2
del SIMEC

Servicios Red WAN. Contar con infraestructura de comunicaciones de alto rendimiento 2

[Toilel[o1:{[s 13 entre las regionales y la sede Central mediante la ampliacién de los canales
actuales y la adquisicién de nuevos canales para los sistemas de monitoreo y

control de trafico maritimo y fluvial.

Proyectar capacidad para almacenamiento de CIOH y CCCP, teniendo en 2
cuenta la implementacion de una DWH y nuevas estrategias para

procesamiento de informacidn. :

Mejorar el rendimiento, la disponibilidad y la seguridad de las redes LAN y 2
WAN.
Adquirir un canal de Internet alterno para asegurar la disponibilidad del 2

servicio, para los procesos considerados como criticos.
Definir los motores y versiones de bases de datos que se estandarizardn 2
(arquitectura de referencia), adquirir las licencias de bases de datos que se
necesiten, definir un plan de migracién, ejecutar la migracion para consolidar
las bases de datos.
Fortalecer las caracteristicas con las que deben contar los dispositivos moviles 2
especializados para inspectores. Adquirir los dispositivos moviles
especializados, adquirir los canales de comunicacion a través de los cuales se
conectaran los dispositivos a los servidores de aplicaciones.
Continuidad de negocio y conformacion de un centro de datos alterno con la 2
capacidad requerida en procesamiento, almacenamiento y comunicaciones,
para garantizar la continuidad de la operacion de la sede central y los centros
de investigacion CIOH y CCCP con solucién de replicacion de mdaquinas
virtuales y replicacion de bases de datos.

Usoy Capacitar en integraciones y uso de nuevas funcionalidades que se habiliten 2
ET 1= M de acuerdo con el perfil de cada funcionario.
Realizacion de cursos al recurso humano que permitan desempefiar sus
labores de la mejor forma posible.
Cansolidar base de datos con la informacion de talento humano.
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el Clasificacion y etiquetado de entidades de informacién que apoyan los 2
procesos internos, incluyendo los datos estructurados y no estructu rados.

Definir plan de copias de respaldo para toda la infraestructura, aplicaciones, 2
bases de datos.

Ejecutar pruebas a las copias de respaldo.

Adquirir e implementar Key Management para efectuar la generacion, 2
intercambio, almacenamiento, uso y reemplazo de las claves de cifrado para

las copias de respaldo.

Fuente: elaboracién propia

Ahora bien, teniendo en cuenta que la tabla presenta los proyectos identificados en la Entidad dentro del
marco del Plan Estratégico de las Tecnologias de la Informacion (PETI) en el periodo 2020 — 2025. La tabla

debe interpretarse de la siguiente manera:

e Llasfilas corresponden a cada uno de los proyectos identificados.
e Cada proyecto tiene los siguientes atributos (columnas): identificador, nombre, descripcién, estado,
articulacién con los pilares estratégicos de Tl y articulacién con las lineas de accion establecidas en la

gufa para la construccion del PETL

Tabla 45. Proyectos identificados en la Entidad dentro del marco del Plan Estratégico de las Tecnologias de
la Informacién (PETI) en el periodo 2020 — 2025

Articulacion con el
Objetivo Tl

Nombre Iniciativa | Dominio MRAE
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Fortalecer las capacidades institucionales.

Mejorar la capacidad de gestion estratégica de la entidad

Fortalecer el gobierno y la gestion de Ti

PROY_PETI_001 Transformacion digital Estrategia de Tl X |X
Interoperabilidad de la informacion en .
. » Sistemas de
PROY_PETI_002 los Sistemas de Informacion de DIMAR y | . ., X
) informacion
reglas de negocio
Implementacidon de gestién servicios de .
PROY_PETI_003 . Gobierno de Tl X IX
Tl y gobierno de Tl
T Usoy
PROY_PETI_004 Uso y apropiacion para fortalecer las TIC L, X X
apropiacion
PROY_PETI_005 Implementacion del gobierno de datos Gobierno de Tl X X
Diagnostico, depuracion y calidad de los »
PROY_PETI_006 Informacién X
datos ‘
Fortalecer el Sistema integral de datos .
L . Sistemas de
PROY_PETI_007 Oceanograficos y de Meteorologia ) »
. informacién
Marina
Aumento y mejora de la capacidad de )
PROY_PETI_008 . . Estrategia de Tl X
procesamiento y almacenamiento
Desarrollo e integracidn tecnoldgica para | Sistemas de
PROY_PETI_009 » , ) )
- - la gestion de la marina mercante informacion
. i Sistemas de
PROY_PETI_010 Consolidacion de bases de datos . » X
informacion
' Servicios
PROY_PETI_011 Centro de datos alterno .. X
tecnologicos
. Servicios
PROY_PETI_012 Plan de recuperacion de desastres X

tecnologicos

Fuente: elaboracion propia
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Tabla 46. Estimacion de implementacion proyectos e iniciativas identificadas

Horizonte del Proyecto

Proyectos & © Costo

2020 T oomm ¢ e . 2003 © 204 . 2025 |
: ot 0 = i
Transformacion dizital 890.000.000 90.000.000 200000000 200000000 200000000  200.000.000
fntemper#nhdad de la informacion de los sistemas de 1.012.860.000 D 000 262.860.000 i
mfnnnarjmn . . . - . {
Implementacion de gestion servicios de Tl y gobierno de 71 662.400.000 100.000.000 562 400.000
Uso y Apropiacion para fortalecer {as TiCs. 1.324.300.000 80.000.000 238.640.000 238.640.000 238.640.800 528380000 |
Implementacién del gobierno de datos 862.400.000 300.000.000  300.000.000  262.400.000
Diagnéstico, depuracion y calidad de los datos 2.615.510.000 1670.785.000  944725.000
Fortalecimiento del Si i i
alecimient : el slftema integral de datos Oceanogréficos 1.068.604.500 534302300 536302300 | i
¥ de Meteorologia Marina e . ‘ S i ot |
Aumento y mejora de la capacidad de procesamiento y

; 4.014.200.000 3.014.000.000 1.000.200.000
slmacenngitnle; ... 5 BT e =

Desarrollo e integracion tecnoldgica para la gestion dela

. 3211362533 800.000.000 1.424.000.000 820.000.000 840.000.000
marina mercante S . s = . ,

Consolidacién de la base de datos 980.000.000 SI0.0BQ,ODU 370.000.000

Centro de datos alterno 3.935.240.288 3.100.000.000 835240288
Plan de recuperacion de desastres 463.038.352 250.000.000 213.038.352 ,
Costo total del programa 21.039.915.773 £00.000.00¢ 2.144.000.000 5264685000 3.640.067.300 7293980552 2.563.820.288 !

2020 © o am o mn L 3 T oams "

Fuente: elaboracion propia

El detalle y las fichas técnicas de cada uno de los proyectos e iniciativas se adjuntan en el archivo
comprimido “Formulacién_iniciativas.zip” con los formatos G2-00-FOR-012 denominado formato unico de

formulacién de iniciativas.zip.



). Tablero de
control

El plan estratégico de tecnologias de la Informacion en la entidad define un tablero de control que contiene
los indicadores con los cuales se controlard tanto el grado de ejecucidon de los proyectos del PETI.

El detalle y la ficha técnica de los indicadores que hacen parte del tablero de control aqui definido se puede
consultar en el archivo denominado “Tablero de Control PETI .zip” que se adjunta y hace parte integral de

este documento.
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011. PLAN de
comunicaciones

El plan de comunicaciones del PETI contempla las
estrategias de comunicacion, sus proyectos e
iniciativas, y contribuye especialmente a que los
grupos de wvalor “conozcan” sobre las TIi
disponibles para su labor diaria y como estas se
encuentran integradas con un propdsito
estratégico a través del PET! y los proyectos que
los conforman, todo con el propdsito de
fortalecer su uso y apropiacion.

El presente plan de comunicaciones tiene
cubrimiento nacional a todos los funcionarios de
la sede central y unidades regionales. El objetivo
es socializar y apropiar el Plan Estratégico de
Tecnologia de Informacion (PETI) en DIMAR,
dando a conocer la estrategia, operacién y
proyectos que adelanta el Grupo de Informatica
y Comunicaciones (GRUINCO) en coordinacion
con los procesos misionales, mediante diferentes
medios de comunicacién, con el apoyo del Area
de Comunicaciones Estratégicas. El PETI se debe
publicar con una frecuencia anual y en caso de
modificaciones o actualizaciones al PETI, se
realizard una nueva publicacién por los medios
dispuestos. El plan de comunicaciones del PETI se

muestra en la tabla 50.

Medios propuestos para la divulgacion del PETI
e Presentaciones técnicas y ejecutivas.

® Publicacidn y divulgacion de este a través de la

Intranet.
» Comunicaciones de prensa.

eContenido accesible (fotos, informe,

presentaciones, videos).

e Charlas informativas.

s Boletin a través de correo pais maritimo.
¢ Carteleras digitales

Las actividades que se proyectan en el plan estan
principalmente fundamentadas en las
necesidades de difusion del PETI, la promocion y

divulgacion de sus componentes.
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Tabla 47. Actividades plan de comunicaciones PETI

Eje tematico

Contexto PETI

Actividad

Presentar el
PETI a los
interesados y
reuniones de
percepcién a los
procesos
misionales
Ppildoras
informativas
para publicar en
las redes
sociales sobre
aspectos
puntuales de la
construccion del
PETI, en las que
se aborden:
significado,
alcance,
beneficios para
los ciudadanos y
para la entidad,
avance, entre
otros.
Publicarel
documento PETI
en la pagina
web seccién.
Transparencia -
Sesion
Estrategia de Tl

Presentacién
de los

proyectos que

. integran el PETI

 Publicar el
documento PETI
en la sesion de
Informacidn y
Tecnologia en el
Dominio de
Estrategia de Tl
con infografia
de los proyectos

Grupo de
interés

Responsables
pProcesos
misionales.
Grupo de
arquitectura.
Empresarial y
PETI

" Funcionarios
en general

Funcionarios
en general

Funcionarios

en general

Canal

Socializacion

presencial.
Envio de

documento
por correo

institucional.

‘Redes

sociales

Pagina web ‘

correo
institucional

Cartelas
digitales,
Intranety
boletines

internos

GRUINCO

Responsable

GRUINCO

GRUINCO

Frecuencia

4  Ano 2020
B4 Ano 2021
4  Afo 2022

Trimestral

Trirhestréri. X | X- X

x|

Trimestral X X

GRUINCO

x|

Anual T X
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que lo integran

Presentacién !nfdgra?fé Funcionarios  Intranet ' GRUINCO :”'Ari[.tal
Proyectosdel  integrada por en general
PETI: tips en los que
Transformacion = se explique el
Digital uso apropiado,
eficaz y eficiente
de las
tecnologias de
la informacion y
las
comunicaciones.
"Resultadodela Nota  Funcionarios Intranet ' GRUINCO | Anual -

ejecucion del

informativa para en general

proyecto: presentar las
Transformacién Iniciativas de
Digital transformacion

tecnologicay
digital, los
proyectos de
evaluacién de
tendencias
tecnoldgicasy la
digitalizacién de
| tramitesy
servicios.

Fuente: elaboracion propia.

Elindicador del impacto del plan de comunicaciones esta definido por la siguiente tabla.

Tabla 48. El indicador del impacto del Plan de Comunicaciones PET!

Nombre

Impacto de Implementacién Plan de Comunicaciones PETI

Verificar el nimero de funcionarios y contratista que han sido impactados con las

PC_IMPA

Objetivo

actividades programadas en el plan de comunicaciones del PETI.

Uridad de medid
Variablel Variable2




Nimero de personas que participaron de las
actividades de sensibilizacion PETI

Numero de funcionarios de DIMAR

Formula : Numero de personas que participaron de las actividades de
sensibilizacién PETI / Nimero de funcionarios de DIMAR

Responsable de medir

GRUINCO

Periodicidad Trimestral

Meta (valor) 60%

Bueno Intermedio Malo

de 61 % a 100%

La gobernabilidad de DIMAR sobre sus sistemas
de informacién en cuanto a la capacidad de
administrar, gestionar, evolucionar,
potencializar, replicar e integrar sus sistemas de
informacidn, se encuentra limitadas debido a la
inexistencia de un catdlogo de sistemas de
informacién bajo los pardmetros minimos
definidos por MInTIC y la restringida

documentacidn técnica y funcional.

La administracién y gestién de los sistemas de
informacion durante se su ciclo de vida, se ve
afectada por la ausencia de un proceso
formalizado para la planeacién, disefio,
implementacién y aseguramiento de la calidad
de los sistemas de informacién que brinde
lineamientos claros y estandarizados a las
distintas dependencias de DIMAR a nivel de
direccidon central y sus centros regionales, y a la
falta de una arquitectura de referencia para los
sistemas de informacién que permita un facil
entendimiento durante la implementacion de los
mismos.

de 41% a 60%

de 0% a 40%

En este momento, la entidad no cuenta con
informacién minima suficiente para definir,
disefiar y ejecutar los ambitos establecidos en la
GUIA DE USO Y APROPIACION (2016) del MRAE, a
saber: estrategia de Tl, gestion del cambio de Tly
medicién de resultados. Asi, no es posible
alinearse estratégicamente para enfocarse en
aportar desde la entidad, y especialmente de la
arquitectura de TI, con los objetivos de desarrollo
sostenible (ODS).

Servicios tecnoldgicos

DIMAR ofrece servicios de Tl con calidad y
soporte a sus usuarios y hace un mejoramiento
continuo de los mismos, su infraestructura
tecnoldgica que satisface las necesidades de su

core de negocio.

Para la entidad los servicios de TI son
indispensables para su operacion diaria y son
fundamentales para el cumplimiento de la misién
de formacién profesional integral para los
colombianos.
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A

Andlisis de la situacidn actual (AS-IS)
Examen detallado de la situacidn actual de la entidad u organizacidn a partir de los dominios
(Negocio, Estrategia Tl, Gobierno Tl, Informacidn, Sistemas de Informacién, Servicios Tecnologicos y Uso y
Apropiacién)., 3
Arguitectura empresarial
Practica estratégica que consiste en analizar integralmente las organizaciones desde diferentes perspectivas o
dimensiones, con el propésito de obtener, evaluar y diagnosticar su estado actual y establecer la transformacién
necesaria para obtener un estado objetivo que mediante las Tecnologias de la Informacion genere valor al

negocio., 21

Brecha digital
Distancia existente entre individuos, areas residenciales, areas de negocios y geograficas en los diferentes niveles
socio-economices en relacidn a sus oportunidades para acceder a las nuevas tecnologias de la informacion y las
comunicaciones, asi como al uso de Internet., 15

Capacidades de negocio
Habilidades de la empresa para desarrollar y consumir una arquitectura empresarial., 34

D

dominio
Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio conceptual del Marco
de Referencia de Arquitectura Empresarial para la gestion de Tl y corresponde a las dimensiones desde las cuales
se debe abordar la gestidn estratégica de Tl., 21

estrategia de TI
Conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una entidad decide utilizar las
Tecnologias de la Informacidn para permitir el logro de su misién de una manera eficaz., 33

G

Gobierno Tl
Practica orientada a establecer estructuras de relacién que alinean los procesos de negocio con los procesos,
recursos y estrategias de Tl, para agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos
estratégicos., 45

M

Motivadores de negocio
Corresponde a las piezas claves, motivos 6 razon de ser del negocio, sobre las que se generan las oportunidades de
crecimiento., 11



Autoridad Maritima Colombiana

MRAE
Marco conceptual que describe la estructura del Modelo de Arquitectura Empresarial (MAE), la normatividad
asociada, los principios, los dominios, lineamientos y las guias que componen el MAE., 21

P

PETI
Artefacto utilizado para expresar la Estrategia de Tl en una organizacion., 4

R

Rupturas Estratégicas
Interrupcién del desarrollo de paradigmas trabajados por el SENA antes de definir un nuevo Plan Estratégico de
Tecnologias de Informacion., 9

Situacién deseada (To-Be)
Es el disefio de alto nivel de la situacién deseada, en términos de los mismos dominios abordados en la arquitectura
actual y representa la arquitectura objetivo., 103, 105, 112, 118, 119, 120

T

Tecnologias de la Informacion y las Comunicaciones (TIC)
Habilitador del desarrollo sacial y econémico con impacto positivos en la productividad, la innovacion y el acceso a
la informacién., 15
Tendencia tecnolégica
Prediccién del nivel de uso, consumo, aplicacién y factibilidad de determinada tecnologia para aplicar en una epoca
y necesidad concretas., 25

Elaborado por: Revisado por: Aprobado por:

Elizabeth Blandén Bermudez- | CC Henderson Rodriguez Sefior Vicealmirante

Asesora Politicas TICS alta | Coordinador Grupo de | JUAN FRANCISCO HERRERA LEAL
Direccion. Informatica y comunicaciones Director General Maritingeg”™ |

Luz Ortiz Lépez - Gestor Verificadopo'r:
Proyectos TICS GRUINCO. Alvaro Martinez Sanabria -
Asesor Proyetto Director

General

VB : CN Gary Javier Gonzalez
Nufiez — geqrdinador Grupo
Planeacion. )




PLAN. ESTBATEGIEB
- DE TEBN&L. S DE

Direccion General Maritima
Autoridad Maritims Colombiang




FORMATO
UNICO DE FORMULACION DE INICIATIVAS

e Ministerio de Defensa Nacional
5 _".. Direccion General Maritima
N Autoridad Maritima Golombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

FECHA: 21/12/2020

Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacion: 21/12/2020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: IN-00407

2. NOMBRE DE LA INICIATIVA: Aumento y mejora de la capacidad de procesamiento y
almacenamiento.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las busquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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Débil planeacién y control del T o sl
Baja capacidad para la territorio maritimo Macional y subjetivas, nobasadas en Déebil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. e Desarrollo Maritimo del Pais
Pérdida de eficiencia
Sobrecostos en adquisicion T - en el desarrollo de la Generacidn de
y mantenimiento tecnoldgico il ; por parte de los [Ji] "ormal operacidn de la reprocesas
USUATIOS iNTermnos y externas Dimar

Débil administradén de la informacién que soporta el Ejercicio de la Autoridad Maritima

Nacional
Politicas y lineamientos

Bajo conacimientoy institucionales para el Lot is
procesamiento de todos manejo de la informacion los sistemas de
las datos de la DIMAR insuficientes y informacion

desactualizadas. T

S innen Deficiente claridad en flujo

de requerimientos asociados

la estrategia aTIcS

institucional

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TICs
proyectos 4e TICS relacionadas con la misign

Figura 2. Estructura basica de un diagrama causa efecto.

DESCRIPCION DE LA INICIATIVA: Proyectar la capacidad de procesamiento y
almacenamiento para los sistemas actuales (linea base) y los nuevos sistemas de
informacion (linea destino) tanto para sede central, como para CIOH y CCCP.

RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: Para la entidad es
necesario mantener una plataforma tecnoldgica actualizada, acorde al crecimiento y
compromisos que la entidad realiza.

Aspectos Estratégicos:

Dimensionar y adquirir la infraestructura de procesamiento y almacenamiento que se requiere
para las necesidades actuales y que se generen en los préximos 5 afios, manteniendo dicha
infraestructura debidamente soportada por el fabricante y con los niveles de rendimiento
adecuados para la prestacion de los servicios propios de la DIMAR.

Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologias de la informacion con el fin de dar cumplimiento a lo establecido en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accidn que orientan el desarrollo y la implementacion de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracion
de los planes institucionales y estratégicos al plan de accion de cada entidad establecidas
mediante el Decreto 612 de 2018.
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5.3. Aspectos Técnicos:
Negocio

Se requiere para los sistemas de informaciéon geogréafico (SIGDIMAR), prondsticos,
ayudas a la navegacion con-templar capacidad de procesamiento y almacenamiento.

Se requiere que el proyecto este acompafiado del proceso de gestién de cambio, para:
Alinear a los lideres de las éareas involucradas en el proyecto acorde con la
implementacién establecida.

Establecer el plan de implementacién de gestion del cambio.

Establecer el plan de comunicacion y acompafiamiento por cada una de las etapas.

Infraestructura

Implementar el proceso de Planeacion de Capacidad de Tl a 5 afios que incluya las
necesidades actuales y los requerimientos de los nuevos sistemas de informacion
propuestos en el proyecto.

Realizar el andlisis de impacto de Negocio para los servicios ofrecidos.

Adquirir recursos de procesamiento y almacenamiento de acuerdo con un plan de
capacidad y el analisis de impacto de negocio para informatica implementando esquemas
de alta disponibilidad y continuidad de negocio tanto para Sede central como para CIOH y
CCCP.

Mantener los equipos dentro del soporte del proveedor.

Capacitar al personal de cada una de las sedes en temas de administracion y operacion
de la infraestructura tecnolégica.

5.4. Aspectos Tecnolégicos (TICs):

Mejorar los niveles de servicio aumentando el rendimiento de las aplicaciones
Incrementar la disponibilidad de los servicios

5.5. Aspectos Financieros: No aplica

5.6. Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento lo realizara GRUINCO.

5.7. Aspectos Ambientales: No aplica

5.8. Aspectos Internacionales: N/A.

5.9. Aspectos Politicos: No aplica

Implicaciones institucionales de no hacer la iniciativa: Se ven impactados los aspectos
estratégicos debido a que no se mejoraran los niveles de servicio ni aumentar el rendimiento de
las aplicaciones, ni el incremento la disponibilidad de los servicios.

6.

IDENTIFICACION DE BENEFICIOS: Selecciones de la busqueda desplegable el beneficio(s)

0 impactos esperados con la ejecucién de su iniciativa.
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Crear idea

Razones por las cuales la iniciativa debe realizarse

BlAspectos tecnoldgicos (TICs)

Bimplicaciones Institucionales

D Aspectos tEenicos | gin ynormacion BDescripcion aspectos t8enicos | gin informacion

BAspectos ambientales

sin Informacion sin Informacién

. B Aspecios 3 .
Sin Informacion B Aspectos politicos | gin nformacion

de no hacer la iniciativa

EValor estimado folal del costo g

Soportes de estimacion

7.1.

7.2.

8.

B Aspectos financieros

EAspectos internacionales

Sin Informacion Sin Informacién

de la iniciativa cor v

Seleccionar archivo | Ningiin archivo seleccionado

Figura 3. Identificacion de beneficios
IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

Objetivo general: Dimensionar y adquirir la infraestructura de procesamiento vy
almacenamiento que se requiere para las necesidades actuales y que se generen en los
préximos 5 afios, manteniendo dicha infraestructura debidamente soportada por el fabricante
y con los niveles de rendimiento adecuados para la prestacién de los servicios propios de la
DIMAR.

Objetivos especificos:

Se estima un crecimiento anual del 40% para la infraestructura de procesamiento, lo que
implica un crecimiento del 200% para los 5 afios que se deben estimar; para almacenamiento
se estima que se debe duplicar la capacidad actual en el primer afio. Sin embargo, esta
estimacion se debe corroborar con el plan de capacidad de Tl de la primera fase del proyecto,
en cada uno de los centros de datos, Sede Central, CIOH y CCCP.

ENTREGABLES PRINCIPALES:

Fase 1. Documento aprobado por GRUINCO que contenga:

Plan de Capacidad de TI

Andlisis de Impacto de Negocio de Tl

Dimensionamiento de la infraestructura requerida

Plan de Implementacion

Plan de capacitacion en administraciéon y operacion de la infraestructura instalada
Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular
las actualizaciones y/o modificaciones generadas aprobados por el SGI de la entidad en el
SIMEC

Certificacion de la infraestructura instalada al 25%

Certificacién de la infraestructura instalada al 50% Ejecutar la migracién para consolidar las
bases de datos

Fase 2.

Certificacion de la infraestructura instalada al 75% Ejecutar la migracion para consolidar las
bases de datos
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» Certificacion de la infraestructura instalada al 100% Ejecutar la migracion para consolidar las
bases de datos

9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la

informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos
(Iniciativa). Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades = Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ‘ista completa
Descripeion Recurso
Alineacion y rissgo Grupo
Resumen financiero Unidad OBS

\falores de configuracion
Aspectos legsles
Entregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Cosfos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

a. PRESUPUESTO DE LA INICIATIVA: 4.014.200.000

2024 2025

3.014.000.000,00 \ 1.000.200.000,00 \

b. DURACION DEL PROYECTO: 2 vigencias (2024 y 2025)
c. RECURSOS PARA DESARROLLAR LA INICIATIVA:

- Jefe de area de sistemas de informacién GRUINCO
- Jefe de area de plataforma tecnolégica GRUINCO
- Todos los administradores de bases de datos de las areas involucradas

10. LOCALIZACION DE LA INICIATIVA: Sede central.
11. BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR.

12. ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.
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RIESGOS INICIALES IDENTIFICADOS:

Errores en el plan de capacidad que conduzcan al sobredimensionamiento de las soluciones
de procesamiento y almacenamiento

Errores en el andlisis de impacto de negocio para informatica por la falta de participacién de
cada una de las areas de la entidad o por la sobre-estimacion de las necesidades

Tiempos de depreciacién de los activos superiores a los tiempos de soporte del fabricante

El crecimiento de la infraestructura puede exceder la capacidad actual del Centro de datos
tanto en espacio fisico como en capacidad eléctrica y de Aire Acondicionado

Se puede exceder la capacidad de conectividad de red LAN

GERENTE DE LA INICIATIVA PROPUESTO: Capitan de Corbeta Hendersson Rodriguez
Gonzélez.

SUPUESTOS DE LA INICIATIVA:

Se tendra acceso a la informacién de los contratos de soporte de la infraestructura instalada
para poder determinar su nivel de obsolescencia

Los equipos adquiridos seran ubicados por el proveedor en los centros de computo donde se
requieran.

RESTRICCIONES DE LA INICIATIVA:

Las ampliaciones estaran limitadas por el espacio fisico y condiciones ambientales actuales
de los centros de computo. Se debe evaluar si la nueva infraestructura requiere ampliar las
condiciones actuales.

LIMITACIONES DE LA INICIATIVA:;

La ampliacién de la infraestructura se realizara en los centros de cOmputo que existen
actualmente en la DIMAR y no incluye la ampliacion de las condiciones eléctricas y
ambientales de estos centros de cémputo.

No incluye la ampliacibn o adquisicion de nuevos canales de comunicacion entre las
diferentes sedes

No incluye ampliacién de la red LAN para los nuevos puertos que requiera la nueva
infraestructura

Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:

Pagina 6 de 7



FORMATO
UNICO DE FORMULACION DE INICIATIVAS

e Ministerio de Defensa Nacional
_' Direccion General Maritima
v~ Autoridad Maritima Colombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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e Ministerio de Defensa Nacional
5 _".. Direccion General Maritima
N Autoridad Maritima Golombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

FECHA: 25/06/2020

Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacién: 20/112020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: Identificador Gnico de la iniciativa. Generado automaticamente
desde el médulo de ideas del PMIS.

2. NOMBRE DE LA INICIATIVA: Centro de datos alterno.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las busquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toma de decisiones
Baja capacidad para la territorio maritimo Macional y subjetivas, nobasadas en Debil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. S Desarrollo Maritimo del Pais
A

Efectos de primer nivel

Desconocimiento del uso y Pérdida de eficiencia
Sobrecostos en adguisicion proc e e en el desarrollo de la Generacidn de

y mantenimiento tecnoldgico informacién , por parte de los i nermal operacion de la reprocesos
USUATIOS INTErnos y externas Dimar

Débil administradén de la informacion que soporta el Ejercicio de la Autoridad Maritima
Nacional

‘ i Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacion

los datos de la DIMAR insuficientes y

desactualizadas.

Estrategia de TICS
desarticuladas de

Ia estrategia

institucional

4
Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TICs
proyectos Je TICS relacionadas con la mision

Deficiente claridad en flujo
de requerimientos asociados
aTics

Figura 2. Estructura basica de un diagrama causa efecto.

DESCRIPCION DE LA INICIATIVA: Conformacién de un centro de datos alterno con la
capacidad requerida en Procesamiento, almacenamiento y comunicaciones, para garantizar
la continuidad de la operacion de la Sede Central y los centros de investigacién CIOH y
CCCP.

RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: El centro de datos
alterno es el mecanismo de contingencia en caso de falla del centro de datos primario, en
esta circunstancia, permite que DIMAR mantenga su operacion de sus sistemas mas criticos.

Aspectos Estratégicos:

Disponer de un Centro de cOmputo alterno dotado con la infraestructura de procesamiento,
almacenamiento y comunicaciones necesaria y suficiente para ejecutar las aplicaciones
criticas del negocio y dar continuidad a la operacién de la Sede Central, capitanias de puertos
de primer y segundo nivel, intendencias, sefializacion y los centros de investigacion CIOH y
CCCP.

Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologias de la informacion con el fin de dar cumplimiento a lo establecido en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accién que orientan el desarrollo y la implementacion de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracién
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de los planes institucionales y estratégicos al plan de accion de cada entidad establecidas
mediante el Decreto 612 de 2018.

5.3. Aspectos Técnicos:
Negocio:
= Se requiere que el proyecto este acompafiado del proceso de gestion de cambio, para:
= Alinear a los lideres de las areas involucradas en el proyecto acorde con la implementacion
establecida
= Establecer el plan de implementacion de gestion del cambio
= Establecer el plan de comunicacion y acompafiamiento por cada una de las etapas.

Infraestructura:

= Determinar la ubicacién mas adecuada del Centro de computo alterno

= Definir los servicios y aplicaciones que deben ser implementados de acuerdo con las
definiciones del DRP

= Definir y adquirir los canales de comunicacion requeridos para dar continuidad a la
operacion.

= Adquirir los servicios de Data center alterno con la capacidad de procesamiento,
almacenamiento y comunicaciones de acuerdo con las definiciones del DRP

= Montar los sistemas seleccionados en el data center alterno.

= Configurary liberar los mecanismos de continuidad entre los dos data centers

= Solucién de replicacion de maquinas virtuales y Replicacion de bases de datos.

5.4. Aspectos Tecnolégicos (TICs):

= Mejorar la disponibilidad de las aplicaciones aumentando los niveles de servicio y
garantizando la continuidad del negocio.

= Mejorar la administracién y operacién de la infraestructura tecnolégica

= Estandarizar las plataformas tecnolégicas facilitando la replicacion de la informacién.

5.5. Aspectos Financieros: No aplica

5.6. Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento lo realizara GRUINCO.

5.7. Aspectos Ambientales: No aplica
5.8. Aspectos Internacionales: N/A.
5.9. Aspectos Politicos: No aplica

Implicaciones institucionales de no hacer la iniciativa: En caso de un evento adverso, se
puede afectar la informacidon que se encuentra almacena en el Data center, adicionalmente, se
generaria indisponibilidad de las aplicaciones aumentando los niveles de servicio y garantizando la
continuidad del negocio, la administracion y operacion de la infraestructura tecnolégica, ni tampoco
estandarizar las plataformas tecnoldgicas facilitando la replicacién de la informacion.
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6. IDENTIFICACION DE BENEFICIOS: Selecciones de la bisqueda desplegable el beneficio(s)

0 impactos esperados con la ejecucién de su iniciativa.

Crear idea
Razones por las cuales la iniciativa debe realizarse

D Aspectos tEenicos | gin ynormacion BDescripcion aspectos t8enicos | gin informacion

BlAspectos tecnolégicas (TICS) | gin jnformacion BAspectos ambientales | gin informacion

Blimplcaciones Institucionales g1 joeormacion
de no hacer la iniciativa

B Aspectos s ;
BAspectos politcos | gin Informacion

B Aspectos financieros

EAspectos internacionales

Sin Informacion Sin Informacién

Bvalor estimado tota
de

cor

Soportes de

Figura 3. Identificacion de beneficios

7. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

7.1. Objetivo general: Disponer de un Centro de computo alterno dotado con la infraestructura de
procesamiento, almacenamiento y comunicaciones necesaria y suficiente para ejecutar las
aplicaciones criticas del negocio y dar continuidad a la operacion de la Sede Central,
capitanias de puertos de primer y segundo nivel, intendencias, sefializacion y los centros de

investigacion CIOH y CCCP.

7.2. Objetivos especificos:

- Contar con un Centro de Datos alterno que garantice la continuidad operativa en caso de falla

de alguno o varios de los centros de cémputo actuales.

8. ENTREGABLES PRINCIPALES:
Fase 1.

= Documento con las definiciones de la ubicacion, servicios y aplicaciones a implementar y

el dimensionamiento de la infraestructura requerida

= Presupuesto de Referencia y Evaluacion de alternativas de implementacién

= Plan de Implementacion

* Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular

la gestiébn generada aprobados por el SGI de la entidad en el SIMEC

= Certificacion de la infraestructura instalada al 100%

= Plan de capacitacion en administraciéon y operacion de la infraestructura instalada

9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos

(Iniciativa). Ver Figura 3.
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& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos
Propiedades « Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ista completa
Diescripeion Recurso
Alineacion y riesgo Grupo
Resumen financiers Unidad OBS

alores de configuracion
Aspectos legsles
Entregable (iniciativas)

Enfidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

PRESUPUESTO DE LA INICIATIVA: $3.95.240.288,00

2024 2025

3.100.000.000,00  85.240.280 |

a. DURACION DEL PROYECTO: 2 vigencias 2024 y 2025.
b RECURSOS PARA DESARROLLAR LA INICIATIVA:

- Jefe de area de sistemas de informacién GRUINCO
- Jefe de &rea de plataforma tecnolégica GRUINCO

10. LOCALIZACION DE LA INICIATIVA: Sede central.
11. BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR.

12. ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.

13. RIESGOS INICIALES IDENTIFICADOS:

= Cambio de ubicacion de la Sede Central durante los proximos dos afios

» Unificacién de las politicas de centros de datos para todas las dependencias del Ministerio
de la Defensa

= Preferir continuar con un gobierno de TI Centralizado.
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14. GERENTE DE LA INICIATIVA PROPUESTO: Capitan de Corbeta Hendersson Rodriguez
Gonzélez.

15. SUPUESTOS DE LA INICIATIVA:

» La sede central permanecerd en su sitio actual y se mantendra una administracion
centralizada de la infraestructura

= Un solo data center alterno que dara respaldo a todas las demas sedes.

= Se tendra acceso a la informacién de los contratos de soporte de la infraestructura instalada
para poder determinar su nivel de obsolescencia.

16. RESTRICCIONES DE LA INICIATIVA:
=  No se debe compartir la infraestructura con otras entidades publicas o privadas.

17. LIMITACIONES DE LA INICIATIVA: No incluye el traslado de la infraestructura requerida al
sitio donde estara ubicado en Centro de cémputo alterno. El proveedor debe incluir estos
costos en su propuesta.

Grado, Nombre y Firma del Jefe de la Dependencia/ Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Obijetivo(s) estratégico(s):

Programa:
Proyecto:
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Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacion: 25062020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: Identificador Gnico de la iniciativa. Generado automaticamente
desde el médulo de ideas del PMIS.

2. NOMBRE DE LA INICIATIVA: Consolidacion de la base de datos.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las busquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toma de decisiones
Baja capacidad para la territorio maritimo Macional y subjetivas, nobasadas en Debil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. S Desarrollo Maritimo del Pais
A

Efectos de primer nivel

Desconocimiento del uso y Pérdida de eficiencia
Sobrecostos en adguisicion proc e e en el desarrollo de la Generacidn de

y mantenimiento tecnoldgico informacién , por parte de los i nermal operacion de la reprocesos
USUATIOS INTErnos y externas Dimar

Débil administradén de la informacion que soporta el Ejercicio de la Autoridad Maritima
Nacional

‘ i Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacion

los datos de la DIMAR insuficientes y

desactualizadas.

Estrategia de TICS
desarticuladas de
Ia estrategia
institucional

L

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TICs
proyectos Je TICS relacionadas con la mision

Deficiente claridad en flujo
de requerimientos asociados
aTics

Figura 2. Estructura basica de un diagrama causa efecto.

DESCRIPCION DE LA INICIATIVA: Estandarizacién de la operacion y mejora en la
administracion de las plataformas de base de datos y creacién de la bodega de datos.

RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: Actualmente se tienen
varios tipos de motores de bases de datos, el reto de disminuir la variedad al minimo permitird
reducir costos de administracién, asi como mantener las aplicaciones sobre un estandar.
Aspectos Estratégicos:

Aumento en la satisfaccion del cliente.

Facilita la toma de decisiones al poder realizar en una forma mas eficiente el andlisis de la
informacion mediante la inteligencia de negocio con informacion consolidada.

Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologias de la informacioén con el fin de dar cumplimiento a lo establecido en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accién que orientan el desarrollo y la implementacién de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracién
de los planes institucionales y estratégicos al plan de accion de cada entidad establecidas
mediante el Decreto 612 de 2018.

Aspectos Técnicos: Mejora en el rendimiento de las aplicaciones.
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5.4. Aspectos Tecnoldgicos (TICs):

- Reduccion en la complejidad de administracién de diferentes motores y versiones de motores
de base de datos.

- Consolidacion de los rublos de licenciamiento.

5.5. Aspectos Financieros: No aplica

5.6. Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento lo realizara GRUINCO.

5.7. Aspectos Ambientales: No aplica

5.8. Aspectos Internacionales: Contar con informacion confiable garantiza la buena imagen
institucional.

5.9. Aspectos Politicos: No aplica

Implicaciones institucionales de no hacer la iniciativa: Teniendo en cuenta que actualmente se
tienen varios tipos de motores de bases de datos, en caso de no implementase la iniciativa
propuesta, se seguiran produciendo mayores costos de administracion y bajo rendimiento de las
aplicaciones a nivel de plataforma tecnolégica.

6. IDENTIFICACION DE BENEFICIOS: Selecciones de la busqueda desplegable el beneficio(s)
0 impactos esperados con la ejecucién de su iniciativa.

Crear idea
Razones por las cuales la iniciativa debe realizarse
B Aspecios técnicos

Sin Informacion BDescripeion aspectos téenicos | sin Informacion

B1Aspectos tecnoiogicos (TICS) | gin nformacion BIASpectos ambientalés | gin Informacion

Dimplcaciones Instiucionales | gin nsormacion Aspectos politicos

Sin Informacién
de no hacer a iniciativa

D Aspectos financieros | gin inrormacion DAspectos internacionales | gin nformacién

0.00 CoP v

Soportes de estimacion

Seleccionar archivo | Ningin archivo seleccionado

Figura 3. Identificacion de beneficios

7. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

7.1. Objetivo general: Optimizar la Administracion y facilitar la operacion de los motores de bases
de datos, contribuyendo a la integracion de los sistemas de informaciény a la
interoperabilidad de las aplicaciones.

7.2. Objetivos especificos:

- Mejorar la administracién de la infraestructura tecnolégica.
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Estandarizar las plataformas tecnolégicas.
Mejorar el rendimiento de las aplicaciones aumentando los niveles de servicio.

ENTREGABLES PRINCIPALES:

Fase 1. Realizar entrega de un documento aceptado por GRUINCO que contenga:

Documento con la justificacion operativa y financiera para la consolidacion de las bases de
datos que incluya la definicion del motor de base de datos de referencia
Plan de Migracion

Fase 2.

9.

Documentar la nueva estructura de bases de datos y su relacion con los sistemas de
informacion, con la creacion y/o actualizacion de procedimientos, formatos, guias, manuales
y demas documentos necesarios, aprobados por el SGI de la entidad en el SIMEC.
Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular
los lineamientos generados por el proyecto, aprobados por el SGI de la entidad en el SIMEC
Realizar entrega de un documento aceptado por GRUINCO que contenga las actividades de
ejecucion de la migracién para consolidar las bases de datos

Informe de la capacitaciéon realizada a los grupos de interés sobre el proyecto y sus
beneficios

FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la

informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos
(Iniciativa). Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades = Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ‘ista completa
Descripeion Recurso
Alineacion y rissgo Grupo
Resumen financiero Unidad OBS

\falores de configuracion
Aspectos legsles
Entregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Cosfos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada
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PRESUPUESTO DE LA INICIATIVA: 980.000.000

2023 2024 |

610.000.000,00 | 370.000.000,00 |

DURACION DEL PROYECTO: 2 vigencias (2023 y 2024)

RECURSOS PARA DESARROLLAR LA INICIATIVA:

- Jefe de area de sistemas de informacién GRUINCO
- Jefe de &rea de plataforma tecnolégica GRUINCO
- Todos los administradores de bases de datos de las areas involucradas

10.

11.

12.

13.

LOCALIZACION DE LA INICIATIVA: Sede central.
BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR.

ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.

RIESGOS INICIALES IDENTIFICADOS:

- Desaprovechamiento de algunas licencias ya adquiridas
- Dificultad en las migraciones de las bases de datos
- Alto costo de Licenciamiento

14.

15.

GERENTE DE LA INICIATIVA PROPUESTO: Capitan de Corbeta Hendersson Rodriguez
Gonzalez.

SUPUESTOS DE LA INICIATIVA:

Se tendra acceso a la informacién de los contratos de licenciamiento y soporte de los motores
de bases de datos.

Se cuenta con la participacion de todos los administradores de bases de datos y de las areas
involucradas

Los nuevos sistemas de informacion harédn uso de la o las bases de datos en las cuales se
consolide en este proyecto.

RESTRICCIONES DE LA INICIATIVA:

Contar con la arquitectura de referencia de los sistemas de informacion.

DIMAR maneja como motores de base de datos S Server, Sybase, Oracle Express y
MySQ

La consolidacion de bases de datos se debe comenzar con la definiciébn de arquitectura y
debe estar alineada con la definicién de arquitectura de gobierno de datos.
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17. LIMITACIONES DE LA INICIATIVA: No se incluye la modificacion de las aplicaciones que
hagan uso de las diferentes bases de datos actuales.

Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Obijetivo(s) estratégico(s):

Programa:
Proyecto:
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N Autoridad Maritima Golombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

FECHA: 23/06/2020

Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacion: 23062020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: 0600
2. NOMBRE DE LA INICIATIVA: Diagnéstico, Depuracién y Calidad de los datos.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blsquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacién del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toma de decisiones
Baja capacidad para la territorio maritimo Macional y subjetivas, nobasadas en Debil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. S Desarrollo Maritimo del Pais
A

Efectos de primer nivel

Desconocimiento del uso y Pérdida de eficiencia
Sobrecostos en adguisicion procesamiento dela en el desarrollo de la Generacidn de

y mantenimiento tecnoldgico informacién , por parte de los i nermal operacion de la reprocesos
USUATIOS INTErnos y externas Dimar

Débil administradén de la informacion que soporta el Ejercicio de la Autoridad Maritima

Nacional
Politicas y lineamientos

Bajo conocimiento y institucionales para el Desarticulacidn de
procesamiento de todos manejo de la informacidn los sistemas de
los datos de la DIMAR insuficientes y informacion

desactualizadas. T

e Deficiente claridad en flujo

de requerimientos asociados

Lt e aTICS

institucional
4

Asignacion limitada de

Limitada identificacion de las
necesidades asociadas a TICs
relacionadas con la mision

recursos para financiar los
proyectos de TICS

Figura 2. Estructura basica de un diagrama causa efecto.

DESCRIPCION DE LA INICIATIVA: Gestionar los datos criticos de DIMAR mejorando asi el
rendimiento operativo del nhegocio contando con informacion precisa y de calidad para la toma
de decisiones.

RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: Optimizar la calidad de
los datos, orientando a un modelo que depure los datos actuales y permita mantener la
calidad de los datos actuales y futuros en el tiempo. Adicionalmente, es un factor clave para
preparar los datos para la consolidacion y mejora de los sistemas de informacion.

Aspectos Estratégicos: Garantizar que todos los actores que usan la informacion trabajen
con una version igual, pertinente, precisa, actualizada, coherente y con calidad. La mejora de
la informacion conduce a una toma de decisiones mas precisa, contar con informacion
consistente, garantiza una toma de decisiones mas precisa, permite realizar una mejor
gestién en la generacion de indicadores y contar con una base de conocimiento.

Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologas de la informacion con el fin de dar cum plimiento a lo establecido en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accion que orientan el desarrollo y la implementacion de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracion
de los planes institucionales y estratégicos al plan de accion de cada entidad establecidas
mediante el Decreto 612 de 2018.
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Aspectos Técnicos:

Contar con informacion consistente

Contar con informacion precisa y de calidad

Contar con un modelo de datos de informacion depurado,

Garantizar una toma de decisiones mas precisa,

Realizar una mejor gestién en la generacion de indicadores,

Contar con una base de conocimiento, Definir y empoderar los duefios de la informacion.

Aspectos Tecnoloégicos (TICs): Identificar las fuentes de generacion de errores de datos,
Identificar los datos maestros dentro de DIMAR, Dar cumplimiento al ciclo de vida de la
informacion

Aspectos Financieros: No aplica.

Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento se realizara en dos frentes, por una parte las acciones de
mantenimiento de la informacion por parte de los duefios de la informacion y en el repositorio
de la informacién la realizara GRUINCO.

Aspectos Ambientales: No aplica.

Aspectos Internacionales: Contar con informacion confiable garantiza la buena imagen
institucional.

Aspectos Politicos: No aplica

Implicaciones institucionales de no hacer la iniciativa: En caso de no implementase la
iniciativa propuesta, se continuard con un bajo conocimiento y procesamiento de todos los
datos de DIMAR, la desarticulacion entre la informacion misional de DIMAR, informacién con
baja integridad y por lo tanto carencia de informacién precisa para andlisis estadistico y toma
de decisiones basada en la informacién efectivas.

IDENTIFICACION DE BENEFICIOS: Selecciones de la busqueda desplegable el beneficio(s)
0 impactos esperados con la ejecucion de su iniciativa.
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Razones por las cuales la iniciativa debe realizarse

D Aspectos tEenicos | gin ynormacion BDescripcion aspectos t8enicos | gin informacion

BlAspectos tecnolégicas (TICS) | gin jnformacion BAspectos ambientales | gin informacion

Bimplicaciones Institucionales

. B Aspecios 3 .
Sin Informacion B Aspectos politicos | gin nformacion

de no hacer la iniciativa

B Aspectos financieros

EValor estimado folal del costo g
de la iniciativa

Soportes de estimacion

3.1

Sin Informacion Aspectos intemacionales | i nformacion

cor v

Seleccionar archivo | Ningiin archivo seleccionado

Figura 3. Identificacion de beneficios

IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

Objetivo general: Implementar el modelo de calidad de datos, las politicas, procedimientos y

procesos de calidad de datos, dando inicio a la operacion del modelo de calidad de datos.

3.2.

Objetivos especificos:
Lograr un entendimiento de las problematicas que son causa de informacién incompleta o de

poca calidad en las bases de datos de la informacion misional.

Contar con bases de datos que tengan informacién de calidad y depurada.
Contar con un modelo de datos maestros que establezca las reglas para crear, actualizar y

eliminar los datos claves definidos por DIMAR.

Establecer un repositorio central de datos maestros depurados a disposicion de cualquier

sistema.

ENTREGABLES PRINCIPALES:
Realizar entrega de un documento aceptado por GRUINCO que contenga:

Perfilamiento de las fuentes de los datos

Modelo de datos maestros con reglas para crear, actualizar y eliminar los datos claves
definidos por DIMAR

Implementacion del modelo de calidad de datos, las politicas, procedimientos y procesos
de calidad.

Modelo de calidad de los datos.

Politicas, procedimientos y manuales de calidad de datos cargados y aceptados en el
SIMEC como documentos oficiales.

Para cada uno de los activos de informacion la definicion los responsables de la calidad en
el contenido de los datos y crear y/o actualizar las politicas, procedimientos, formatos y
demas documentos del SGI.

Establecimiento del repositorio central de datos maestros depurados a disposicion de
cualquier sistema.

Informe de la capacitacién realizada a los grupos de interés sobre el proyecto y sus
beneficios
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FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos
(Iniciativa). Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades = Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ‘ista completa
Descripeion Recurso
Alineacion y rissgo Grupo
Resumen financiero Unidad OBS

\falores de configuracion
Aspectos legsles
Entregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Cosfos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

PRESUPUESTO DE LA INICIATIVA:

Fase 1: Mil seiscientos setenta millones setecientos ochenta y cinco mil pesos ($1.670.785.000).
Fase 2: Novecientos cuarenta y cuatro millones setecientos veinticinco mil pesos ($84.725.000 ).
Total: dos mil seiscientos quince millones quinientos diez mil pesos  (2.615.510.000)

o oo

DURACION DEL PROYECTO: 2 Vigencias

RECURSOS PARA DESARROLLAR LA INICIATIVA:
éfe de area de sistemas de informacion GRUINCO
Defio de la informacion Proceso Idional (Por cada proceso misional 6 area funcional)

LOCALIZACION DE LA INICIATIVA: Sede Central.

BENEFICIARIOS DE LA INICIATIVA: La informacion que se tratara dentro de éste proyecto
estd vinculada con los sistemas de informacion SITAMR, Centros de Formacion y
capacitacién para gente de mar, DA.1 (Bcumento identificacién del marino - Libreta de
embarco), Tramites (Tfulos), Naves (Ingreso — &htenimiento - Informes), Naves Ekanjeras,
Gente de &, Gente de Apoyo en Tierra — LEC, Empresas de Transporte — Fletamento, CTM
(Control Trafico Mtimo), Impresién de Bcumentos, Sisco & -Combustible egnto, Tienda
virtual, @na de Cons ulta y Bscargas, Mtas, (SIJ) investigaciones jurtlicas, Contratos,
Personal, EBnestar Personal, Competencias Personal, Btlicion Personal, Novedades
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Personal, Liquidacién y Facturacion (FAB — FONBO - MLTAS), Mticos y Pasajes,
SIEV -Especies venales, SIID( Sistema integrado de documentos), Evaluacion de
Proveedores, Pagos en Lhea -Pago de facturas —SERMR y Anteproyecto de Presupuesto.
Los grupos beneficiados seran ASIMPO, SUBIERC, SUBFIN, GLEMAR, GRUDHU vy
GPLAD.

ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.

RIESGOS INICIALES IDENTIFICADOS:

Complejidad para completar los datos que no existan en la entidad.

Falta de acuerdos sobre las reglas de validacion de los datos.

Falta de alineacion con los proyectos de desarrollo y adquisicion de los nuevos sistemas de
informacion.

Desalineacién con el SGSI

Falta de informacion gestionada por DIMAR para la identificacion y definicion de los datos
maestro.

Falta de oportunidad en el suministro de informacién para analisis por parte de la Entidad y
las areas de interaccion.

Las areas de la Entidad no dan la importancia adecuada al proyecto, sus entregables y los
tiempos definidos para cerrar tareas asociadas.

GERENTE DE LA INICIATIVA PROPUESTO: Capitdn de Corbeta Hendersson Rodriguez
Gonzalez.

SUPUESTOS DE LA INICIATIVA:

En paralelo se va a llevar a cabo el proyecto de “Desarrollo e Integracién Tecnolégica para la
Gestion de la Marina Mercante”.

Las actividades especificas hacen la implementacion de MDM (Diagnostico, Depuracion y Calidad
de los datos) en sus respectivos repositorios de datos.

Aplicar la gestion del cambio, entre los que sera importante llevar a cabo procesos,
descripciones de puestos de trabajo, establecer objetivos de rendimiento, vencer resistencias
y determinar nuevas politicas y responsabilidades de los datos

Los responsables de Tl y las areas funcionales clave del negocio estén involucrados de forma
activa para que la estrategia de gestion de datos maestros tenga éxito.

El area de Tl cuenta con el apoyo de la alta Direccién para el desarrollo del proyecto.

RESTRICCIONES DE LA INICIATIVA:

DIMAR maneja como motor de base de datos SQ Server y SAP SRanyhere

Los datos y sistemas de informacién deben contemplar la constitucion del sistema integrado
de gestion.

Las definiciones de arquitectura deben estar alineadas a las definiciones de la estrategia de
gobierno digital.

LIMITACIONES DE LA INICIATIVA: La iniciativa incluye el desarrollo del repositorio de la
informacion, pero no incluye la infraestructura de hardare, ni las licencias de softare.
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Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Obijetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 25/06/2020

Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacién: 20/112020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: Identificador Gnico de la iniciativa. Generado automaticamente
desde el médulo de ideas del PMIS.

2. NOMBRE DE LA INICIATIVA: Fortalecimiento del Sistema integral de datos Oceanogréficos
y de Meteorologia Marina

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las busquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacién del problema yio necesidad que soluciona con la iniciativa

B Efectos del prablema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del T o sl
Baja capacidad para la territorio maritimo Macional y subjetivas, nobasadas en Déebil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. e Desarrollo Maritimo del Pais

Efectos de primer nivel

o Desconocimiento del uso y Pérdida de eficiencia .
Sobrecostos en adquisicion procesamiento de la en el desarrollo de la Generacion de

y mantenimiento tecnoldgico [l informacicn , por parte de los [l "ormal operacién de la reprocesas
USUATIOS iNTermnos y externas Dimar

Débil administracdién de la informacién que soporta el Ejercicio de la Autoridad Maritima
Nacional

Politicas y lineamientos . »
Bajo conocimientoy . - Desarticulacion de

procesamiento de todos manejo de la informacion los sistemas de
los datos de la DIMAR insuficientes y informacion

desactualizadas.

Estrategia de TICS
desarticuladas de
la estrategia
institucional

Deficiente claridad enflujo
de requerimientos asociados
aTiCs

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TICs
proyectos 4e TICS relacionadas con la misign

Figura 2. Estructura basica de un diagrama causa efecto.

4.

5.1.

5.2.

DESCRIPCION DE LA INICIATIVA: Realizar el monitoreo y andlisis de informacion
oceanogréfica y meteorolégica que permita conocer las condiciones climaticas, atmosféricas y
de corrientes marinas para una havegacion segura, apoyando la generacion de modelos
estadisticos, alertas, prondsticos.

RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: DIMAR tiene una
responsabilidad de estar monitoreando lo que pasa permanentemente en los mares, actual-
mente este analisis es reactivo, se cuenta con las herramientas, pero no permiten hacer
andlisis prospectivos y alarmas preventivas que le den insumos a las areas misionales.

Aspectos Estratégicos:

» Consolidar informacion relevante de diferentes fuentes para la gestion de la
informacion oceanografica y meteorolégica marina

= Disponer de informacion critica en el momento requerido

= Aplicar modelos estadisticos con los datos requeridos.

= Apoyar a la toma de decisiones

Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologias de la informacién con el fin de dar cumplimiento a lo establecido en el Decreto
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Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accién que orientan el desarrollo y la implementacion de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracion
de los planes institucionales y estratégicos al plan de acciéon de cada entidad establecidas
mediante el Decreto 612 de 2018.

5.3. Aspectos Técnicos:

5.4.

5.5.

5.6.

5.7.

5.8.

5.0.

Consolidar informacion relevante de diferentes fuentes para la gestion de la
informacion oceanografica y meteorolégica marina

Disponer de informacion critica en el momento requerido

Aplicar modelos estadisticos con los datos requeridos.

Se requiere que la informacion asociada con los datos oceanograficos vy
meteorolégicos sea a nivel nacional acorde con los niveles de acceso a ella para
crear, modificar, consultar y eliminar.

El sistema de informacidn debe contar con el médulo de auditoria.

Debe permitir la generacién de estadisticas

Adicionalmente el proyecto generara las siguientes capacidades:

InteroperabBidad : Con las diferentes herramientas que proveen las mediciones de
condiciones en el mar, atmdsfera, corrientes marinas, climatologia, oleaje, entre otros
y SIGDIMAR.

Usabidad : Interaccion acorde a mejores practicas de interaccion hombre — maquina
que permita realizar las operaciones de forma natural minimizando la linea de
aprendizaje.

daptabidad : Debe permitir ser parametrizado de acuerdo a los cambios
normativos que surjan de forma agil.

8guridad : Se debe establecer un sistema de autorizaciones de acceso a los datos
con perfiles de acceso y autorizacion a los usuarios con los roles y responsabilidades
definidos. Los datos deben ser accesibles, administrados, asegurados vy
compartidos con confidencialidad por las areas que lo requieran

Aspectos Tecnholégicos (TICs):

Reconstruir funcionalidades existentes en las herramientas usadas para el andlisis y
generacion de los prondsticos.

Aspectos Financieros: No aplica

Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento lo realizara GRUINCO.

Aspectos Ambientales: No aplica

Aspectos Internacionales: N/A.

Aspectos Politicos: No aplica
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5.10.Implicaciones institucionales de no hacer la iniciativa:
* No se podra contar con un sistema con un punto Unico de consolidacion de informacion.

= Se seguirdn presentando deficiencias en la generacion de informacion.

6. IDENTIFICACION DE BENEFICIOS: Selecciones de la busqueda desplegable el beneficio(s)
0 impactos esperados con la ejecucion de su iniciativa.

Crear idea

Razones por las cuales la iniciativa debe realizarse

Aspecios técnicos
BAspectos tecnolégicos (TICS)
Bimplicaciones Institucionales
de no hacer fa iniciativa

B Aspectos financieros

B3valor estimado total del
de |

Soportes de estimacion

7. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

7.1. Objetivo general:

Sin Informacion

sin Informacion

Sin Informacion

Sin Informacion

0,00 cor v

Seleccionar archivo | Ningiin archivo seleccionado

Integrar

la informacién obtenida de

EIDescripcion aspectos téenicos

BAspectos ambientales

Aspectos politicos

EAspectos internacionales

Sin Informacién

sin Informacién

$in Informacién

Sin Informacién

Figura 3. Identificacion de beneficios

los datos oceanograficos y

meteomarinos para ser usada en investigacion cientifica marina y en la generacion de alertas
a la navegacion.

7.2. Objetivos especificos:

- Consolidar informacion relevante de diferentes fuentes para la gestién de la informacion

oceanografica y meteorolégica marina.
- Disponer de informacion critica en el momento requerido.
- Aplicar modelos estadisticos con los datos requeridos.

8. ENTREGABLES PRINCIPALES:

Fase 1:

Documento aprobado por GRUINCO que contenga:

= | evantamiento de necesidades de la entidad
= Andlisis de GAP de las necesidades Vs las funcionalidades de las herramienta existentes
= Disefio para cubrir los GAP resultantes

Documento aprobado por GRUINCO que contenga:

= Dimensionamiento de la infraestructura
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Construccion e integracion
Parametrizacion de las necesidades de la entidad
Seguimiento de cierres de gaps con la entidad

Documento aprobado por GRUINCO que contenga:

Ejecucioén pruebas funcionales
Ejecucién pruebas no funcionales
Ejecucion pruebas de usuario de certificacion

Documento aprobado por GRUINCO que contenga:

9.

Entrega de manuales de operacién y usuario aprobados SGI en el SIMEC

Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular
las actividades generadas por el desarrollo, aprobados por el SGI de la entidad en el
SIMEC

Informe de capacitacion a los grupos de interés

Entrega de softare en etapa productiva

Seguimiento y ajustes

FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la

informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos
(Iniciativa). Ver Figura 3.

a.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades = Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ‘ista completa
Descripeion Recurso
Alineacion y rissgo Grupo
Resumen financiero Unidad OBS

\falores de configuracion
Aspectos legsles
Entregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Cosfos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

PRESUPUESTO DE LA INICIATIVA: 1.068.604.600,00

Fase 1. 2.800,00
Fase 2. 8.1800,00
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b. DURACION DEL PROYECTO: 2 vigencias (2024 y 2025)
c. RECURSOS PARA DESARROLLAR LA INICIATIVA:

- Jefe de &rea de sistemas de informacion GRUINCO
- Jefe de area de plataforma tecnolégica GRUINCO
- Todos los administradores de bases de datos de las areas involucradas (Proceso funcional)

10. LOCALIZACION DE LA INICIATIVA: Sede central.
11. BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR.

12. ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.

13. RIESGOS INICIALES IDENTIFICADOS:

- Errores en el plan de capacidad que conduzcan a la falta de infraestructura TIC para soportar el
nuevo sistema de informacién

- Falta de definicion de los procedimientos que va a apalancar el softare

- Falta de integracion con otros sistemas de informacién, (desarrollos adicionales)

- La dificultad para expresar requerimientos y alcance necesarios

14. GERENTE DE LA INICIATIVA PROPUESTO: Capitan de Corbeta Hendersson Rodriguez
Gonzalez.

15. SUPUESTOS DE LA INICIATIVA:

- DIMAR asignara personal para realizar el levantamiento detallado de informacion, elaboracion
del plan de pruebas y certificacion

- Disponibilidad de las personas asignadas al proyecto

- El proyecto esta apalancado en la gestion de cambio alineado con la metodologia de DIMAR.

16. RESTRICCIONES DE LA INICIATIVA:

- La organizacion interna de DIMAR en cuanto a reglamentacion debe estar definida para ser la
base de este proyecto

- Las definiciones de arquitectura deben acogerse para que se cumplen los estdndares
aprobados.

- Las definiciones de arquitectura deben estar alineadas a las definiciones de gobierno en
linea.

17. LIMITACIONES DE LA INICIATIVA: Este proyecto no incluye el componente tecnolégico de
procesamiento ni almacenamiento, ni la reorganizacidn de los procesos asociados, por lo tanto
depende de la realizacion del proyecto de Aumento y mejora de la capacidad de
procesamiento y almacenamiento.
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Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Obijetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 21/12/2020

Este documento es un formato previo que acompafia la Formulacién de iniciativas en la Direccion General
Maritima. Una vez lograda la informacién y con los respectivos vistos buenos deberda ser vaciado en la herramienta
PMIS (Sistema de informacion Gestion de Portafolios, Programas y Proyectos), para ello ingrese con usuario de
formulacion al médulo de ideas registre la informacion y adjunte el documento como soporte para su aprobacion,
solo quedara radicado ante el Grupo de Planeacion una vez sea enviado por dicha herramienta, para su evaluacion
y determinacién de conveniencia institucional, de acuerdo a los procesos de Gestidon de Proyectos de la Entidad.

Fecha de entrega de la Formulacion: 21/12/2020
Unida o dependencia que formula: GRUINCO
Formulador: Ezabth  Bndén y Luz Ortiz

1. CODIGO DE LA INICIATIVA: generado por el PMIS
2. NOMBRE DE LA INICIATIVA: Implementacion de gestion de Servicios de Tl y gobierno de TI.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blsquedas en PMIS,
asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1. Anexe un diagrama
causa efecto o arbol de problemas que describa las causas que generan el problema a resolver y sus
efectos. Ver Figura 2.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

Efectos del problema

Sin Informacion

EIProblemas

Sin Informacion

B Causas del prablema

Sin Informacion
Adjunto

Seleccionar archivo | Ningtn archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toms de decisionas
Baja capacidad para la territorio maritimo Macional y B T e —— Débil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. el conocimiento. Desarrollo Maritimo del Pais

Efectos de primer nivel

T Desconocimiento del uso y Pérdida de eficiencia .
i i el procesamiento de la en el desarrollo de la Generacion de

y mantenimiento tecnologico Bl informacian , por parte de los Jlill normal operacion de la reprocesos
usuarios iNternos y externos Dimar

oo peepppaueen]  Débil administrad6nde lainformacion que soporta el Ejercicio de la Autoridad Maritima

Nacional

Bajo conocimientoy institucionales para el B
procesamiento de todos manejo de la informacién 108 Sichomas e
los datos de la DIMAR innaicientes y —-

desactualizadas. T

Politicas y lineamientos

Estrategia de TICS

Causas desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
aTiCs

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TiCs
proyectos Je TICS relacionadas con la mision

Figura 2. Estructura basica de un diagrama causa efecto.

4. DESCRIPCION DE LA INICIATIVA:

La implementaciéon de un gobierno de Tl en el Gobierno es un compromiso de las entidades publicas y
la forma mas eficaz de brindar mayor calidad de vida para las personas y mayor competitividad para las
empresas en un contexto social, econémico y cultural marcado por la Cuarta Revolucion Industrial (4Rl).
Las entidades publicas estdn reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

La alternativa de solucién es quedarse sin realizar un proceso de transformacion digital en la entidad
ocasionando incompatibilidad con los otros servicios que presta el estado.

El modelo de gobierno de Tl permitir4 tener una definicion clara de los roles y responsabilidades al
interior de GRUINCO y los mecanismos de comunicacién con los diferentes interesados de la entidad y
se realizara por en 2 fases, asi:

Fase 1.En el cual se pretende implementar el Modelo de gobierno y gestion de Tl, la caracterizacion de
Procesos y los Roles y responsabilidades de gobierno y gestion de TI.
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Fase 2. En el cual se implementara la estructura organizacional de TI, los procesos y procedimientos
de Gobierno y Gestion de y la capacitacion realizada a los grupos de interés sobre las herramientas
adquiridas para Gestion de TI.

Este proyecto permitira potencializar el enfoque de servicio entregado por GRUINCO, a partir de un
modelo de gobierno y procesos enfocados a la entrega de resultados a la entidad.

5. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE:

Las entidades publicas estan reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

5.1. Aspectos Estratégicos:
OE 3: Implementar la transformacion digital de la entidad.

Desarrollar un proceso de cambio institucional que le permita asumir los retos de la cuarta revolucion
industrial, involucrando no solo posibles cambios tecnoldgicos, sino también, la adecuacién de los
procesos y su cultura, con cobertura a nivel local, regional y nacional para contribuir a la eficiencia y
eficacia en su operacion, en la prestacion de los servicios como Autoridad Maritima y respaldar el
desarrollo de ciudades inteligentes, apalancandose en la politica de gobierno digital y sus tres
habilitadores, arquitectura, Seguridad y servicios ciudadanos digitales

5.2. Aspectos Legales:

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido para
el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos de
gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en
su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacion y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.
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El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusion digital de todos los colombianos; y, BHacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la
preparacidon en materia de transformacion digital como puerta de entrada a la Cuarta Revolucion
Industrial (4RI). Esto se lograra a través de 4 egjes.

5.3. Aspectos Técnicos:

Este proyecto pretende desarrollar las habilidades y capacidades de procesos, personas y tecnologia
para la gestion y operacioén de la oficina de TIC de DIMAR, Mediante la implementacion del gobierno
de Tl y la gestion de servicios de TI.

5.4. Aspectos Tecnolégicos (TICs):

Es bien sabido que la digitalizacién y los datos pueden transformar la manera en que operan las
empresas. Pero el proceso no es una simple cuestidon de recopilar mas informacion y utilizar el
familiar enfoque del analisis de clientes y del almacén de datos que comienza por recopilar datos del
pasado para generar conocimiento. Se trata de convertirse en un negocio digital requiere modificar
profundamente el codigo cultural de la empresa y desarrollar las habilidades para encontrar nuevos
tipos de valor en los datos.

5.5. Aspectos Financieros:

La transformacion digital esta relacionada directamente con la eficiencia de los procesos. Estrategia
mas eficiencia es igual a retorno de la inversion, es decir, si se carece de una estrategia de
Transformacioén digital como la que se esta planteando en la iniciativa, se incrementaran los gastos.
Para Gestionar el retorno de inversion la entidad debera crear experiencias atractivas, habilitar y
empoderar a la fuerza de trabajo, digitalizando los procesos de negocio, proteger los activos de
informacion entre otros.

5.6. Aspectos de Sostenibilidad:

A medida que aumenta la presion por una mayor responsabilidad ambiental, las tecnologias digitales
como la inteligencia artificial (1A), el aprendizaje automético (Machine Learning - ML), el Internet de
las cosas (loT) y el almacenamiento en la nube estan ayudando a las organizaciones a alcanzar los
objetivos de sostenibilidad de varias formas.
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Los modelos de analisis combinados con el aprendizaje automatico estan impulsando la agricultura
con soluciones como el riego de precision y la automatizacion de procesos con impacto ambiental,
tales como la deteccion de fugas de metano o los prondsticos de energia renovable para la energia
solar y eolica.

La robética y los ecosistemas basados en Internet de las cosas estan ayudando a los fabricantes a
obtener valor mayor en los procesos de reciclaje al automatizar la clasificacion de desechos
electronicos.

5.7. Aspectos Ambientales:

La IA con conciencia contextual interconecta ciudades inteligentes, mejora la respuesta a desastres,
reduce la contaminacioén del aire, conserva los recursos naturales y las especies en via de extincion,
hace que la energia renovable sea mas asequible y ayuda a que los edificios sean mas ecologicos
y eficientes.

Una de las claves para aportar a un mundo mas verde desde la tecnologia esta en la prediccién;
desde herramientas digitales y tecnoldgicas es posible ofrecer a las empresas la oportunidad de
superar barreras como la dispersion geografica de las cadenas de suministro a la complejidad de los
materiales del producto.

5.8. Aspectos Internacionales:
N/A
5.9. Aspectos Politicos:

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones MinTIC, defini6 la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad; y, seguridad de la informacién.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompafiados de lineamientos y estandares, permitiran el logro de los propdsitos que generan
valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se muestra en la Figura.
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5.10. Implicaciones institucionales de no hacer la iniciativa:

La principal consecuencia radica en incumplir el Plan Nacional de Bsarrollo, y en quedarse en una
zona de rezago frente a la prestacion de los servicios a la ciudadana

6. IDENTIFICACION DE BENEFICIOS:

Crear idea
Razones por las cuales la iniciativa debe realizarse

B Aspectos técnicos BDescripeion aspectos técnicos

Sin Informacién Sin Informacion

B Aspectos teenologicos (TICS) | gin Informacién BlAspectos ambientales | gin inormacion

Bimpiicaciones Institucionales | gin nfarmacisn D Aspectos polflicos | gin informacion
de no hacer la iniciativa

BlAspectos internacionales

T . .
B Aspectos financieros | s informacion Sin Informacion

0,00 COP

‘Soportes de estimacion

Seleccionar archivo | Ningln archivo seleccionado

Figura 3. Identificacion de beneficios

Dentro de los beneficios estan:
e La Oficina TIC podréa ofrecer servicios de Tl mas Confiables. Se tendra una mejor
respuesta de Tl a la DIMAR.
e Habra un mayor control sobre las soluciones de Tl y proyectos de Tl implementados.

. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:
7.1. Objetivo general:

Implementar procesos y herramientas de gestién de Tl a través de la implementacion de
un modelo de gestion de servicios y gobierno Tl

7.2. Objetivos especificos:
o Definir e implementar el modelo de gobierno y gestion de TI. Implementar la
estructura organizacional de TI.
e Caracterizar los procesos de Gobierno y Gestion de TI. Definir roles y
responsabilidades.
o Definicion de las funciones para el personal de GRUINCO.
e Adquirir, implementar y capacitar en las herramientas de Gestion de Tl
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8. ENTREGABLES PRINCIPALES: Enumere y describa los principales entregables de producto y
entregables de la iniciativa.

Fase 1.

1. Modelo de gobierno y gestion de TI: Bcumento con la definicion del modelo de gobierno y
gestion de TI

2. Caracterizacion de Procesos: Procesos de Gaobierno y Gestion de Tl Caracterizados

3. Rolesy responsabilidades de gobierno y gestion de Tl: Biriz de Roles y responsabilidades

de gobierno y gestion de TI:
Fase 2.

1. Estructura organizacional de Tl implementada.

2. Procesos y procedimientos de Gobierno y Gestion de Tl caracterizados segun las mejores
practicas de ITIL, COB, TOGAF y lo definido por MinTIC.

3. Informe de la capacitacion realizada a los grupos de interés sobre las herramientas adquiridas
para Gestion de Tl (Ciclo de vida del softare, ciclo de vida del servicio, ciclo de vida de los
datos).

9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos (Iniciativa).
Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades ~ Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea |
Dependencias Resumen de idess ‘ista completa
Descripcion Recurso
Alineacion y riszgo Grupo
Resumen financiero Unidad OBS

“alores de configuracion
Aspectos legales
Enfregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

a. PRESUPUESTO DE LA INICIATIVA:
Fase 1: Cien millones de pesos ($100.000.000).
Fase 2: @nientos sesenta y dos millones cuatrocientos mil de pesos ($ 562.400.000).
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Total: Seiscientos sesenta y dos millones cuatrocientos mil de pesos ($ 662.400.000)
b. DURACION DEL PROYECTO: 2 Mencias (2022-2023)

c. RECURSOS PARA DESARROLLAR LA INICIATIVA:
e Lider de Gobierno Tl
e Lideres de procesos
e Equipo de apoyo de Gobernanza de Datos

10.LOCALIZACION DE LA INICIATIVA: Sede Central.

11.BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR

12.ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: N/A
13.RIESGOS INICIALES IDENTIFICADOS:

e [Falta de Recursos para la ejecucién de la iniciativa

¢ Resistencia la cambio

e Imposibilidad de implementacién de tecnologias disruptivas.

e Decisiones erréneas que afectan los productos generados por el proyecto, por falta de claridad
en la descripcion de la informacion requerida

e Estratégicos - Cambios de politicas

14.GERENTE DE LA INICIATIVA PROPUESTO: CC. Hendersson Rodriguez Gonzélez.

15.SUPUESTOS DE LA INICIATIVA:

- Se espera contar con la informacién necesaria para el desarrollo normal de la iniciativa, de tal
forma que se facilite la adquisicién de la informacion base para la formulacién del modelo de
gobierno de Servicios de Tl

- Existe una apropiacién conceptual del modelo de gobierno de Tl por parte de GRUINCO

- Los recursos humanos de TI tienen una disponibilidad 50% del tiempo para la ejecucién del
proyecto.

- DIMAR dispondra de los recursos logisticos y fisicos para la ejecucion del proyecto,

16.RESTRICCIONES DE LA INICIATIVA:
e Madurez tecnoldgica
e Culturay Personas
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e Gestion del Cambio Organizacion

17.LIMITACIONES DE LA INICIATIVA:

- Disponibilidad de los lideres para la identificacion de las brechas de Trasformacion digital

- Realizacion de actividades definidas por DIMAR diferentes a las relacionadas con los objetivos
y alcance de este proyecto especifico.

- La identificacién o construccion del inventario de componentes tecnoldgicos de los servicios de
TI.

- La definicion de estrategias de tercerizacion, consolidacién y aprovisionamiento de los servicios
de TI.

- La identificacion de las habilidades y conocimientos actuales del personal de Tl de GRUINCO
para DIMAR.

- La definicién de necesidades de entrenamiento para el personal de GRUINCO para DIMAR.

- Ladefinicién de procesos diferentes a los de GRUINCO para DIMAR en lo referente a la Gestién
de TI

Grado, Nombre y Firma del Jefe de la Dependencia/ Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 22/12/2020

Este documento es un formato previo que acompafia la Formulacién de iniciativas en la Direccion General
Maritima. Una vez lograda la informacién y con los respectivos vistos buenos deberda ser vaciado en la herramienta
PMIS (Sistema de informacion Gestion de Portafolios, Programas y Proyectos), para ello ingrese con usuario de
formulacion al médulo de ideas registre la informacion y adjunte el documento como soporte para su aprobacion,
solo quedara radicado ante el Grupo de Planeacion una vez sea enviado por dicha herramienta, para su evaluacion
y determinacién de conveniencia institucional, de acuerdo a los procesos de Gestidon de Proyectos de la Entidad.

Fecha de entrega de la Formulacion: 22/12/2020
Unidad o dependencia que formula: GRUINCO
Formulador: Ezabth  Bndén y Luz Ortiz

1. CODIGO DE LA INICIATIVA: Generado por el PMIS
2. NOMBRE DE LA INICIATIVA: Implementacion del Gobierno de Datos.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blisquedas en PMIS,
asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1. Anexe un
diagrama causa efecto o arbol de problemas que describa las causas que generan el problema a
resolver y sus efectos. Ver Figura 2.

& DIMAR PMIS

4 |~ Pagina principal Administracién Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningtn archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toms de decisionas
Baja capacidad para la territorio maritimo Macional y B T e —— Débil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. el conocimiento. Desarrollo Maritimo del Pais

Efectos de primer nivel

T Desconocimiento del uso y Pérdida de eficiencia .
i i el procesamiento de la en el desarrollo de la Generacion de

y mantenimiento tecnologico Bl informacian , por parte de los Jlill normal operacion de la reprocesos
usuarios iNternos y externos Dimar

oo peepppaueen]  Débil administrad6nde lainformacion que soporta el Ejercicio de la Autoridad Maritima
Nacional

: . Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacion

los datos de la DIMAR insuficientes y

desactualizadas.

Desarticulacién de
los sistemas de
informacion

Estrategia de TICS
desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
aTiCs

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TiCs
proyectos Je TICS relacionadas con la mision

Figura 2. Estructura basica de un diagrama causa efecto.

1. DESCRIPCION DE LA INICIATIVA:

La iniciativa pretende establecer el Gobierno de datos que permita asegurar la propiedad, precision y
consistencia de los datos para alcanzar los objetivos de negocio, definir y establecer el modelo de
gobierno de datos que permita asignar responsabilidad en la Entidad sobre los dominios de informacion.

Actualmente Dimar no cuenta con un modelo que defina como se gestionan y administran los datos,
estructurar estas reglas y apoyarlo con politicas, definiciones de duefios de datos y responsabilidades.
Permitird a Dimar tener las bases para mejorar la calidad de su informacion

El gobierno de datos es un componente fundamental para la implementacién de la politica de gobierno
digital y pretende establecer el Gobierno de datos que permita asegurar la propiedad, precision y
consistencia de los datos para alcanzar los objetivos de negocio y apoyar a la toma de decisiones.

Es proyecto se realizard en 3 fases asi:

Fase 1. Documentacion con la definicion del Gobierno de Datos en la entidad, en la cual se
implementaran las politicas de gobierno de datos, procedimientos, formatos, guias, manuales y deméas
documentos necesarios para articular las politicas generadas.
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Fase 2. Documentacion relacionada con los Roles y Responsabilidades frente al gobierno de datos.
Fase 3. Implementacién del Modelo para la gestién de datos.

Lo anterior con el fin de que la Entidad pueda contar con una definicién de responsabilidades claras
sobre propietarios y responsables de la informacion que comprometa a las areas de negocio en su
gestion y uso, mejorar la consistencia de la informacion tanto en las capitanias como en sede central e
incrementa la preparacion para adaptar los modelos de la entidad ante nuevos requerimientos o
necesidades del entorno enfocandolos a la analitica de datos, ademas de preservar la integridad del
dato, evitando y previniendo incoherencias o duplicidades entre los distintos sistemas.

2. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE:

Las entidades publicas estan reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnologicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

2.1. Aspectos Estratégicos:
OE 3: Implementar la transformacion digital de la entidad.

Desarrollar un proceso de cambio institucional que le permita asumir los retos de la cuarta revolucion
industrial, involucrando no solo posibles cambios tecnoldgicos, sino también, la adecuacién de los
procesos y su cultura, con cobertura a nivel local, regional y nacional para contribuir a la eficiencia y
eficacia en su operacion, en la prestacion de los servicios como Autoridad Maritima y respaldar el
desarrollo de ciudades inteligentes, apalancandose en la politica de gobierno digital y sus tres
habilitadores, arquitectura, Seguridad y servicios ciudadanos digitales

Linea Estratégica de Gobernanza de datos.
Adoptar el modelo general de la gestion del dato, estandarizando las actividades relacionadas en el

proceso de la gobernanza del mismo, con la perspectiva de eficiencia operativa, conocimiento del
dato y uso de la informacion para contribuir al modelo federado a nivel del pais.

2.2. Aspectos Legales:
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El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido para
el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos de
gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en
su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacion y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.

El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusion digital de todos los colombianos; y, BHacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la
preparacidon en materia de transformacion digital como puerta de entrada a la Cuarta Revolucion
Industrial (4RI). Esto se lograra a través de 4 gjes.

2.3. Aspectos Técnicos:

Este proyecto pretende lograr la transformacion de la Entidad mediante el uso apropiado, eficaz y
eficiente de las tecnologias de la informacién y las comunicaciones, transformando la forma de
prestar todos sus servicios.

2.4, Aspectos Tecnoldgicos (TIC):

Es bien sabido que la digitalizacién y los datos pueden transformar la manera en que operan las
empresas. Pero el proceso no es una simple cuestion de recopilar mas informacién y utilizar el
familiar enfoque del analisis de clientes y del almacén de datos que comienza por recopilar datos del
pasado para generar conocimiento. Se trata de convertirse en un negocio digital requiere modificar
profundamente el codigo cultural de la empresa y desarrollar las habilidades para encontrar nuevos
tipos de valor en los datos.

2.5. Aspectos Financieros:

La transformacion digital est4 relacionada directamente con la eficiencia de los procesos. Estrategia
mas eficiencia es igual a retorno de la inversion, es decir, si se carece de una estrategia de
Transformacion digital como la que se esta planteando en la iniciativa, se incrementaran los gastos.
Para Gestionar el retorno de inversion la entidad deber& crear experiencias atractivas, habilitar y
empoderar a la fuerza de trabajo, digitalizando los procesos de negocio, proteger los activos de
informacion entre otros.
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2.6. Aspectos de Sostenibilidad:

A medida que aumenta la presion por una mayor responsabilidad ambiental, las tecnologias digitales
como la inteligencia artificial (1A), el aprendizaje automatico (Machine Learning - ML), el Internet de
las cosas (loT) y el almacenamiento en la nube estan ayudando a las organizaciones a alcanzar los
objetivos de sostenibilidad de varias formas.

Los modelos de analisis combinados con el aprendizaje automatico estan impulsando la agricultura
con soluciones como el riego de precision y la automatizacion de procesos con impacto ambiental,
tales como la deteccion de fugas de metano o los prondsticos de energia renovable para la energia
solar y edlica.

La robética y los ecosistemas basados en Internet de las cosas estan ayudando a los fabricantes a
obtener valor mayor en los procesos de reciclaje al automatizar la clasificacion de desechos
electronicos.

2.7. Aspectos Ambientales:

La IA con conciencia contextual interconecta ciudades inteligentes, mejora la respuesta a desastres,
reduce la contaminacion del aire, conserva los recursos naturales y las especies en via de extincion,
hace que la energia renovable sea mas asequible y ayuda a que los edificios sean mas ecoldgicos
y eficientes.

Una de las claves para aportar a un mundo mas verde desde la tecnologia esta en la prediccion;
desde herramientas digitales y tecnoldgicas es posible ofrecer a las empresas la oportunidad de
superar barreras como la dispersién geografica de las cadenas de suministro a la complejidad de los
materiales del producto.

2.8. Aspectos Internacionales:

Identifique los aspectos internacionales que motivan la ejecucion de la iniciativa.
2.9. Aspectos Politicos:

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones MinTIC, definio la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad; y, seguridad de la informacion.
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La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompafiados de lineamientos y estandares, permitiran el logro de los propésitos que generan
valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se muestra en la Figura.

2.10. Implicaciones institucionales de no hacer la iniciativa:

La principal consecuencia radica en incumplir el Plan Nacional de Bsarrollo, y en quedarse en una
zona de rezago frente a la prestacion de los servicios a la ciudadana

3. IDENTIFICACION DE BENEFICIOS:

Crear idea
Razones por las cuales la iniciativa debe realizarse

Ppeios ot aon " Descripcion aspectos técnicos | g 6
B Aspectos teenicos | g nformacian BlDescripeion aspectos #cnicos | i1 nformacian

B Aspectos teenologicos (TICS) | gin Informacién BlAspectos ambientales | gin inormacion

Implicaciones Institucionales

" Aspectos politicos .
Sin Informacion BlAspectos politics | sin informacion
de no hacer la iniciativa

B Aspectos financieros | g jnrormacion DAspectos internacionales | sin nrormacion

EYValor estimado fotal del costo | g g
delainiciaiva |

CoP v

Soportes de estimation .
s Seleccionar archivo | Ningiin archivo selectionado

Figura 3. Identificacion de beneficios

Dentro de los beneficios estan:

e Contar con una definicion de responsabilidades claras sobre propietarios y responsables
de la informacién que comprometa a las areas de negocio en su gestién y uso.

e Mejorar la consistencia de la informacién tanto en las capitanias como en sede central. Se
incrementa la preparacion para adaptar los modelos de la entidad ante nuevos
requerimientos o necesidades del entorno.

e Bneficios técnicos:

e Preservar la integridad del dato, evitando y previniendo incoherencias o duplicidades entre
los distintos sistemas.

IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

4.1. Objetivo general:
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Establecer el gobierno de datos en DIMAR que permita administrar, mejorar y aprovechar
su informacién

4.2. Objetivos especificos:

e Establecer el Gobierno de datos que permita asegurar la propiedad, precision y
consistencia de los datos para alcanzar los objetivos de negocio.

o Definir y establecer el modelo de gobierno de datos que permita asignar
responsabilidad en la Entidad sobre los dominios de informacion.
Permitir gestionar la informacion de modo integral.
Aprobacién por el SGI en el SIMEC y socializacion a todos los procesos de la
entidad de los documentos generados en la implementacién del Gobierno de
Datos.

5. ENTREGABLES PRINCIPALES: Enumere y describa los principales entregables de producto y
entregables de la iniciativa.

Fase 1. Aprobacion por el SGI en el SIMEC y socializacion a todos los procesos de la entidad de los
siguientes documentos relacionados con el Gobierno de Datos: Documento con la definicién del
Gobierno de Datos en la entidad:

Politica de Responsabilidad y propiedad de la informacion

Politica de Calidad de la Informacion (alineada con el proyecto “Diagndstico, Depuracion y
Calidad de los datos (MDM)”)

Politica de Gestion de datos no estructurados

Politica de Informacion como un activo

Politica para seguridad de la informacion (alineada con el proyecto “Sistema de gestion de
sequridad de la informacion’)

Politica de disponibilidad y oportunidad de la informacién

Politica para la centralizacion de toma de decisiones del modelo de datos empresarial
Politica de Gestidn de servicios de informacién

Politica de gestion de metadatos

Politica de Informacion para la toma de decisiones

Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular
las politicas generadas.

Fase 2. Aprobacion por el SGI en el SIMEC y socializacion a todos los procesos de la entidad de los
siguientes documentos relacionados con los Roles y Responsabilidades frente al gobierno de datos:
Matriz de Definicion de los roles, funciones y responsabilidades frente al gobierno de datos:

Comité de Gobierno de datos

Ejecutivo de administracion de datos

Administrador de datos

Oficina de Gobierno de datos

CIO - Ejecutivo en jefe de tecnologia de informacion
Ejecutivo de gestion de datos

Profesionales de la gestion de datos
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e Adquisicion de las herramientas que permitan medir y monitorear los estandares de calidad
de los datos.

Fase 3. Aprobacion por el SGI en el SIMEC y socializacion a todos los procesos de la entidad de los
siguientes documentos relacionados con el Modelo para la gestién de datos:
» Gestion de asuntos y problemas de datos
= Solicitud de informacién externa e interna (alineada con el proyecto “Sistema de gestién de
seguridad de la informacion”)
» Identificacion y publicacion de datos abiertos
» Verificacion de calidad de los contenidos documentales
» Elaboracion y actualizacion de los flujos de informacion
= Mantenimiento de los inventarios de activos de informacion (alineada con el proyecto
“Sistema de gestién de seguridad de la informacion’)
* Intercambio de informacion
= Evaluacién de requerimientos para componentes de datos
» Gestion del modelo de datos empresarial
» Gestion de metadatos
= Gestion de herramientas de soporte a la toma de decisiones
= Estrategia de integracion y explotacion de datos maestros
= Informe de la capacitacion realizada a los grupos de interés sobre el proyecto y sus
beneficios.

6. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos (Iniciativa).
Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades ~ Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de idess ‘ista completa
Descripcion Recurso
Alineacion y riszgo Grupo
Resumen financiero Unidad OBS

“alores de configuracion
Aspectos legales
Enfregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada
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a. PRESUPUESTO DE LA INICIATIVA:
Fase 1: Trescientos millones de pesos ($300.000.000).
Fase 2: Trescientos millones de pesos (300.000.000).
Fase 3: Doscientos sesenta y dos millones cuatrocientos mil pesos ($262.400.000).
Total: Ochocientos sesenta y dos millones cuatrocientos mil pesos (862.400.000)

b. DURACION DEL PROYECTO: 3 Vigencias (2021-2023)

c. RECURSOS PARA DESARROLLAR LA INICIATIVA:
e Lider de Gobierno de Datos
e Lideres de procesos
e Equipo de apoyo de Gobernanza de Datos

7. LOCALIZACION DE LA INICIATIVA: Sede Central.

8. BENEFICIARIOS DE LA INICIATIVA: Todos los procesos de DIMAR.

9. ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: IN/A
10.RIESGOS INICIALES IDENTIFICADOS:

e [Falta de Recursos para la ejecucién de la iniciativa

¢ Resistencia la cambio

¢ Imposibilidad de implementacién de tecnologias disruptivas.

e Ocuparse so6lo de los datos en si, y descuidar a quienes interactian con ellos.

¢ Inadecuado establecimiento del sistema de autorizaciones de acceso a los datos el cual no
garantice que solo los usuarios con los roles y responsabilidades adecuados interactian con
la informacion.

e Dejar a GRUINCO la responsabilidad exclusiva del gobierno de los datos y no empoderar a los
usuarios de negocio para el reporte de cualquier mal uso o problemas de informacion.

e Poca o nula participacién de los directivos en el establecimiento de las directrices del gobierno
de datos.

e Inadecuada gestién del proyecto durante el desarrollo del mismo, para minimizar impactos en
tiempos, conocimiento, costos, expectativas, entre otros.

e Falta de oportunidad en el suministro de informacién para analisis por parte de la Entidad y las
areas de interaccion.

e Las é4reas de la Entidad no dan la importancia adecuada al proyecto, sus entregables y los
tiempos definidos para cerrar tareas asociadas.

11. GERENTE DE LA INICIATIVA PROPUESTO: CC Henderson Rodriguez Gonzalez.
12.SUPUESTOS DE LA INICIATIVA:
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Se espera contar con la informacion necesaria para el desarrollo normal de la iniciativa, de tal forma
gue se facilite la adquisicion de la informaciéon base para la formulacion del modelo de gobernanza de
datos.

13.RESTRICCIONES DE LA INICIATIVA:
e Madurez tecnologica
e Culturay Personas
e Gestion del Cambio Organizacion

14.LIMITACIONES DE LA INICIATIVA:

- DBponibilidad de los lderes para la identificacion de las brechas de Trasformacién digital

Grado, Nombre y Firma del Jefe de la Dependencia/ Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 21/12/2020

Este documento es un formato previo que acompafia la Formulacién de iniciativas en la Direccion General
Maritima. Una vez lograda la informacién y con los respectivos vistos buenos deberda ser vaciado en la herramienta
PMIS (Sistema de informacion Gestion de Portafolios, Programas y Proyectos), para ello ingrese con usuario de
formulacion al médulo de ideas registre la informacion y adjunte el documento como soporte para su aprobacion,
solo quedara radicado ante el Grupo de Planeacion una vez sea enviado por dicha herramienta, para su evaluacion
y determinacién de conveniencia institucional, de acuerdo a los procesos de Gestidon de Proyectos de la Entidad.

Fecha de entrega de la Formulacion: 21/12/2020
Unida o dependencia que formula: GRUINCO
Formulador: Ezabth  Bndén y Luz Ortiz

1. CODIGO DE LA INICIATIVA: Generado por el PMIS
2. NOMBRE DE LA INICIATIVA: interoperabilidad de la informacion en los Sistemas de informacion.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blusquedas en PMIS,
asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1. Anexe un
diagrama causa efecto o arbol de problemas que describa las causas que generan el problema a
resolver y sus efectos. Ver Figura 2.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

Efectos del problema

Sin Informacion

EIProblemas

Sin Informacion

B Causas del prablema

Sin Informacion
Adjunto

Seleccionar archivo | Ningtn archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toms de decisionas
Baja capacidad para la territorio maritimo Nacional y subjetivas, no basadas en
gobernabilidad de TICs de las Actividades Maritimas. el conocimiento. Desarrollo Maritimo del Pais

Efectos de primer nivel

Desconocimiento del uso y Pérdida de eficiencia
Sobrecostos en adquisicién procesamiento de la en el desarrolio de la Generacion de

y mantenimiento tecnologico informacidn , por parte de los normal operacion de la reprocesos
usuarios iNternos y externos Dimar

et mmppspe|  Débil administraddn de la informacion que soporta el Ejercicio de la Autoridad Maritima
Nacional

i ] Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacion

los datos de la DIMAR insuficientes y

desactualizadas.

Desarticulacion de
los sistemas de
informacion

Estrategia de TICS
desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
aTiCs

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TiCs
proyectos Je TICS relacionadas con la mision

Figura 2. Estructura basica de un diagrama causa efecto.

4. DESCRIPCION DE LA INICIATIVA:

Establecer una estrategia general de interoperabilidad para la DIMAR para el intercambio de informacion
entre unidades internas y con entidades externas. Este marco debe contar con politicas y definiciéon de
tecnologias necesarias para soportar las capacidades requeridas por la DIMAR.

Hacer més flexible y adaptable la gestion de solicitudes de nuevos requerimientos y controles de cambio
sobre los sistemas que GRUINCO soporta, lo que permitird prestar un servicio més eficiente en la
entidad

La Transformacién Digital (TD) en el Gobierno es un compromiso de las entidades publicas y la forma
més eficaz de brindar mayor calidad de vida para las personas y mayor competitividad para las

empresas en un contexto social, econdémico y cultural marcado por la Cuarta Revolucion Industrial (4Rl).

La alternativa de solucién es quedarse sin realizar un proceso de transformacion digital en la entidad
ocasionando incompatibilidad con los otros servicios que presta el estado.
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El gobierno de datos y la interoperabilidad son componentes fundamentales para la implementacion de
la politica de gobierno digital.

Se pretende que el proyecto se ejecute en 2 fases asi:
Fase 1. En la cual se definira el gobierno de interoperabilidad compuesto por el Modelo de
interoperabilidad y el Modelo de gestién de reglas de negocio para DIMAR.

Fase 2. La Implementacion del modelo y construccién de las integraciones del modelo de
interoperabilidad aplicado a las aplicaciones internas e intercambios de informacion con entidades
externas y el motor de reglas de negocio instalado en DIMAR e integrado con el Sistema de informacion
de gestién de la autoridad maritima de DIMAR (Definidos en la fase inicial).

Los siguientes son los beneficios que el proyecto generara:

e Capacidades de interoperabilidad con otras entidades del estado.

e Reglas establecidas de interoperabilidad para negociar acuerdos de intercambio de
informacion.

e Cumplimiento con la normatividad Gobierno Digital.

¢ Reducir la dependencia técnica para ajustar o parametrizar cambios en el comportamiento
de los sistemas de informacién, hasta donde las reglas de negocio estén adaptadas en el
mismo.

e Mayor productividad en los equipos de desarrollo para lograr interoperabilidad entre
sistemas.

o Flexibilidad en la parametrizacion de los sistemas de informacién. Gobierno sobre la
interoperabilidad.

e Minimizar los tiempos de desarrollo al establecer todas las bases para definir de forma
estandar las reglas de negocio que pueden aplicar a una entidad, esto permitir4 obtener
desarrollos en menos tiempo, reducir la complejidad de las aplicaciones. Esto se vera
reflejado en una mayor productividad del grupo de desarrollo.

5. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE:

Las entidades publicas estan reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnol6gicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

5.1. Aspectos Estratégicos:

OE 3: Implementar la transformacion digital de la entidad.
Desarrollar un proceso de cambio institucional que le permita asumir los retos de la cuarta revolucion
industrial, involucrando no solo posibles cambios tecnolégicos, sino también, la adecuacién de los
procesos y su cultura, con cobertura a nivel local, regional y nacional para contribuir a la eficiencia y

eficacia en su operacion, en la prestacion de los servicios como Autoridad Maritima y respaldar el
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desarrollo de ciudades inteligentes, apalancandose en la politica de gobierno digital y sus tres
habilitadores, arquitectura, Seguridad y servicios ciudadanos digitales

Linea Estratégica de Gobernanza de datos.

Adoptar el modelo general de la gestion del dato, estandarizando las actividades relacionadas en el
proceso de la gobernanza del mismo, con la perspectiva de eficiencia operativa, conocimiento del
dato y uso de la informacion para contribuir al modelo federado a nivel del pais.

5.2. Aspectos Legales:

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido para
el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos de
gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en
su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacion y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.

El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusién digital de todos los colombianos; y, B. Hacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la
preparaciéon en materia de transformacion digital como puerta de entrada a la Cuarta Revolucién
Industrial (4RI). Esto se lograra a través de 4 egjes.

5.3. Aspectos Técnicos:

Este proyecto pretende lograr la transformacion de la Entidad mediante el uso apropiado, eficaz y
eficiente de las tecnologias de la informacion y las comunicaciones, transformando la forma de
prestar todos sus servicios.

5.4. Aspectos Tecnoldgicos (TICs):

Es bien sabido que la digitalizacion y los datos pueden transformar la manera en que operan las
empresas. Pero el proceso no es una simple cuestion de recopilar mas informacion y utilizar el
familiar enfoque del andlisis de clientes y del almacén de datos que comienza por recopilar datos del
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pasado para generar conocimiento. Se trata de convertirse en un negocio digital requiere modificar
profundamente el codigo cultural de la empresa y desarrollar las habilidades para encontrar nuevos
tipos de valor en los datos.

5.5. Aspectos Financieros:

La transformacion digital esta relacionada directamente con la eficiencia de los procesos. Estrategia
mas eficiencia es igual a retorno de la inversién, es decir, si se carece de una estrategia de
Transformacion digital como la que se esta planteando en la iniciativa, se incrementaran los gastos.
Para Gestionar el retorno de inversion la entidad debera crear experiencias atractivas, habilitar y
empoderar a la fuerza de trabajo, digitalizando los procesos de negocio, proteger los activos de
informacion entre otros.

5.6. Aspectos de Sostenibilidad:

A medida que aumenta la presion por una mayor responsabilidad ambiental, las tecnologias digitales
como la inteligencia artificial (1A), el aprendizaje automatico (Machine Learning - ML), el Internet de
las cosas (loT) y el almacenamiento en la nube estan ayudando a las organizaciones a alcanzar los
objetivos de sostenibilidad de varias formas.

Los modelos de analisis combinados con el aprendizaje automatico estan impulsando la agricultura
con soluciones como el riego de precision y la automatizacion de procesos con impacto ambiental,
tales como la deteccion de fugas de metano o los prondsticos de energia renovable para la energia
solar y edlica.

La robdtica y los ecosistemas basados en Internet de las cosas estan ayudando a los fabricantes a
obtener valor mayor en los procesos de reciclaje al automatizar la clasificacion de desechos
electrénicos.

5.7. Aspectos Ambientales:

La IA con conciencia contextual interconecta ciudades inteligentes, mejora la respuesta a desastres,
reduce la contaminacion del aire, conserva los recursos naturales y las especies en via de extincion,
hace que la energia renovable sea mas asequible y ayuda a que los edificios sean mas ecoldgicos
y eficientes.

Una de las claves para aportar a un mundo mas verde desde la tecnologia esta en la prediccion;
desde herramientas digitales y tecnoldgicas es posible ofrecer a las empresas la oportunidad de
superar barreras como la dispersion geogréafica de las cadenas de suministro a la complejidad de los
materiales del producto.
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5.8. Aspectos Internacionales:

Identifique los aspectos internacionales que motivan la ejecucion de la iniciativa.

5.9. Aspectos Politicos:

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, definio la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad; y, seguridad de la informacion.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompafiados de lineamientos y estandares, permitiran el logro de los propésitos que generan

valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se muestra en la Figura.

5.10. Implicaciones institucionales de no hacer la iniciativa:

La principal consecuencia radica en incumplir el Plan Nacional de Bsarrollo, y en quedarse en una
zona de rezago frente a la prestacién de los servicios a la ciudadana

6. IDENTIFICACION DE BENEFICIOS:

Crear idea
Razones por las cuales la iniciativa debe realizarse

Ppeios ot aon " Descripcion aspectos técnicos | g 6
B Aspectos teenicos | g nformacian BlDescripeion aspectos #cnicos | i1 nformacian

B Aspectos teenologicos (TICS) | gin Informacién BlAspectos ambientales | gin inormacion

Implicaciones Institucionales

5 Aspectos politicos
Sin Informacion D Aspectos politicos
de no hacer la iniciativa

Sin Informacion

B Aspectos financieros | g jnrormacion DAspectos internacionales | sin nrormacion

EYValor estimado fotal del costo | g g

de Ia iniciativa coP

Soportes de estimation .
s Seleccionar archivo | Ningiin archivo selectionado

Figura 3. Identificacion de beneficios

IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

7.1. Objetivo general:
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Establecer una estrategia general de interoperabilidad para la DIMAR para el intercambio
de informacion entre unidades internas y con entidades externas. Este marco debe contar
con politicas y definicion de tecnologias necesarias para soportar las capacidades
requeridas por la DIMAR.

7.2. Objetivos especificos:

o Definir el Modelo de interoperabilidad para DIMAR

¢ Definir el Modelo de gestion de reglas de negocio para DIMAR

¢ Implementar el modelo de interoperabilidad aplicado a las aplicaciones internas e intercambios
de informacion con entidades externas.

o Definir el Motor de reglas de negocio instalado en DIMAR e integrado con el Sistema de
informacion de gestion de la autoridad maritima de DIMAR (Definidos en la fase inicial).

8. ENTREGABLES PRINCIPALES: Enumere y describa los principales entregables de producto y
entregables de la iniciativa.

Fase 1. Definir el gobierno de interoperabilidad.

¢ Modelo de interoperabilidad para DIMAR: Define el modelo de gobierno de las integraciones,
las reglas de interaccién validas entre aplicativos y las reglas para establecer el modelo
canonico que permitira establecer las definiciones internas para constituir una integracion sin
problemas de interpretacion y ambigledades de lenguaje.

o Modelo de gestidn de reglas de negocio para DIMAR: Define el tipo de reglas a manejar (simples
y compuestas), los mecanismos para integrarlas a los sistemas de informacion y el gobierno de
las reglas a ser usado por los usuarios funcionales que tengan autorizaciéon para proponer y
autorizar cambios en las mismas.

Fase 2. Implementacién del modelo y construccién de las integraciones.

e Implementacién del modelo de interoperabilidad aplicado a las aplicaciones internas e
intercambios de informacién con entidades externas.

e Motor de reglas de negocio instalado en DIMAR e integrado con el Sistema de informacién de
gestién de la autoridad maritima de DIMAR (Definidos en la fase inicial).

9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos (Iniciativa).
Ver Figura 3.
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& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades ~ Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea |
Dependencias Resumen de idess ‘ista completa
Descripcion Recurso
Alineacion y riszgo Grupo
Resumen financiero Unidad OBS

“alores de configuracion
Aspectos legales
Enfregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

PRESUPUESTO DE LA INICIATIVA:

Fase 1: Ciento cincuenta mil millones de pesos ($150.000.000).

Fase 2: Ciento cincuenta mil millones de pesos ($862.860.000).

Total: Mil doce millones ochocientos sesenta mil pesos ($1.012,860.000).

DURACION DEL PROYECTO: 2 vigencias.

RECURSOS PARA DESARROLLAR LA INICIATIVA:
e Lider de Gobierno de Datos
e Lideres de procesos
e Equipo de apoyo de Gobernanza de Datos

10.LOCALIZACION DE LA INICIATIVA: Sede central.

11.BENEFICIARIOS DE LA INICIATIVA: GRUINCO - Toda la entidad.

12.ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: N/A

13.RIESGOS INICIALES IDENTIFICADOS:

e Falta de Recursos para la ejecucion de la iniciativa

e Resistencia al cambio

¢ Imposibilidad de implementacion de tecnologias disruptivas.

e Complejidad técnica de las aplicaciones para integrarse con el motor de reglas de negocio.

14.GERENTE DE LA INICIATIVA PROPUESTO: CC Henderson Rodriguez Gonzalez
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15.SUPUESTOS DE LA INICIATIVA:

Se espera contar con la informacion necesaria para el desarrollo normal de la iniciativa, de tal forma
gue se facilite la adquisicion de la informacién base para la formulacion del modelo de gobernanza de
datos

16.RESTRICCIONES DE LA INICIATIVA:
e Madurez tecnologica
e Culturay Personas
e Gestion del Cambio Organizacion

17.LIMITACIONES DE LA INICIATIVA:

Disponibilidad de los lideres para la identificacion de las brechas de Trasformacion digital.

Grado, Nombre y Firma del Jefe de la Dependencia/ Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 25/06/2020

Este documento es un formato previo que acompafia la Formulacion de iniciativas en la
Direccion General Maritima. Una vez lograda la informacién y con los respectivos vistos buenos
debera ser vaciado en la herramienta PMIS (Sistema de informacion Gestion de Portafolios,
Programas y Proyectos), para ello ingrese con usuario de formulacién al médulo de ideas registre
la informacién y adjunte el documento como soporte para su aprobacion, solo quedara radicado
ante el Grupo de Planeacién una vez sea enviado por dicha herramienta, para su evaluacion y
determinacion de conveniencia institucional, de acuerdo a los procesos de Gestion de Proyectos
de la Entidad.

Fecha de entrega de la Formulacién: 20/112020
Unida o dependencia que formula: GRUINCO
Formulador: Luz Ortiz

1. CODIGO DE LA INICIATIVA: Identificador Gnico de la iniciativa. Generado automaticamente
desde el médulo de ideas del PMIS.

2. NOMBRE DE LA INICIATIVA: Plan de recuperacion de desastres.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las busquedas en
PMIS, asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1.
Anexe un diagrama causa efecto o arbol de problemas que describa las causas que generan
el problema a resolver y sus efectos. Ver Figura 2.

& DIMARPMIS

4 |~ Pagina principal Administracion Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningln archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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Débil planeacién y control del s At e
Baja capacidad para la territorio maritimo Macional y subjeti == T2 Debil aporte de Dimar al
gobernabilidad de TICs de las Actividades Maritimas. N e Desarrolio Maritimo del Pais
Efectos de primer nivel - 1 :
3 Pérdida de eficiencia
Sobrecostos en adguisicion en el desarrollo de |a Generacidn de
y mantenimiento tecnolégico [l informacién , por parte de los [l normal operacién de la FEprocesos
USUETIOS INTEImos y eXTernas Dimar

Débil administradénde la informacion que soporta el Ejercicio de la Autoridad Maritima
Nacional

Politicas y lineamientos 7 o
Bajo conacimientoy institucionales para el D
procesamiento de todos manejo de la informacion los sistemas de
los datos de la DIMAR insuficientes y informacion

desactualizadas.
!

Estrategia de TICS

Colsas desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
a TICS

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TICs
proyectos 1= TICS relacionadas con la misién

Figura 2. Estructura basica de un diagrama causa efecto.

4. DESCRIPCION DE LA INICIATIVA: Planificacion de contingencias para los sistemas de
tecnologias de la informacion de acuerdo con la norma NIST 800-34.

5. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE: En caso de una falla
en el centro de datos primario de DIMAR, no se cuenta con un plan estructurado y acciones
que permitan recuperar la operacién de T, lo que afectaria la operacién de DIMAR.

5.1. Aspectos Estratégicos:

- Elaboracion de las politicas para el plan de contingencia

- Realizacién del andlisis de impacto sobre el negocio de informatica.
- Identificacion de controles preventivos

- Desarrollo de estrategias de recuperacion

- Prueba, formacion y ejecucion del plan

- Mantenimiento del plan.

5.2. Aspectos Legales: Este proyecto se encuentra dentro del marco del Plan Estratégico de las
tecnologias de la informacién con el fin de dar cumplimiento a lo establecido en el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones 1078
de 2015, Las lineas de accidn que orientan el desarrollo y la implementacion de la Politica de
Gobierno Digital establecidas en el Decreto 1008 de 2018 y las directrices para la integracion
de los planes institucionales y estratégicos al plan de accion de cada entidad establecidas
mediante el Decreto 612 de 2018.
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5.3. Aspectos Técnicos: a continuacion se mencionan los aspectos técnicos.

Negocio

- Evaluar la disposicion al cambio por parte de los funcionarios afectados por el proyecto

- Alinear a los lideres de las areas involucradas en el proyecto acorde con la implementacion
establecida.

- Establecer el plan de implementacion de gestion del cambio

- Establecer el plan de comunicacién y acompafiamiento por cada una de las etapas

- Establecer metodologias de motivacién

Infraestructura

- Elaboracion de la declaracién de politicas para el plan de contingencia
- Realizaciéon del andlisis de impacto sobre el negocio de informatica

- Identificacion de controles preventivos

- Desarrollo de estrategias de recuperacién

- Desarrollo de un plan de contingencia TI

- Prueba, formacién y ejecucion del plan

- Mantenimiento del plan.

8guridad del Negocio

- Respaldos

- Nube

- Replicacion de Datos
- Alta disponibilidad.

8&guridad de los Datos

- Se requiere como minimo la existencia de una infraestructura de respaldos de las bases de
datos criticas acorde al analisis de impacto de negocio para informatica, con el fin de
restaurar los datos acordes a lo descrito en Seguridad del Negocio. A los respaldos se les
debe efectuar un proceso de restauracidon con el fin de garantizar que los datos sean
consistentes.

8&guridad de las plicaciones

- Acorde al andlisis de impacto de negocio, se requiere que como minimo la existencia de
acuerdos de respaldo para las aplicaciones consideradas como criticas entre el cliente interno
y GRUINCO, o un acuerdo entre DI-MAR y sus proveedores de aplicaciones para que se
disponga de una forma de recuperar/reinstalar aplicaciones con el fin de dar servicio.

&guridad de la Infraestructura
- Se requiere como minimo la existencia de una infraestructura de respaldos de sistemas

operativos y maquinas virtuales acorde al andlisis de impacto de negocio de informatica, con
el fin de restaurar el servicio acorde a lo descrito en Seguridad del Negocio. A los respaldos
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se les debe efectuar un proceso de restauracion con el fin de garantizar que los componentes
de infraestructura inicien correctamente

5.4. Aspectos Tecnoldgicos (TICs):

- Formular el Plan de Recuperacion de Desastres, gestionar los riesgos y definir estrategias de
recuperacion que garanticen la continuidad de la operacion. Ejecutar el plan de pruebas y
mantener actualizado el Plan de Recuperacion.

5.5. Aspectos Financieros: No aplica

5.6. Aspectos de Sostenibilidad: Después de la puesta en marcha de los entregables, el
sostenimiento y mantenimiento lo realizard& GRUINCO.

5.7. Aspectos Ambientales: No aplica

5.8. Aspectos Internacionales: N/A.

5.9. Aspectos Politicos: No aplica

Implicaciones institucionales de no hacer la iniciativa: Si no se cuenta con un plan de
recuperacién de desastres no se puede garantizar la continuidad de la operacién en el caso
de ocurrencia de un evento adverso.

6. IDENTIFICACION DE BENEFICIOS: Selecciones de la bisqueda desplegable el beneficio(s)
0 impactos esperados con la ejecucién de su iniciativa.

Crear idea

Razones por las cuales la iniciativa debe realizarse

Aspectos técnicos

BlAspectos tecnoldgicos (TICs)

Bimplicaciones Institucionales
de no hacer la iniciativa

B Aspectos financieros

Bvalor estimado total del costo
de la iniciativa

Soportes de estimacion

7. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

Sin Informacion

sin Informacion

Sin Informacion

Sin Informacion

0,00 cor v

Seleccionar archivo | Ningiin archivo seleccionado

EIDescripcion aspectos tENISOS | gin nfarmacian

BAspectos ambientales | gin informacion

B Aspectos s ;
BAspectos politcos | gin Informacion

EAspectos internacionales

Sin Informacién

Figura 3. Identificacion de beneficios

7.1. Objetivo general: Asegurar la continuidad del funcionamiento de los sistemas criticos y su
rapida recuperacion, mediante el desarrollo de un esquema estructurado de planeacion y
procedimientos, que garantice la continuidad de las operaciones en caso de que ocurra un
desastre, reduciendo al minimo el efecto sobre el funcionamiento de la empresa.
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7.2. Objetivos especificos:

= Reducir al minimo las interrupciones del funcionamiento normal.

= Limitar el alcance de la interrupcion y de los dafios.

= Minimizar el impacto econémico de la interrupcién.

= Establecer anticipadamente medios alternativos de funcionamiento.
= Formar al personal acerca de los procedimientos de emergencia.

* Proporcionar una restauracion del servicio uniforme y rapido.

8. ENTREGABLES PRINCIPALES:
Fase 1. Aprobacion por el SGI en el SIMEC de los siguientes documentos:
= Politica, procedimientos con los lineamientos necesarios para la recuperacion de desastres
= Documento con el Andlisis de impacto de Negocio
= Evaluacion de riesgos y plan de mitigacion
= Plan de Contingencia de Tl
Fase 2.
= Documentacion de procesos, protocolos y gobierno del DRP aprobados por el SGI en el
SIMEC y socializacion a todos los procesos de la entidad.
= Plan de Pruebas, capacitacion y resultados de las pruebas aprobados por GRUINCO

9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la

informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos
(Iniciativa). Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades = Equipo Planes financieros Jerarquia
I Principal Propiedades Acceso a esta idea
Dependencias Resumen de ideas ‘ista completa
Descripeion Recurso
Alineacion y rissgo Grupo
Resumen financiero Unidad OBS

\falores de configuracion
Aspectos legsles
Entregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Cosfos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada
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PRESUPUESTO DE LA INICIATIVA: $48,03852

2023 2024 |

250.000.000,00 \ 213.038.352,00 \

DURACION DEL PROYECTO: Mencias 2023 -2024

RECURSOS PARA DESARROLLAR LA INICIATIVA:

- Jefe de area de sistemas de informacién GRUINCO
- Jefe de area de plataforma tecnolégica GRUINCO

10.

11.

12.

13.

14.

15.

16.

17.

LOCALIZACION DE LA INICIATIVA: Sede central.
BENEFICIARIOS DE LA INICIATIVA: Toda DIMAR.

ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: No
aplica.

RIESGOS INICIALES IDENTIFICADOS:

= Falta de apoyo a patrocinio de parte de la Direcciéon General

= No involucrar a todas las areas de negocio en la definicién del DRP

= Demasiados cambios en algunas &reas dificultando la estandarizacion de los
procedimientos

= Alta rotacion del personal militar

= Tener que ceflirse a nuevas politicas o procedimientos definidos por el Ministerio de
Defensa.

GERENTE DE LA INICIATIVA PROPUESTO: Capitan de Corbeta Hendersson Rodriguez
Gonzalez.

SUPUESTOS DE LA INICIATIVA:

= El area de Tl cuenta con el apoyo de la alta gerencia para el desarrollo del proyecto
» Interés y participacion de todas las areas de la DIMAR para la definicién del DRP.

RESTRICCIONES DE LA INICIATIVA: El Plan de recuperacion de desastres debe estar
alineado con las definiciones de Gobierno de Tl

LIMITACIONES DE LA INICIATIVA: Aunque apoya la continuidad del negocio, el plan de

recuperaciéon de desastres esta limitado a la Infraestructura Tecnolégica y comunicaciones de
la DIMAR. El alcance estaria limitado a las aplicaciones definidas como criticas por DIMAR.
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Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Obijetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 21/12/2020

Este documento es un formato previo que acompafia la Formulacién de iniciativas en la Direccion General
Maritima. Una vez lograda la informacién y con los respectivos vistos buenos deberda ser vaciado en la herramienta
PMIS (Sistema de informacion Gestion de Portafolios, Programas y Proyectos), para ello ingrese con usuario de
formulacion al médulo de ideas registre la informacion y adjunte el documento como soporte para su aprobacion,
solo quedara radicado ante el Grupo de Planeacion una vez sea enviado por dicha herramienta, para su evaluacion
y determinacién de conveniencia institucional, de acuerdo a los procesos de Gestidon de Proyectos de la Entidad.

Fecha de entrega de la Formulacion: 21/12/2020
Unida o dependencia que formula: GRUINCO
Formulador: primera version: Ezabth Bindon y Luz Ortiz

1. CODIGO DE LA INICIATIVA: IN-00431

2. NOMBRE DE LA INICIATIVA: Transformacién Digital.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blisquedas en PMIS,
asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1. Anexe un
diagrama causa efecto o arbol de problemas que describa las causas que generan el problema a
resolver y sus efectos. Ver Figura 2.

& DIMAR PMIS

4 |~ Pagina principal Administracién Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningtn archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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ARBOL DE PROBLEMAS

Débil planeacion y control del Toms de decisionas
Baja capacidad para la territorio maritimo Macional y subjetivas, no basadas en
gobernabilidad de TICs de las Actividades Maritimas. el conocimiento.
Efectos de primer nivel : il 2
- Desconocimiento del uso y Pérdida de eficiencia -
Sobrecostos en adquisicion procesamiento de la en el desarrollo de la Generacion de
y mantenimiento tecnologico Bl informacian , por parte de los Jlill normal operacion de la reprocesos
usuarios iNternos y externos Dimar

oo peepppaueen]  Débil administrad6nde lainformacion que soporta el Ejercicio de la Autoridad Maritima

Nacional

Desarticulacién de

Débil aporte de Dimar al

Desarrollo Maritimo del Pais

Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacién 108 Sichomas e
los datos de la DIMAR insuficientes y i

desactualizadas. T

Estrategia de TICS
desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
aTiCs

Limitada identificacion de las
necesidades asociadas a TICs
relacionadas con la misién

Asignacion limitada de
recursos para financiar los
proyectos Je TICS

Figura 2. Estructura basica de un diagrama causa efecto

4. DESCRIPCION DE LA INICIATIVA:

La Transformacion Digital (TD) en el Gobierno es un compromiso de las entidades publicas y la forma
mas eficaz de brindar mayor calidad de vida para las personas y mayor competitividad para las
empresas en un contexto social, econémico y cultural marcado por la Cuarta Revolucién Industrial (4RlI).
Las entidades publicas estdn reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

La alternativa de solucién es quedarse sin realizar un proceso de transformacion digital en la entidad
ocasionando incompatibilidad con los otros servicios que presta el estado.

Este proyecto tiene planeado ejecutarse en 3 fases a saber:

Fase 1. Documentacion del diagndstico de la Transformacién Digital que contenga el estado actual de
la TD en la entidad, el estado deseado y las brechas identificadas de TD DIMAR

Fase 2. Plan de Transformacién Digital que describa los recursos y tiempos necesarios para alcanzar
el estado deseado.
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Fase 3. Implementar una transformacion en la entidad establecida en la definicion de iniciativas de
TD.

Lo anterior con el fin de que la entidad logre desarrollar un proceso de cambio institucional que le
permita asumir los retos de la cuarta revolucion industrial, involucrando no solo posibles cambios
tecnoldgicos, sino también, la adecuacion de los procesos y su cultura, con cobertura a nivel local,
regional y nacional para contribuir a la eficiencia y eficacia en su operacion, en la prestacion de los
servicios como Autoridad Maritima y respaldar el desarrollo de ciudades inteligentes, apalancandose
en la politica de gobierno digital y sus tres habilitadores, arquitectura, seguridad y servicios
ciudadanos digitales.

5. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE:

Las entidades publicas estan reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

5.1. Aspectos Estratégicos:
OE 3: Implementar la transformacion digital de la entidad.

Desarrollar un proceso de cambio institucional que le permita asumir los retos de la cuarta revolucion
industrial, involucrando no solo posibles cambios tecnoldgicos, sino también, la adecuacién de los
procesos y su cultura, con cobertura a nivel local, regional y nacional para contribuir a la eficiencia y
eficacia en su operacion, en la prestacion de los servicios como Autoridad Maritima y respaldar el
desarrollo de ciudades inteligentes, apalancandose en la politica de gobierno digital y sus tres
habilitadores, arquitectura, Seguridad y servicios ciudadanos digitales

5.2. Aspectos Legales:

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido para
el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos de
gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en
su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno, empresas y hogares
conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacion y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.
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El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusion digital de todos los colombianos; y, BHacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la
preparacion en materia de transformacion digital como puerta de entrada a la Cuarta Revolucion
Industrial (4RI). Esto se lograra a través de 4 egjes.

5.3. Aspectos Técnicos:

Este proyecto pretende lograr la transformacién de la Entidad mediante el uso apropiado, eficaz y
eficiente de las tecnologias de la informacion y las comunicaciones, transformando la forma de
prestar todos sus servicios.

5.4. Aspectos Tecnolégicos (TIC):

Es bien sabido que la digitalizacién y los datos pueden transformar la manera en que operan las
empresas. Pero el proceso no es una simple cuestion de recopilar mas informacion y utilizar el
familiar enfoque del analisis de clientes y del almacén de datos que comienza por recopilar datos del
pasado para generar conocimiento. Se trata de convertirse en un negocio digital requiere modificar
profundamente el codigo cultural de la empresa y desarrollar las habilidades para encontrar nuevos
tipos de valor en los datos.

5.5. Aspectos Financieros:

La transformacion digital esta relacionada directamente con la eficiencia de los procesos. Estrategia
mas eficiencia es igual a retorno de la inversion, es decir, si se carece de una estrategia de
Transformacioén digital como la que se esta planteando en la iniciativa, se incrementaran los gastos.
Para Gestionar el retorno de inversion la entidad debera crear experiencias atractivas, habilitar y
empoderar a la fuerza de trabajo, digitalizando los procesos de negocio, proteger los activos de
informacion entre otros.

5.6. Aspectos de Sostenibilidad:

A medida que aumenta la presion por una mayor responsabilidad ambiental, las tecnologias digitales
como la inteligencia artificial (1A), el aprendizaje automético (Machine Learning - ML), el Internet de
las cosas (loT) y el almacenamiento en la nube estan ayudando a las organizaciones a alcanzar los
objetivos de sostenibilidad de varias formas.

Pagina 4 de 8



FORMATO
UNICO DE FORMULACION DE INICIATIVAS

e Ministerio de Defensa Nacional
<., Direccion General Maritima
" Autoridad Maritima Colombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

Los modelos de analisis combinados con el aprendizaje automatico estan impulsando la agricultura
con soluciones como el riego de precision y la automatizacion de procesos con impacto ambiental,
tales como la deteccion de fugas de metano o los prondsticos de energia renovable para la energia
solar y eolica.

La robética y los ecosistemas basados en Internet de las cosas estan ayudando a los fabricantes a
obtener valor mayor en los procesos de reciclaje al automatizar la clasificacion de desechos
electronicos.

5.7. Aspectos Ambientales:

La IA con conciencia contextual interconecta ciudades inteligentes, mejora la respuesta a desastres,
reduce la contaminacion del aire, conserva los recursos naturales y las especies en via de extincion,
hace que la energia renovable sea mas asequible y ayuda a que los edificios sean mas ecoldgicos
y eficientes.

Una de las claves para aportar a un mundo mas verde desde la tecnologia esta en la prediccion;
desde herramientas digitales y tecnoldgicas es posible ofrecer a las empresas la oportunidad de
superar barreras como la dispersion geografica de las cadenas de suministro a la complejidad de los
materiales del producto.

5.8. Aspectos Internacionales:

N/A

5.9. Aspectos Politicos:

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, definié la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,

proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad y, seguridad de la informacién.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompafiados de lineamientos y estandares, permitiran el logro de los propdsitos que generan
valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC.

5.10. Implicaciones institucionales de no hacer la iniciativa:
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La principal consecuencia radica en incumplir el Plan Nacional de Bsarrollo, y en quedarse en una
zona de rezago frente a la prestacion de los servicios a la ciudadana

6. IDENTIFICACION DE BENEFICIOS:

Crear idea

Razones por las cuales la iniciativa debe realizarse

Aspectos tecnicos ” s | g 5
B Aspectos técnico: S | Sin Informacién MECS | sin Informacion

B Aspectos tecnolgicos (TICS) | gin nformacion ElAspectos ambientales | i nformacion

Bimpiicaciones Insti
de no hacer

S| sininformacion BlAspectos politics | sin informacion
B Aspectos financierds | gin informacion DAspectos internacionales | sin nrormacion

EYValor estimado fotal del costo | g g
delainiciaiva |

cop
Soportes de estimation .
s Seleccionar archivo | Ningiin archivo selectionado

Figura 3. Identificacion de beneficios

EL principal beneficio es la identificacién de brechas de Transformacion digital, y definicién de
mapa de ruta para alcanzar la TD en DIMAR.

7. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:

7.1. Objetivo general:
Definir un Plan de transformacién Digital DIMAR y apoyar en la implementacion de las
medidas prioritarias de cara obtener resultados visibles.

7.2. Objetivos especificos:
e Realizar el Diagnostico del estado actual de la Transformacién digital en la Entidad
Trazar el nuevo norte estratégico de DIMAR alineado a la Transformacion Digital
Identificar las Bechas exi stentes para alcanzar la TD deseada en al entidad
Formular el Plan de Transformacién Digital DIMAR
Implementar el Plan de Transformacién Digital

8. ENTREGABLES PRINCIPALES: Enumere y describa los principales entregables de producto y
entregables de la iniciativa.

e Documento Diagnostico TD: Documento que describa el estado actual de la TD en la entidad,
el estado deseado y las brechas identificadas de TD DIMAR
¢ Mapa de Ruta: Plan de Transformacion Digital que describa los recursos y tiempos necesarios
para alcanzar el estado deseado.
¢ Implementar una transformacioén en la entidad: Definicidn de iniciativas de TD.
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9. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menU propiedades en los enlaces iniciativa (Tarea) Costos (Iniciativa).

Ver Figura 3.

& DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades ~ Equipo Planes financieros Jerarquia
Principal Propiedades Acceso a esta idea |
Dependencias Resumen de idess ‘ista completa

Descripcion Recurso

Alineacion y riszgo Grupo

Resumen financiero Unidad OBS

“alores de configuracion
Aspectos legales
Enfregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracién estimada

a. PRESUPUESTO DE LA INICIATIVA:
Fase 1: Noventa millones de pesos (8.000.000)
Fase 2: Doscientos millones de pesos ($200.000.000).
Fase 3: @nientos millones de pesos ($500.000.000).
Total: Setecientos noventa millones de pesos ($70.000.000).

b. DURACION DEL PROYECTO: 3 vigencias

c. RECURSOS PARA DESARROLLAR LA INICIATIVA:
e Lider de Transformacién Digital
e Lideres de procesos
e Equipo de apoyo de Transformacién Digital

10. LOCALIZACION DE LA INICIATIVA: Sede Central.

11.BENEFICIARIOS DE LA INICIATIVA: Describa qué procesos, personas, grupos de interés,
entidades, etc., mejoraran su gestion o seran beneficiarios de los resultados de la iniciativa.

12.ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: N/A
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13.RIESGOS INICIALES IDENTIFICADOS:

e Falta de Recursos para la ejecucioén de la iniciativa
e Resistencia la cambio
¢ Imposibilidad de implementacion de tecnologias disruptivas.

14.GERENTE DE LA INICIATIVA PROPUESTO: Indique el cargo y nombre del funcionario propuesto
como Gerente de la Iniciativa, en el caso de que la iniciativa sea aprobada para su ejecucion.

15.SUPUESTOS DE LA INICIATIVA:

Se espera contar con la informacién necesaria para el desarrollo normal de la iniciativa, de tal forma
gue se facilite la adquisicion del diagnostico actual de Transformacion Digital

16.RESTRICCIONES DE LA INICIATIVA:
e Madurez tecnologica
e Culturay Personas
e Gestién del Cambio Organizacion

17.LIMITACIONES DE LA INICIATIVA:

Disponibilidad de los lideres para la identificacion de las brechas de Trasformacion digital.

Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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FECHA: 21/12/2020

Este documento es un formato previo que acompafia la Formulacién de iniciativas en la Direccion General
Maritima. Una vez lograda la informacién y con los respectivos vistos buenos deberda ser vaciado en la herramienta
PMIS (Sistema de informacion Gestion de Portafolios, Programas y Proyectos), para ello ingrese con usuario de
formulacion al médulo de ideas registre la informacion y adjunte el documento como soporte para su aprobacion,
solo quedara radicado ante el Grupo de Planeacion una vez sea enviado por dicha herramienta, para su evaluacion
y determinacién de conveniencia institucional, de acuerdo a los procesos de Gestidon de Proyectos de la Entidad.

Fecha de entrega de la Formulacion: 21/12/2020
Unida o dependencia que formula: GRUNCO
Formulador: Ezabth  Bndén y Luz Ortiz

1. CODIGO DE LA INICIATIVA: Generado por el PMIS
2. NOMBRE DE LA INICIATIVA: Uso y Apropiacion para fortalecer las TICs.

3. IDENTIFICACION DEL PROBLEMA Y/O NECESIDAD QUE SE SOLUCIONA CON LA
INICIATIVA: Seleccione las causas del problema central y sus efectos en las blisquedas en PMIS,
asociadas a Problema, Efectos del Problema, Causas del problema. Ver Figura 1. Anexe un
diagrama causa efecto o arbol de problemas que describa las causas que generan el problema a
resolver y sus efectos. Ver Figura 2.

& DIMAR PMIS

4 |~ Pagina principal Administracién Favoritos

Crear idea

Identificacion del problema y/o necesidad que soluciona con la iniciativa

B Efectos del problema

Sin Informacion

Problemas

Sin Informacion

B Causas del problema

Sin Informacion
Adjunto

Seleccionar archivo | Ningtn archive seleccionado

Figura 1. Identificacion del problema y/o necesidad que soluciona con la iniciativa.
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Débil planeacion y control del Toms de decisionas
Baja capacidad para la territorio maritimo Macional y subjetivas, no basadas en
gobernabilidad de TICs de las Actividades Maritimas. el conocimiento.
Efectos de primer nivel -
- Desconocimiento del uso y Pérdida de eficiencia -
Sobrecostos en adquisicion procesamiento de la en el desarrollo de la Generacion de
y mantenimiento tecnologico Bl informacian , por parte de los Jlill normal operacion de la reprocesos
usuarios iNternos y externos Dimar

oo peepppaueen]  Débil administrad6nde lainformacion que soporta el Ejercicio de la Autoridad Maritima

Nacional

Desarticulacién de

Débil aporte de Dimar al

Desarrollo Maritimo del Pais

Politicas y lineamientos
Bajo conocimientoy institucionales para el
procesamiento de todos manejo de la informacién 108 Sichomas e
los datos de la DIMAR insuficientes y i

desactualizadas. T

Estrategia de TICS
desarticuladas de
la estrategia
institucional

Deficiente claridad en flujo
de requerimientos asociados
aTiCs

Asignacion limitada de Limitada identificacion de las
recursos para financiar los necesidades asociadas a TiCs
proyectos Je TICS relacionadas con la mision

Figura 2. Estructura basica de un diagrama causa efecto

1. DESCRIPCION DE LA INICIATIVA:

La iniciativa pretende Generar los mecanismos para que la oficina de informatica promueva el
entendimiento de las capacidades de Tl con las que cuenta DIMAR y dar continuidad a la iniciativa de
arquitectura empresarial, apropiando la practica al interior de DIMAR.

Las entidades publicas estdn reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

Ya resistencia al cambio requiere de la implementacion de una estrategia de uso y apropiacion para
garantizar la eficacia de la transformacion digital.

Este proyecto se realizard en 5 fases, de la fase 1 a la 5 se realizard la Estrategia de Uso y Apropiacion
por medio del Plan de capacitaciones y formacion en las tecnologias de informacion de DIMAR,
procedimientos, formatos, guias, manuales y demas documentos necesarios para articular las politicas
generadas aprobados por el SGI de la entidad en el SIMEC vy finaliza con el plan de implementacién
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ejecutado: evidencia de la ejecucion de las actividades descritas en el plan de implementacion de Uso
y apropiacion.

En la fase 5 adicionalmente se planea realizar un ejercicio de arquitectura para un (1) proceso misional,
con el equipo necesario para realizar el entrenamiento para los demas ejercicios.

Lo anterior con el fin de fomentar la visién de arquitectura en la entidad para promover soluciones
informaticas integrales que promuevan soluciones transversales a menor precio y lograr mayor
apropiacion de las tecnologias de la informacion de DIMAR por parte de los funcionarios y contratistas.

2. RAZONES POR LAS CUALES LA INICIATIVA DEBE REALIZARSE:

Las entidades publicas estan reemplazando rapidamente sus interacciones tradicionales por
experiencias digitales impulsadas por los avances tecnolégicos y por el PND 2019-2022. El mercado
ahora espera que las entidades ofrezcan experiencias digitales satisfactorias, y aquellas que no se
adapten a este nuevo modelo de cliente digital quedaran rezagadas.

Ya resistencia al cambio requiere de la implementacion de una estrategia de uso y apropiacion para
garantizar la eficacia de la transformacion digital.

2.1. Aspectos Estratégicos:
OE 3: Implementar la transformacion digital de la entidad.

Desarrollar un proceso de cambio institucional que le permita asumir los retos de la cuarta revolucion
industrial, involucrando no solo posibles cambios tecnoldgicos, sino también, la adecuacién de los
procesos y su cultura, con cobertura a nivel local, regional y nacional para contribuir a la eficiencia y
eficacia en su operacion, en la prestacion de los servicios como Autoridad Maritima y respaldar el
desarrollo de ciudades inteligentes, apalancandose en la politica de gobierno digital y sus tres
habilitadores, arquitectura, Seguridad y servicios ciudadanos digitales

2.2. Aspectos Legales:
El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido para
el periodo 2018 - 2022 (Dugue Marquez, 2018) es la hoja de ruta que establece los objetivos de

gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en
su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno, empresas y hogares
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conectados con la era del conocimiento, el cual traza el camino para que las tecnologias de la
informacion y las comunicaciones habiliten la agregacion de valor transversal en la economia,
generen nuevos negocios y sean la puerta de entrada a la industria 4.0.

El presente pacto propone trabajar en dos lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusion digital de todos los colombianos; y, BHacia una sociedad digital e
industria 4.0: por una relacion mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la
preparaciéon en materia de transformacion digital como puerta de entrada a la Cuarta Revolucién
Industrial (4RI). Esto se lograra a través de 4 ejes.

2.3. Aspectos Técnicos:

Este proyecto pretende lograr la transformacién de la Entidad mediante el uso apropiado, eficaz y
eficiente de las tecnologias de la informacion y las comunicaciones, transformando la forma de
prestar todos sus servicios.

2.4. Aspectos Tecnoldgicos (TICs):

Es bien sabido que la digitalizacién y los datos pueden transformar la manera en que operan las
empresas. Pero el proceso no es una simple cuestion de recopilar mas informacion y utilizar el
familiar enfoque del analisis de clientes y del almacén de datos que comienza por recopilar datos del
pasado para generar conocimiento. Se trata de convertirse en un negocio digital requiere modificar
profundamente el codigo cultural de la empresa y desarrollar las habilidades para encontrar nuevos
tipos de valor en los datos.

2.5. Aspectos Financieros:

La transformacion digital esta relacionada directamente con la eficiencia de los procesos. Estrategia
mas eficiencia es igual a retorno de la inversion, es decir, si se carece de una estrategia de
Transformacioén digital como la que se esta planteando en la iniciativa, se incrementaran los gastos.
Para Gestionar el retorno de inversién la entidad debera crear experiencias atractivas, habilitar y
empoderar a la fuerza de trabajo, digitalizando los procesos de negocio, proteger los activos de
informacion entre otros.

2.6. Aspectos de Sostenibilidad:

A medida que aumenta la presion por una mayor responsabilidad ambiental, las tecnologias digitales
como la inteligencia artificial (1A), el aprendizaje automético (Machine Learning - ML), el Internet de
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las cosas (loT) y el almacenamiento en la nube estan ayudando a las organizaciones a alcanzar los
objetivos de sostenibilidad de varias formas.

Los modelos de analisis combinados con el aprendizaje automatico estan impulsando la agricultura
con soluciones como el riego de precision y la automatizacion de procesos con impacto ambiental,
tales como la deteccion de fugas de metano o los prondsticos de energia renovable para la energia
solar y eolica.

La robética y los ecosistemas basados en Internet de las cosas estan ayudando a los fabricantes a
obtener valor mayor en los procesos de reciclaje al automatizar la clasificacion de desechos
electronicos.

2.7. Aspectos Ambientales:

La IA con conciencia contextual interconecta ciudades inteligentes, mejora la respuesta a desastres,
reduce la contaminacioén del aire, conserva los recursos naturales y las especies en via de extincion,
hace que la energia renovable sea mas asequible y ayuda a que los edificios sean mas ecologicos
y eficientes.

Una de las claves para aportar a un mundo mas verde desde la tecnologia esta en la prediccién;
desde herramientas digitales y tecnoldgicas es posible ofrecer a las empresas la oportunidad de
superar barreras como la dispersion geografica de las cadenas de suministro a la complejidad de los
materiales del producto.

2.8. Aspectos Internacionales:

Identifique los aspectos internacionales que motivan la ejecucion de la iniciativa.
2.9. Aspectos Politicos:

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones MinTIC, definié la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 2018, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad; y, seguridad de la informacion.

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales
gue, acompafiados de lineamientos y estandares, permitiran el logro de los propdsitos que generan
valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se muestra en la Figura.
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2.10. Implicaciones institucionales de no hacer la iniciativa:

La principal consecuencia radica en incumplir el Plan Nacional de Bsarrollo, y en quedarse en una
zona de rezago frente a la prestacion de los servicios a la ciudadana .

3. IDENTIFICACION DE BENEFICIOS:

Crear idea
Razones por las cuales la iniciativa debe realizarse

Ppeios ot aon " Descripcion aspectos técnicos | g 6
B Aspectos teenicos | g nformacian BlDescripeion aspectos #cnicos | i1 nformacian

B Aspectos tecnolgicos (TICS) | gin nformacion ElAspectos ambientales | i nformacion

aim, mm \cn s Institucionales

o hacer I it | Sin Informacion B1Aspectos politicos | gin informacian

B Aspectos financieros | gin informacion DlAspectos intemacionales

sin Informacion

BValor estimado total del cos

0,00 COP

Soportes de estimation .
s Seleccionar archivo | Ningiin archivo selectionado

Figura 3. Identificacion de beneficios

Con esta iniciativa se pretende fortalecer la cultura del uso y la apropiacion de las tecnologias de la
informacion en la Entidad a partir del analisis de la situacién actual. De esta manera, se debera:

Disefiar, implementar, monitorear y mejorar la estrategia de uso y apropiacion de Tl en la Entidad.

4. IDENTIFICACION DEL OBJETIVO GENERAL Y LOS ESPECIFICOS:
4.1. Objetivo general:

Generar los mecanismos para que la oficina de informatica promueva el entendimiento de
las capacidades de Tl con las que cuenta DIMAR y dar continuidad a la iniciativa de
arquitectura empresarial, apropiando la practica al interior de DIMAR

4.2. Objetivos especificos:
¢ Implementar Planes de capacitacion
Implementar Trasferencia de conocimiento
Desarrollar habilidades en Tl
Dar a conocer los sistemas de informacion actuales
Dar a conocer las capacidades la infraestructura de datos espaciales (IDE)
sistema de informacion geogréfica.
¢ Implementar Campafias en los medios internos de DIMAR
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5. ENTREGABLES PRINCIPALES: Enumere y describa los principales entregables de producto y

entregables de la iniciativa.

1. Documento Estrategia de Uso y Apropiacion: Documento que describa la estrategia que se debe
implementar con un plan de implementacion.

a) Plan de ejercicios detallados de arquitectura empresarial

b) Plan de capacitaciones y formacion en las tecnologias de informacion de DIMAR

c) Procedimientos, formatos, guias, manuales y demas documentos necesarios para articular las
politicas generadas aprobados por el SGI de la entidad en el SIMEC

2. Plan de implementacién ejecutado: evidencia de la ejecucion de las actividades descritas en el
plan de implementacion de Uso y apropiacion.

3. Realizar un ejercicio de arquitectura para un (1) proceso misional, con el equipo necesario para
realizar el entrenamiento para los demas ejercicios.

6. FORMULACION FINANCIERA, RECURSOS Y DURACION ESTIMADA: Tenga en cuenta la
informacion requerida en el PMIS menu propiedades en los enlaces iniciativa (Tarea) Costos (Iniciativa).

Ver Figura 3.

3

DIMAR PMIS

4 |~ Pagina principal Administracion Favoritos

Propiedades ~ Equipo Planes financieros Jerarquia
Principal Propiedades Acceso a esta idea |
Dependencias Resumen de idess ‘ista completa

Descripcion Recurso

Alineacion y riszgo Grupo

Resumen financiero Unidad OBS

“alores de configuracion
Aspectos legales
Enfregable (iniciativas)

Entidades privadas o externas

Iniciativas (Tarea)

Costos (Iniciativa)

Figura 4. Recursos financieros y duracion estimada

PRESUPUESTO DE LA INICIATIVA:

Fase 1: Ochenta millones de pesos ($80.000.000).
Fase 2: Ochenta millones de pesos ($238.640.000).
Fase 3: Ochenta millones de pesos ($238.640.000).
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Fase 4: Ochenta millones de pesos ($238.640.000).
Fase 5.: Ochenta millones de pesos ($528.380.000).
Total: Mil trescientos veinte cuatro millones trescientos mil pesos ($ .324.300.0000)

b. DURACION DEL PROYECTO: 5 Vigencias (2021-2025)

c. RECURSOS PARA DESARROLLAR LA INICIATIVA:
e Lider de Uso y Apropiacion
e Lideres de procesos
e Equipo de apoyo de Transformacién Digital

7. LOCALIZACION DE LA INICIATIVA: Inicialmente Sede central — Campafias y capacitaciones a toda
la entidad.

8. BENEFICIARIOS DE LA INICIATIVA: Toda la entidad.
9. ENTIDADES EXTERNAS O PRIVADOS QUE DEBEN PARTICIPAR EN EL INICIATIVA: IN/A
10.RIESGOS INICIALES IDENTIFICADOS:

e [Falta de Recursos para la ejecucién de la iniciativa
¢ Resistencia la cambio
e Imposibilidad de implementacién de tecnologias disruptivas.

11.GERENTE DE LA INICIATIVA PROPUESTO: Indique el cargo y nombre del funcionario propuesto
como Gerente de la Iniciativa, en el caso de que la iniciativa sea aprobada para su ejecucion.

12.SUPUESTOS DE LA INICIATIVA:

Se espera contar con la informacion necesaria para el desarrollo normal de la iniciativa, de tal forma
gue se facilite la adquisicién del diagnéstico actual de Transformacion Digital

13.RESTRICCIONES DE LA INICIATIVA:
e Madurez tecnoldgica
e Culturay Personas
e Gestién del Cambio Organizacién

14.LIMITACIONES DE LA INICIATIVA:

Disponibilidad de los lideres para la identificacion de las brechas de Trasformacion digital
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FORMATO
UNICO DE FORMULACION DE INICIATIVAS

e Ministerio de Defensa Nacional
.. Direccion General Maritima
Vv~ Autoridad Maritima Golombiana Proceso/Subproceso: PLANEACION ESTRATEGICA
Cdédigo: G2-00-FOR-012
Version: 3

Grado, Nombre y Firma del Jefe de la Dependencia / Unidad

ESPACIO EXCLUSIVO PARA USO DE GRUPO DE PLANEACION:
Estructura de descomposicion de Estrategia:

Objetivo(s) estratégico(s):

Programa:
Proyecto:
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Ministerio de Defensa MNacional

FORMATO

FICHA TECNICA DE INDICADOR

o
= Direccion General Maritima
N Autoridad Maritima Colombiana Proceso: G3-00 SISTEMA DE GESTION INSTITUCIONAL
Co6digo: G3-00-FOR-009
Versioén: 6
SLUEICC IO 21/08/2020 Accién a realizar Creacion Proceso / Subproceso ., oo y Gestion de Tics

(DD / MM/ AAAA)

responsable del indicador:

IDENTIFICACION DEL INDICADOR

Alias de Indicador

Interoperabilidad de los sistemas de

R . - Tipo de indicador Eficacia Clase de indicador Indicador Estratégico
(Exclusivo Simec) informacion
Nombre del indicador indice de interoperabilidad de los sistemas de informacion
Objetivo del indicador |Medir la interoperabilidad de los sistemas de informacion de la entidad
Férmula|V_A300_0015_SIST_INTE_SC/V_A300_0015_SIST_TOTA_SC *100
Unidad de Medida|porcentaje Forma de Obtencién Manual Frecuencia Anual Funcién resumen Ultimo valor
nua
Fuente de los Datos |SIMEC Meta 100% Anlo fe g Metg F_lnal 2023 Tendencia Hacia Arriba
(Exclusivo Ind. Estratégicos)
Informacién de linea base Afio de Medicion de Linea base Valor obtenido de linea base
. . : . 2017 . . 30%
(Exclusivo Ind. Estratégicos) (Exclusivo Ind. Estratégicos) (Exclusivo Ind. Estratégicos)
Metodologia de medicién|Comparar las lineas de interoperabilidad obtenidas comparadas con las requeridas por la entidad
Interpretacién del indicador|El avance del indicador cortresponde a % ya que los sistemas que interoperan son de los gue cuenta la entidad

Propietario del indicador

Jorge Lozano Rojas

Gestor del indicador

Nancy Ovalle

Regionalizacion

NO

Nivel de desagregacion

Sede Central

VARIABLES DEL INDICADOR

Nombre Alias Descrincion Frecuencia Unidad de Forma de Fuente de los | Propietario de la Gestor de la Proceso responsable
P Captura Obtencidn Datos Variable Variable P
Numero .de sistemas de V_A300_0015_SIST_INTE_SC !\Iumero .de sistemas de Anual Numero Manual Manual Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
informacion Interoperables informacion Interoperables de Tics
!\I UMEro _total de sistemas de V_A300 0015 SIST TOTA _SC !\Iumero j[otal de sistemas de Anual Numero Manual Manual Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
informacion proyectados informacion proyectados de Tics

COMENTARIOS ADICIONALES (EN CASO DE MODIFICACION O INACTIVACION)




Ministerio de Defensa MNacional

FORMATO
FICHA TECNICA DE INDICADOR

ETACTIT
= Direccion General Maritima
N Autoridad Maritima Colombiana Proceso: G3-00 SISTEMA DE GESTION INSTITUCIONAL
Cdédigo: G3-00-FOR-009
Versién: 6
S 21/08/2020 Accién arealizar Creacion IR Sl B A3 Gobierno y Gestion de Tics

(DD / MM/ AAAA )

responsable del indicador:

IDENTIFICACION DEL INDICADOR

Alias de Indicador
(Exclusivo Simec)

Calidad de los componentes de
informacion

Tipo de indicador

Efectividad

Clase de indicador

Indicador Estratégico

Nombre del indicador

Porcentaje de cumplimiento de las caracteristicas de calidad establecidas paralos componentes de informacion

Objetivo del indicador

Medir el cumplimiento de las caracteristicas de calidad de la informacion de la entidad.

Férmula 100*V_A300_ 0013 CARC_CUMPSC/V_A300 0013 CARC_IDEN_SC
Unidad de Medida|Brcentaje Forma de Obtencién Calculada Frecuencia Anual Funcién resumen Ultimo valor
nua
Fuente de los Datos |SIMEC Meta 100% Anlo della Metq Flnal 2023 Tendencia Hacia Arriba
(Exclusivo Ind. Estratégicos)
Informacién de linea base Afo de Medicion de Linea base 2020 Valor obtenido de linea base 0

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

Metodologia de medicién

Evaluacion de los requisitos de calidad de los componentes de informacion.

Interpretacion del indicador

Bra la vigencia

,se alcanzo un nivel de cumplimiento de las caractergticas de calidad del %

Propietario del indicador

Nancy Ovalle

Gestor del indicador

Nancy Ovalle

Regionalizacion

NO

Nivel de desagregacion

Sede Central

VARIABLES DEL INDICADOR

Nombre Alias Descrincion Frecuencia Unidad de Formade Fuente delos @ Propietario de la Gestor de la Proceso responsable
P Captura Obtencidn Datos Variable Variable P
Qaracter!stlcg S de. _calldad de la V_A300 0013 CARC _IDEN_SC _Caracterl_stlcas de calidad de la Anual numero Manual Manual Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
informacion identificadas informacion de Tics
_Caracte_rlstlcas dg calidad de la V_A300_0013_CARC_CUMPSC Cump!lmlento de las caracteristicas Anual AUMero Manual Manual Nancy Ovalle Nancy Ovalle A3 G_oblerno y Gestidon
informcion cumplidas de calidad de Tics

COMENTARIOS ADICIONALES (EN CASO DE MODIFICACION O INACTIVACION)

1.Los componentes de informacion se verificara de acuerdo al alcance del proyecto Diagnostico,depuracion y calidad de los datos
2.Los requerimientos de calidad seré generados apartir de la implemencion del gobierno de datos,actividad que sergenerada en el proyecto Implementacion y mantenimiento del gobierno de datos'®Br lo tanto, las metas parciales sera definidas en la

ejecucion de éte proyecto.

3.El indicador se comenzar&a medir apartir de la ejecucion del proyecto Diagnostico,depuracion y calidad de los datos"e Implementacién y mantenimiento del gobierno de datos"




Ministerio de Defensa Nacional

FORMATO

FICHA TECNICA DE INDICADOR

o
g Direccion General Maritima
N~ Autoridad Maritima Colombiana Proceso: G3-00 SISTEMA DE GESTION INSTITUCIONAL
Cédigo: G3-00-FOR-009
Versioén: 6
Fecha de la novedad 21/08/2020 Accion arealizar Creacion FUIEETY STl A3 Gobierno y Gestién de Tics

(DD / MM/ AAAA )

responsable del indicador:

IDENTIFICACION DEL INDICADOR

Alias de Indicador
(Exclusivo Simec)

IE_A300_0012_CAPA_INCO_SC

Tipo de indicador

Eficiencia

Clase de indicador

Indicador Estratégico

Nombre del indicador

Medir la capacidad de almacenamiento yprocesamiento de informacion de la entidad

Objetivo del indicador

Medir la capacidad de almacenamiento, procesamiento de informacion y capacidad RAM de la entidad

max(V_A300_0012_CAPA_ALMA_SC*0 +V_A300 0012 PORC_ALMA_SC,V_A300 0012 CAPA_PROC_SC*0 +V_A300 0012 PORC_PROC_SC ,V_A300 0012 CAPA MRAM_SC*0

Formulal ,\/ A300 0012 PORC_MRAM_SC)
Unidad de Medida|Porcentaje Forma de Obtencién Calculada Frecuencia Anual Funcion resumen Valor maximo
Fuente de los Datos |SIMEC Meta 70% An_o telk Metg F_mal N/A Tendencia Hacia Abajo
(Exclusivo Ind. Estratégicos)
Informacidn de linea base Afo de Medicion de Linea base No aplica Valor obtenido de linea base No aplica

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

Metodologia de medicién

Evaluacion de la capacidad de almacenamiento y procesamiento de la entidad por vigencia.

Interpretacion del indicador |Para la vigencia se obtuvo un valor del %, correspondiente a la capacidad de
Propietario del indicador|Nancy Ovalle Gestor del indicador Nancy Ovalle
Regionalizacion NO Nivel de desagregacion Sede Central
VARIABLES DEL INDICADOR
Nombre Alias Descrincion Frecuencia Unidad de Forma de Fuente de los | Propietario de la Gestor de la Proceso responsable
P Captura Obtencion Datos Variable Variable P
Capacidad total de Capacidad total de A3 Gobierno v Gestion
almacenamiento de la V_A300 0012 _CAPA ALMA SC almacenamiento de la Anual Numero Calculada Calculada Nancy Ovalle Nancy Ovalle de Tics y
infraestructura infraestructura TB
Capacidad total de procesamiento |\, 344 0912 caApA PROC_sc  capacidad total de procesamiento Anual Namero Calculada Calculada  Nancy Ovalle Nancy Ovalle A3 Gobierno y Gestion
de la infraestructura de la infraestructura TB de Tics
Capacidad total de Memoria RAM V_A300_0012_CAPA_MRAM_SC gzz?grlgad de memoria de lectura Anual Numero Calculada Calculada Nancy Ovalle Nancy Ovalle 'g‘s _ﬁgﬁ)lerno y Gestion
Porcentaje Qe uso de V_A300 0012 PORC_ALMA SC Capacidad gsada del Anual Porcentaje Calculada Calculada Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
almacenamiento almacenamiento de Tics
Porcentajg de uso de V_A300_0012_PORC_PROC_SC Capaudao_l usada del Anual Porcentaje Calculada Calculada Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
procesamiento procesamiento de Tics
Porcentaje de uso de RAM V_A300 0012 PORC_MRAM_SC Capacidad usada'de la memoria Anual Porcentaje Calculada Calculada Nancy Ovalle Nancy Ovalle A3 Qoblerno y Gestion
de lectura aleatoria de Tics

COMENTARIOS ADICIONALES (EN CASO DE MODIFICACION O INACTIVACION)

La medicion se realizara desde 2021, La informacion se obtiene de la consola de gstion del Storage.




Ministerio de Defensa Nacional

FORMATO

FICHA TECNICA DE INDICADOR

ETATTIT
= Direccion General Maritima
N~ Autoridad Maritima Colombiana Proceso: G3-00 SISTEMA DE GESTION INSTITUCIONAL
Cédigo: G3-00-FOR-009
Versioén: 6
FLUEE LT 21/08/2020 Accién a realizar Creacion Proceso / Subproceso g o\ iorng y Gestion de Tics

(DD / MM/ AAAA )

responsable del indicador:

IDENTIFICACION DEL INDICADOR

Alias de Indicador
(Exclusivo Simec)

Apropiacion y conocimiento de los
proyectos

Tipo de indicador

Eficiencia

Clase de indicador

Indicador Estratgico

Nombre del indicador

Conocimiento de las partes interesadas respecto al PETI

Objetivo del indicador

Medir la apropiacion y conocimiento de los proyectos ejecutados en el ETI funcional y administrativa para la vigencia en curso

Férmula|{/_A300 0011 CALI PST_SC6*V_A300 0011 VARI CALI_SC)5
Unidad de Medida|Brcentaje Forma de Obtencién Calculada Frecuencia Anual Funcién resumen Ultimo valor
Fuente de los Datos Evaluaplon previa y posterior a las Meta 100% Anlo dela Metg F_lnal N/A Tendencia Hacia Arriba
partes interesadas (Exclusivo Ind. Estratégicos)
Informacién de linea base Afio de Mediciéon de Linea base No aplica Valor obtenido de linea base No aplica

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

(Exclusivo Ind. Estratégicos)

Metodologia de medicién

Evaluacion a las partes interesadas en el desarrollo de aplicaciones y proyectos del ETI Antes y despues de su puesta en funcionamiento,con notas obtenidas entre 00 y 50

Interpretacion del indicador

Bra la vigencia

se obtuvo un % de conocimiento de los proyectos ejecutados de ETI por parte de las Brtes Interesadas Identificadas.

Propietario del indicador

Nancy Ovalle

Gestor del indicador

Nancy Ovalle

Regionalizacion

NO

Nivel de desagregacion

Sede Central

VARIABLES DEL INDICADOR

Nombre Alias Descrincion Frecuencia Unidad de Formade Fuente delos @ Propietario de la Gestor de la Proceso responsable
P Captura Obtencion Datos Variable Variable P
e . Calificacion de conocimientos . i
Calificacion de la evaluacion de las V_A300_0011 CALI REV_SC funcionales y administrativos de Anual numero Manual Manual Nancy Ovalle Nancy Ovalle A3 Qob|erno y Gestion
Pantes del proyecto de Tics
acuerdo al proyecto
Calificacion de la evaluacion de las Calificacion de conocimientos A3 Gobierno y Gestion
V_A300_0011 CALI BST_SC funcionales y administrativos de Anual numero Manual Manual Nancy Ovalle Nancy Ovalle . y
Pdespues del proyecto de Tics
acuerdo al proyecto
Variacion en la calificacion obtenida V_A300_0011_CALI_BST_SC- A3 Gobierno y Gestion
LZS;?:S&:: ;:s;do;lm iento de las V_A300 0011 VARI_CALI_SC V: A300:00 11:C ALI:REv:S c Anual numero Manual Manual Nancy Ovalle Nancy Ovalle de Tics

COMENTARIOS ADICIONALES (EN CASO DE MODIFICACION O INACTIVACION)

Bra la medicion se realizardin encuesta de preguntas cerradas realizada por la gerencia del programa.Al inicio y al final de cada proyecto.




Ministerio de Defensa MNacional
' Direccion General Maritima

e Autoridad Maritima Colombiana

FORMATO
FICHA TECNICA DE INDICADOR

Cdédigo: G3-00-FOR-009
Versién: 6

Proceso: G3-00 SISTEMA DE GESTION INSTITUCIONAL

Fecha de la novedad
(DD / MM/ AAAA)

Accidn a realizar

Creacion

Proceso / Subproceso
responsable del indicador:

A3 Gobierno y Gestion de Tics

IDENTIFICACION DEL INDICADOR

Alias de Indicador
(Exclusivo Simec)

Tipo de indicador

Eficiencia

Clase de indicador

Indicador Estratégico

Nombre del indicador

Porcentaje de beneficios conseguidos a través de la ejecucion de progctos del PETI

Objetivo del indicador

Medir el avance de la entrega de beneficios en los proyectos establecidos en el plan estrategico de las tecnologias de la informacion BTI)

Férmula|V_A300_0014ENTR_BETI_SC /128
Unidad de Medida|Brcentaje Forma de Obtencién Calculada Frecuencia Anual Funcién resumen
nua
Fuente de los Datos SIMEC Meta 100% Anp delk Metq F_lnal 2025 Tendencia Hacia Arriba
(Exclusivo Ind. Estratégicos)
Informacién de linea base Afo de Medicion de Linea base 2020 Valor obtenido de linea base 0
(Exclusivo Ind. Estratégicos) (Exclusivo Ind. Estratégicos) (Exclusivo Ind. Estratégicos)
Metodologia de medicion |DE acuerdo al mapa de ruta 2020-2025 [(as metas anuales se fijjan deacuerdo a aprobacion de proyectos por vigencia)
Interpretacién del indicador |El indicador reporto un avance del % corespondiente a entregables de los 128 totales
Propietario del indicador C-Gruinco Gestor del indicador Nancy Ovalle

Regionalizacion

NO

Nivel de desagregacion

Sede Central

VARIABLES DEL INDICADOR

Nombre Alias Descripcion Frecuencia Unidad de Formade Fuente delos  Propietario de la Gestor de la Proceso responsable
P Captura Obtencidn Datos Variable Variable P
Numero de entregables V_A300_0014ENTR_ETI_SC Numero de entregables Anual numero Manual Manual  Nancy Ovalle Nancy Ovalle A3 Gobierno y Gestion
establecidos en el BTI establecidos en el BTI de Tics

COMENTARIOS ADICIONALES (EN CASO DE MODIFICACION O INACTIVACION)
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