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Introduccion

Luego de varios afios de implementacion de la
Estrategia de Gobierno en Linea en Colombia,
las entidades pablicas han tenido avances
significativos en matena de eficiencia
administrativa, participacion y servicios al
ciudadano por medios clectronicos, no
obstante, la evolucion constante de la sociedad
y el avance del pais hacia una economia digital
caractenzada por  factores como el
conocimiento, la  digitalizacion  de la
informacion, la interconexion v la innovacion;
hacen necesario ¢l desarrollo de procesos de
transformacion digital al interior del Estado,
que permitan contar con entidades puablicas
miis proactivas ¢ innovadoras para garantizar
mejores condiciones de vida a los ciudadanos,
asi  como  satisfacer necesidades v
problemiticas a través del aprovechamiento de
las tecnologias de la informacion y las
Comunicaciones.

La politica de Gobiemo Digital establecida
mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078
de 2015, “Decreto Unico Reglamentario del
sector TIC™, especificamente en el capitulo 1,
titulo 9, parte 2, libro 2), forma parte del Modelo
Integrado de planeacion y Gestion (MIPG) y se
integra con las politicas de Gestudon v
Desempenio  Institucional en la dimension
operativa de Gestion para el Resultado con
Valores, que busca promover uma adecuada
gestion interna de las entidades y un buen

relacionamiento con el ciudadano, a través de la
participacion v la prestacion de servicios de

calidad.

Este documento conocido tradicionalmente
como “Mamual de Gobiermno en Linea™ v que
ahora evoluciona para ser ¢l “Manual para la
implementacion de la politica de Gobiemo
Digital”, s¢ encuentra incorporado en el articulo
2.2.9.1.2.2. del DUR-TIC, en donde se estable
lo siguiente:

“ARTICULO 2.29.1.22 Manumal de Gobierno
Digital. Para la implementacion de la Politica de
Gobierno Digital, las enuidades pablicas deberin
aplicar el Manual de Gobicrno Digital que define
los lincamientos, estindares v acciones a ejecutar
por parte de los sujetos obligados de esta Politica
de Gobierno Digital, ¢l cual serd claborado y
publicado por ¢l Ministerio de Tecnologias de la
Informacion vy las  Comunicaciones, en
coordinacion con ¢l Departamento Naciomal de
Planeacion™

En este sentido, ¢l Manual de Gobiemo
Digital  desarrolla ¢l proceso  de
implementacion de la politica a través de
cuatro grandes momentos: |. Conocer la
politica; 2. Plancar la politica; 3. Ejecutar la
politica; y 4, Medir la politica, los cuales
incorporan las acciones que permitirin
desarrollar la politica en las entidades
publicas de nivel nacional vy temitonial,
como se ilustra en el siguiente esquema;
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1. CONOCER LA
POLITICA




1.1. Evolucion: de Gobierno en Linea
a Gobierno Digital

En materia de Gobierno Digital, Colombia
cuenta con una politica de Estado que ha venido
evolucionando permanentemente en su alcance
¢ implementacion, reconociendo el uso de las
Tecnologias de la  Informacion y las
Comunicaciones -TIC, como un instrumento
fundamental para mejorar la gestion phblica y
la relacion del Estado con los ciudadanos. En
este sentido, la “Estrategia de Gobierno en
Linea”, que evoluciona a “Politica de Gobierno
Digital”, ha presentado cambios importantes
que han trazado su evolucion:

TIC para lograr un Estado mas eficiente

Desde sus inicios, la Estrategia Gobierno en
Linea centro sus esfuerzos en introducir las TIC
en los procesos vy procedimientos de las
entidades del Estado, con el objetivo de
mejorarlos, automatizarlos y volverlos mas
eficientes, para mejorar la gestion publica v la
relacion del Estado con los ciudadanos. Bajo
este enfoque, desde ¢l Decreto 1151 de 2008 se
establecid como objetivo de la Estrategia
Gobierno en Linea “Contribuir con la
construccion de un Estado mas eficiente, mas
transparente 'y participativo, v que  presie
mejores servicios a los ciudadanos v a las
empresas, a traves del aprovechamiento de las
Tecnologias de la Informacion y la
Comunicacion™,

En este enfoque los aspectos clave de la
Estrategia se centraban en:

- Acciones centradas en las entidades del
Gobierno

- Presencia en la web por parte de las
entidades del Estado

Priorizar la informaciom en linea a
través de sitios web para todas las
entidades

Posteriormente, con la expedicion del Decreto
2693 de 2012 se introdujeron elementos
transversales a la Estrategia, para fortalecer la
identificacion de usuarios, la caracterizacion de
infraestructuras tecnologicas ¢ ncorporar la
politica de segunidad de la informacion y asi
mismo, se introdujeron niveles de madurez para
cada uno de los componentes: inicial, basico,
avanzado y mejoramiento permanente.

En ese momento, Gobierno en Linea
presento importantes avances en materia de
eficiencia administrativa v atencion a los
ciudadanos, como la creacion del Portal del
Estado Colombiano -actualmente el Si
Virtual-, ¢l Portal Unico de Contratacion y
los portales territoriales para mas de 1.100
alcaldias y gobernaciones, evidenciando el
énfasis en fortalecer el funcionamiento del
Estado y su relacion con el ciudadano.

TIC para prestar mejores servicios y como
herramienta para innovar en ¢l Estado

Considerando los nuevos retos de la
evolucion social v las tendencias
enfocadas hacia la satisfaccion del cliente,
el disefio de servicios y la innovacion en lo
publico, en esta segunda version de la
Estrategia se busco construir una politica
que impulsara el uso estratégico de las TIC
en la gestion de las entidades del Estado,
asi como desarrollar mejores servicios v
espacios de interaccion para ciudadanos y

empresas,




En este sentido, a partir del Decreto 2573
de 2014 (cuyas disposiciones fueron
posteriormente compiladas en el Decreto
1078 de 2015, “Decreto Unico
Reglamentario  del sector TIC" vy
especificamente en el capitulo 1, titulo 9,
parte 2, libro 2), la Estrategia de Gobierno
en Linea plante6 como objetivo
“Garantizar el maximo aprovechamiento
de las Tecnologias de la Informacion y las
Comunicaciones, con ¢l fin de contribuir
con la construccion de un Estado abierto,
mis eficiente, mds transparente y mas
participativo  y que preste  mejores
servicios con la colaboracion de toda la
sociedad”. Para ello, se definieron cuatro
componentes para orientar las acciones de
cara a los ciudadanos y de cam a las
entidades del Estado (front office y back
office). Estos componentes son: TIC para
Servicios, TIC para Gobierno Abierto, TIC
para la Gestion y TIC para la Seguridad de
la Informacion,

De igual manera, la Estrategia Gobierno en
Linea se articulo con el Modelo Integrado
de Planecacion y Gestion -MIPG, como
herramienta dinamizadora para cumplir las
metas de las politicas de desarrollo
administrativo y se articuld con otras
politicas esenciales para la gestion publica
en  Colombia, como la  Politica
Antitramites, la Politica Nacional del
Servicio al Ciudadano, la Politica de
Rendicion de Cuentas a la Ciudadania, la
Politica Nacional Anticorrupcion, y la
Politica Nacional de Archivo v Gestion
Documental, entre otras.

El nuevo enfoque hacia un Gobierno
Digital

En el escenario de la economia digital, el
Estado afronta grandes retos relacionados
con la solucion de problemas, la
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satisfaccion de necesidades y la proteccion
de derechos de la ciudadania; retos que
debe asumir a través de la toma de
decisiones soportada en el uso de TIC.

Siendo asi, es trascendental una transicion
de Gobierno en Linea a Gobierno Digital,
con miras a transformar las entidades
publicas y dotarlas de capacidades que les
permitan responder a las necesidades que
demanda un escenario de economia
digital, asi como al establecimiento y
desarrollo de ciudades y  territorios
inteligentes que les ofrezcan mejores
condiciones a los ciudadanos y, por ende,
un nivel superior de vida.

Ya no se trata Gnicamente de automatizar
procesos, o de atender la provision de
traimites y servicios para la ciudadania.
Ahora la mirada en temas de eficiencia
administrativa se enriquece con una vision
mucho mas integral, orientada a la
generacion de valor pablico por parte de
todos los actores que construyen y aportan
a lo pablico, en donde la ciudadania se
empodera y es protagonista de su realidad,
y el Estado transforma sus servicios y se
constituye en una plataforma para que los
ciudadanos colaboren en la solucion de
problemas y necesidades.

A partir de ello, el desarrollo del Gobierno
Digital impone retos como:

El rol del Estado como generador de
empoderamiento ciudadano y
generador de oportunidades para
promover el desarrollo de productos y
servicios, ¢l conocimiento v la
mvestigacion.

Desarrollar espacios y mecanismos
concretos para permitir que actores
como la industria, la academia, los
centros de investigacion y la sociedad
civil, entre otros, formen parte de este




nuevo entorno y  aporten en ¢l
desarrollo de servicios de valor y la
solucion a problematicas publicas, en
donde las TIC son una herramienta que
apoya este proceso.

Generar  espacios en  donde los
ciudadanos puedan contribuir
activamente en el desarrollo vy
mejoramiento  de  sus  servicios,
pasando de un enfoque en donde el
Estado disefia servicios para el
ciudadano, a otro, en donde el
ciudadano es protagonista activo en su
disefio (co-disefio).

En este nuevo contexto, se requiere
contar con ciudadanos vy actores
sociales que conozcan, entiendan y
apropien el uso de las TIC, para dar
solucion a sus necesidades. Estos
actores no solo consumen lo que le
ofrece el Estado, sino que ellos mismos
son un gestor del cambio que produce
soluciones.

Facilitar o crear ambientes propicios,
entregando las condiciones requeridas
para que terceros puedan prestar
servicios de valor al ciudadano y se
generen modelos de negocio a partir de
incentivos generados desde el Estado.
Es importante tener en cuenta que cl
Estado muchas veces no cuenta con
todos los recursos, ni con todas las
capacidades para  resolver las
problematicas o  satisfacer  las
necesidades de los ciudadanos, por ello
incentivar la colaboracion permite
superar estas necesidades.
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Usar y aprovechar el potencial de
tecnologias emergentes para gestionar
la transformacion del sector pablico y
su entorno, con el fin de dar respuesta
a las necesidades y problematicas
publicas.

La evolucion de la politica no implica que
las entidades puoblicas que venian
implementando la Estrategia de Gobierno
en Linea, deban comenzar desde cero,
pues la Politica de Gobierno Digital da
continuidad a los temas que se venian
trabajando desde la Estrategia de Gobierno
en Linea.

La nueva vision de la politica incluye
aspectos que buscan desarrollar una
mirada mas integral sobre las necesidades
y problemiticas de la sociedad y como el
uso de las TIC, son una herramienta para
generar  soluciones. (ver anexo 1 -
Principales cambios Estrategia Gobierno
en Linea y Politica de Gobierno Digital).

En este sentido, a partir del Decreto 1008
de 2018 (cuyas disposiciones se compilan
en el Decreto 1078 de 2015, “Decreto
Unico Reglamentario del sector TIC™,
especificamente en el capitulo 1, titulo 9,
parte 2, libro 2), la Politica de Gobierno
Digital tiene como objetivo “Promover el
uso y aprovechamiento de las tecnologias
de la informacion y las comunicaciones
para consolidar un Estado y ciudadanos
competitivos, proactivos, ¢ innovadores,
que generen valor publico en un entorno de
confianza digital™,

A continuacion, se presenta la linea de
tiempo con la evolucion de la politica de
Gobierno en Linea a Gobierno Digital:




Evolucion Estrategia Gobierno en Linea - Politica de Gobierno digital

Dec 1151 de 2008 Dec 1078 de 2015

2008 2012 2015

Dec 2693 de 2008 Dec 1008 de 2018
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1.2. Gohierno Digital en el Modelo
Integrado de Planeaciony

Con la expedicion del Decreto 1499 de
2017  (cuyas disposiciones  fueron
compiladas en el Decreto Unico
Reglamentario del Sector Funcion Pablica
1083 de 2015, Titulo 22, Parte 2 del Libro
2), el Departamento Admimistrativo de la
Funcion Publica, reglamento el Sistema
Integrado de Planeacion v Gestion vy
actualizd el modelo para su
implementacion, denominado “Modelo
Integrade de Plancacion y Gestion -
MIPG”, que consiste en un “marco de
referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos
publicos, con el fin de generar resultados
que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en
el servicio™ .

Este modelo, segnn lo establece el decreto.
debe ser adoptado por los organismos y
entidades de los oOrdenes nacional y
territorial de la Rama Ejecutiva del Poder
Pablico v en el caso de las entidades
descentralizadas con capital publico vy
privado, el Modelo aplicara en aquellas en
que el Estado posea el 90% o mas del
capital social.

L Art. 2.2.22.3.2, Decreto 1083 de 2015:
hitp://www.funcionpublica. gov.co/eva/gestornormativo/
norma. php?i=62866

A partir de lo anterior, Gobierno Digntal es
una de las diecisiete politicas de gestion y
desempeno mstitucional, que se desarrolla
en ¢l marco del Modelo Integrado de
Planeacion y Gestion y se encuentra en el
Eje de Gestion para el Resultado con
Valores.

Dada la transversalidad de los medios
digitales en los procesos internos de la
entidad v en el relacionamiento con los
usuarios, la Politica de Gobierno Digital
esta estrechamente relacionada con las
politicas de: Planeacion Institucional,
Talento humano, Transparencia, Acceso a
la Informacion Publica y Lucha Contra la
Corrupcion, Fortalecimiento
Organizacional y Simplificacion de
Procesos, Servicio al Ciudadano,
Participacion Ciudadana en la Gestion
Pablica, Racionalizacion de triamites,
Gestion Documental, Seguridad Digital y
Gestion del Conocimiento vy la Innovacion.


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866

13. ¢0ué eslapolitica de Gobierno

Gobierno Digital es la politica publica
liderada por el Ministerio de Tecnologias
de la Informacion v las Comunicaciones -
MinTIC, que tiene como objetivo
“Promover el uso y aprovechamiento de
las tecnologias de la informacion y las
comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, ¢
innovadores, que generen valor publico en
un entormo de confianza digital”™.

A partir de ello, se genera un nuevo
enfoque donde el Estado y los actores de la
sociedad son fundamentales para el
desarrollo integral del Gobierno Digital en
Colombia, en donde las necesidades y
problematicas determinan el uso de las
Tecnologias de la Informacion y las
Comunicaciones (TIC) v la forma como
¢stas pueden aportar en la generacion de
valor publico.

Teniendo en cuenta lo anterior, las
caracteristicas competitivos, proactivos e
innovadores, se entienden de la siguiente
manera:

Competitivo

Entidades accesibles, disponibles, con
capacidad de respuesta ante los cambios y
las necesidades de los ciudadanos v con
alta calidad en sus procesos v en la
implementacion de las politicas piblicas.
Ciudadanos que tienen capacidades vy
recursos efectivos, dgiles y faciles de usar
para interactuar con el Estado a través de
los medios digitales.
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Proactivo

Entidades que se anticipan en la prestacion
de servicios, son previsivas, apropian la
tecnologia, mitigan riesgos y realizan
seguimiento a las nuevas tecnologias o
tecnologias emergentes para satisfacer sus
necesidades y resolver problemiticas.
Ciudadanos que participan a través de los
medios digitales en el disefo y la toma de
decisiones de tramites vy  Servicios,
politicas publicas. normas y proyectos.

Innovador

Entidades que promueven la interaccion y
la colaboracion entre diferentes actores,
para la solucion de necesidades y retos de
manera diferente y creativa mediante el
uso de las TIC.

Ciudadanos que usan los medios digitales
para colaborar en la identificacion y
resolucion de problematicas, a través de
soluciones novedosas que son replicables
v usadas por diferentes actores.

Y qué es la generacion de valor publico
en un entorno de confianza digital?

Este es el fin altimo del uso de la
tecnologia en la relacion del Estado,
ciudadanos, usuarios y grupos de interés.
El valor publico se relaciona con el
desarrollo  social, la gobemanza, la
garantia de derechos, la satisfaccion de
necesidades, la prestacion de servicios de
calidad y el mejoramiento de las
condiciones de vida de la sociedad. No
solo es hacer uso de las tecnologias, smo
como las tecnologias ayudan a resolver




problemas reales. Valor publico también
es lograr que el Estado llegue a donde no
llega el mercado,  satisfaciendo
necesidades y problematicas.

Por otro lado, la confianza digital es la
principal caracteristica del entorno en
donde se relaciona el Estado con los
ciudadanos vy los demis actores del
ecosistema digital, entendido como la
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relacion entre diversos actores en entornos
especificos que estimulan el uso de las
tecnologias digitales. Este entorno debe
ser sencillo, corresponsable, previsible y
seguro y debe permutir un dulogo
permanente entre los actores de este
ecosistema y  proporcionar  medios
digitales agles, apropiados y atiles para ¢l
cindadano.




14. Propoésitos de la politica

Los propositos son los grandes enfoques para la implementacion de la politica de Gobierno Digital,
orientados hacia la satisfaccion de necesidades y solucion de problemdticas tanto en el Estado como
en los ciudadanos. En concordancia con lo anterior, los propositos de la politica son los siguientes:

A.

D.

Habilitar y mejorar la provision de Servicios Digitales de confianza v calidad: consiste
en poner a disposicion de ciudadanos, usuarios y grupos de interés, tmimites y servicios del
Estado que cuenten con esquemas de manejo seguro de la informacion, que estén alincados
con la arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de T1) y
gue hagan uso de los servicios de autenticacion electronica, interoperabilidad v carpeta
ciudadana, a fin de que étos sean dgiles, sencillos y ttiles para los usuanos.

Lograr procesos internos seguros v eficientes a traveés del fortalecimicnto de las
capacidades de gestion de tecnologias de informacion: consiste en desarrollar procesos y
procedimientos que hagan uso de las tecnologias de la informacion, a través de la
incorporacion de esquemas de manejo seguro de la informacion v de la alineacion con la
arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de T1), a fin de
apoyar el logro de las metas y objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento
de la informacion: consiste en mejorar la toma decisiones por parte de la entidad,
ciudadanos, usuarios v grupos de intereés, para impulsar el desarrollo de servicios, politicas,
normas, planes, programas, proyectos o asuntos de interés publico, a partir del uso y
aprovechamiento de datos que incorporan estindares de calidad y segunidad en su ciclo de
vida (generacion, recoleccion, almacenamiento, procesamiento, comparticion, entrega,
intercambio y eliminacion).

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: consiste
en lograr una injerencia mis efectiva en la gestion del Estado y en asuntos de interés pablico
por parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la
gestion pablica, a través del uso v aprovechanuiento de las tecnologias digitales,

Impulsar el desarrollo de territorios v ciudades inteligentes para la solucion de retos v
problemiticas sociales, a través del aprovechamiento de Tecnologias de la Informacion
v las Comunicaciones: consiste en promover el co-disefio v la implementacion de iniciativas
de tipo socil, ambiental, politico y econémico, por parte de entidades publicas y diferentes
actores de la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e
impulsar ¢l desarrollo sostenible, a través del uso v aprovechamiento de las TIC de manera
integrada v proactiva,
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1.5. Elementos de la politica

Para la implementacion de la Politica de
Gobierno Digital, se han defimido dos
componentes: TIC para el Estado y TIC
para la Sociedad, que son habilitados por
tres elementos transversales: Segurnidad de
la Informacion, Arquitectura y Servicios
Ciudadanos

Estos cinco

Digitales.

TIC PARA
ELESTADO
o .

x|

TIC PARA
LA SOCIEDAD

m

ABILITADOR
RANSVERSA

LINEAMIENTOS Y ESTANDARES

desarrollan a través de
lincamientos y estiandares®, que son los

requenmientos minimos que todos los

clementos  se

sujetos obligados deben cumplir para

alcanzar los logros de la politica. Estos

clementos se articulan de la siguiente

forma:

SERVICIOS DIGITALES DE CONFIANZA
Y CALIDAD

:}l‘:e‘%gmm SEGUROS Y

DECISIONES BASRDAS EN DATOS

EMPODERAMIENTO CIUDADANOS A
TRAVES DE UN ESTADO ABIERTD

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

VALOR POBLICO

Los componentes TIC pam el Estado y
IC para la Sociedad son lineas de accion
que orientan el  desarrollo vy la

implementacion de la politica.

Los habilitadores transversales Seguridad
de la Informacion, Arquitectura v
Servicios  Ciudadanos  Digitales,
¢lementos fundamentales que permiten el
desarrollo de los componentes de la
politica.

s0On

Para efectos de csle documento, s¢ enbiende por
Im¢amiento, la directrie o dsposicion que debe ser
por s para el

desarrollo de b |\||||I':\.| v s¢ desarmollan a traves de

mp lementada entidades puablkas

estandares, guias, recomendaciones o bucnas practicas

Asl mEmo, ¢ enbende por estindar, ¢l conjunto de
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A continuacion, se presenta ¢l objetivo de
cada uno de estos clementos

COMPONENTES

TIC para el Estado: Tiene como objetivo
mejorar ¢l funcionamiento de las entidades
publicas y su relacion con otras entidades
las
las

del uso de

Informacion vy

publicas, a través
lecnologias de la

Comunicaciones.

CATACieTISICaOR v FequIsios gue s¢ Wman como relerenc u
o mosdelo v son de uso repetitivo v uniforme, Un estindar
s construye a traveés de consenso v refleja b CAPCTICTIC )
¥ |.|\ Ll (LI [ll.:\.rll\. % O Un arci cn |".Ilr|L lZI-I[ |['||["iIL.II|
|||-1|r|.|l|,-.|L'u-|| % S0Nn -g|L'

uniformidad v obligatorw

curmplium Ento




Con este componente, se busca que las
entidades fortalezcan sus competencias y

las de sus servidores publicos,
relacionadas con tecnologias de |la
informacion -T.I., a nivel de su

arquitectura institucional, como elementos
generadores de valor en la gestion publica.,

TIC para la Sociedad: Tiene como
objetivo fortalecer la sociedad y su
relacion con el Estado en un entomo
confiable, que permita la apertura y el
aprovechamiento de los datos publicos, la
colaboracion en el desarrollo de productos
y servicios de wvalor publico, ¢l disefio
conjunto de servicios, la participacion
ciudadana en ¢l diseno de politicas v
normas, y la identificacion de soluciones a
problematicas de interés comim,

A través de este componente se busca
mejorar el conocimiento, uso vy
aprovechamiento de las TIC, por parte de
los usuarios, ciudadanos y grupos de
interés que interactuan con las entidades
piblicas, para acceder a informacion
publica, a tramites y servicios, participar
en la gestion publica y en la satisfaccion de
necesidades.

HABILITADORES TRANSVERSALES

Arquitectura: busca que las entidades
apliquen en su gestion un enfoque de
Arquitectura  Empresarial  para el
fortalecimiento  de sus  capacidades
mstitucionales y de gestion de TI. El
habilitador de Arquitectura soporta su uso
e implementacion en el Marco de
Referencia de Arquitectura Empresarial
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del Estado, que es el instrumento que
establece la estructura conceptual, define
linecamientos, incorpora mejores pricticas
y traza la ruta de implementacion que una
entidad pablica debe realizar.

Seguridad de la informacion: busca que
las entidades piablicas implementen los
lincamientos de seguridad de la
informacion  en todos sus  procesos,
tramites, Servicios, sistemas  de
informacion, infraestructura v en general,
en todos los activos de informacion con el
fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de
los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la
Informacion -MSPI, que contempla 6
miveles de madurez.

Servicios Ciudadanos Digitales: busca
que todas las entidades pablicas
implementen lo dispuesto en el titulo 17 de
la parte 2 del libro 2 del Decreto 1078 de
2015, que establece los lineamientos para
la prestacion de los servicios ciudadanos
digitales, y para permitir el acceso a la
administracion publica a través de medios
electronicos. Conforme a dicha
normativa, los servicios digitales se
clasifican  en  servicios  bdsicos:
autenticacion  biométrica, autenticacion

con cédula digital, autenticacion
electronica,  carpeta  ciudadana e
interoperabilidad, los cuales son de

obligatorio uso y adopcion; y servicios
especiales, que son adicionales a los
servicios basicos, como ¢l desarrollo de
aplicaciones o soluciones informaticas
para la prestacion de los servicios
ciudadanos digitales basicos.




16. ¢Quiénes ejecutan la politica?

La politica de Gobierno Digital tiene como
ambito de aplicacion, las entidades que
conforman la Administracion Pablica en los
términos del articulo 39 de la Ley 489 de 1998
v los particulares que cumplen funciones
administrativas. La implementacion de la
Politica de Gobiemo Digital en las Ramas
Legislativa v Judicial, en los oOrganos de
control, en los auténomos e independientes y
demas orgamsmos del Estado, se realizard
bajo un esquema de coordinacion vy
colaboracion armonica en aplicacion de los

de la Constitucion Politica (Art. 2.2.9.1.1.2. -
Decreto 1078 de 2015),

Asi muismo, con el objetive de identificar
claramente los roles para la implementacion de
la Politica de Gobierno Digital, se define un
csquema institucional que vincula desde la alta
direccion hasta las dreas cspecificas de la
entidad en el desarrollo de la politica y ¢l logro
de sus propositos A continuacion, se
presentan estas instancias v sus responsables
de la implementacion de la politica:

principios senalados en los articulos 113 v 209

RESPONSABLES DE LA POLITICA

Lider de la polinca de Gobierno Digital: es el Mimsterio de Tecnologins de
la Informacion v las Comumcaciones, guién a traves de la Direcaion de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacion de la
politica de Gobierno Digital, en las entidades piblicas del orden nacional y
territorial

Responsable Institucional de la Politica de Gobiermo Digital: es el
representante legal de cada sujeto obligado v es el responsable de coordinar,
hacer seguimiento y verificacion de la implementacion de la Polinca de
Gobierno Digtal

Como responsables de la politica de Gobierno Digital, los representantes
legnles (mimistros, directores, gobernadores v alcaldes, entre otros), deben
garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestion de la entidad v el desarrollo de las politicas
de gestion v desempeiio institucional del Modelo Integrado de Planeacion y
!_’\.'\[Iﬂll

Responsable de onentar la ymplementacion de la Politica de Gobierno
Digital: es el Comité Institucional de Gestion y Desempeiio, de que trata el
articulo 2.2.22.3.8 del Decreto 1083 de 2015, Esta instancia serd la
responsable de orientar la implementacion de la politica de Gobierno Digital,
conforme a lo establecido en ¢l Modelo Integrado de Planeacion y Gesuon

Teniendo en cuenta que la principal funcion de este comité es orientar la
implementacion y operacion de todas las polincas del Modelo Integrado de
Plancacion v Gestion -MIPG (entre las que se encuentra Gobierno Digtal),
esta instancia debe articular todos los esfuerzos institucionales, recursos,
melodologias y estrategias para el desarrollo de las politicas del MIPG v en
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esta medida, 'Iugr;u que Gobierno Di g-l-lul' se desarrolle articuladamente con
las demis politicas en el marco del sisterma de gestion de la entidad.

Responsable de liderar la implementacion la Politica de Gobierno Digital:
es el director, jefe de oficina o coordinador de teenologias y sistemas de la
informacion y las comunicaciones o G-ClO (sigla en inglés de Government
Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo
con ¢l articulo 2.2.35.5. del Decreto 1083 de 2015, Las dems dreas de la
respectiva entidad serin corresponsables de la implementacion de la Politica
de Gobierno Digital ¢n los temas de su competencia,

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistermas de la
Informacion y las Comunicaciones, o quien haga sus veces, hara parte del
Comuté Institucional de Gestion y Desempedio y responderi directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo
2.2.354. del Decreto Unico Reglamentario de Funcion Pablica 1083 de
2015.

Teniendo en cuenta que ¢l nuevo enfoque de Gobierno Digital es el wso de
la tecnologia como una herramienta que habilita la gestion de la entidad para
la generacion de wvalor pablico, todas las dreas o dependencias son
corresponsables en su implementacion

Otros roles ¢ instancias importantes

Dentro de los procesos de transformacion
digital de las entidades publicas, se
recomienda la creacion de algunas instancias
técnicas, parma definir y tomar decisiones
operativas y técnicas con relacion a la
arquitectura empresarial de la entidad, Estas
instancias deben actuar en coordinacién con
el comité institucional de gestion vy
desempeiio para la toma de decisiones. Entre
estas se encuentran:

Grupo de trabajo de Arquitectura
empresarial: Este grupo actua como un
comité  técnico  de  arquitectura
empresarial, que evalia los impactos de
cualquier decision de  inversion,
adquisicion o modernizacion de sistemas
de informacion e  infraestructura
tecnologica en la entidad. Asi mismo,
tiene funciones de gobierno sobre la
arquitectura empresarial de la entidad y
debe remitirse al Comité Institucional de
Gestion vy Desempefio cuando  se
requieran tomar decisiones de alto nivel.
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Es importante tener en cuenta que este
grupo se conforma dependiendo de la
necesidad v madurez de la entidad en
materia de arquitectura empresanal y
aunque es deseable, no es obligatorio.

Este grupo de trabajo de Arquitectura
Empresarial debe estar conformado por el
director de Tecnologias de la Informacion
y las Comunicaciones (C10) o quien haga
sus veces, ¢l director de planeacion,
profesionales  encargados de  las
arquitecturas de sistemas de informacion
y  arquitectura  de  infraestructura
tecnologica, ¢l lider de gestion o
informacion o arquitecto de informacion
de la entidad vy lideres de las dreas
funcionales y de procesos cuando se
requiera.

Responsable de Seguridad de la
Informacion: Atendiendo a la necesidad
de articular los esfuerzos institucionales,
recursos, metodologias v estrategias para
asegurar la implementacion de las



politicas en materia de Seguridad de la
Informacion, incluyendo la Seguridad
Digital, en la respectiva entidad, se debe
designar un Responsable de Seguridad de
la Informacion que a su vez responderi
por la Seguridad Digital en la entidad, el
cual debe pertenecer a un area que haga
parte del direccionamiento estratégico o
Alta Direccion (MIPG, 2017).

El Responsable de Seguridad de la
informacion sera el lider del proyecto,
escogido dentro del equipo designado en
cada entidad v tendra las
responsabilidades establecidas en la guia
de Roles v Responsabilidades del Modelo
de Seguridad y Privacidad de la
Informacion  (Guia 4 - Roles vy
Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de
cada dominio del Marco de Arquitectura
Empresarial. El responsable de seguridad
de la informacion debera participar en los
comités de desemperio institucional.

Asi mismo, el responsable de seguridad
de la informacion debe apoyar a los
lideres de los procesos o areas de la
entidad, con el objetivo de implementar
adecuadamente los lineamientos, esto
incluye la identificacion de los activos y
los riesgos derivados en estos.

De igual manera, el responsable de
seguridad de la informacion se debe
apoyar fundamentalmente en el CIO de la
entidad para mitigar los riesgos asociados
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a la tecnologia (Seguridad Informatica o
Ciberseguridad), también se debe apoyar
en otras areas que permitan mitigar otros
tipos de riesgos de seguridad de la
informacion, Ej. Recursos Fisicos,
Talento Humano entre otras.

NOTA: Para lograr un adecuado balance
entre funcionalidad y seguridad, se
recomienda que el elemento transversal
de seguridad de la informacion opere de
manera independiente a la Oficina de T.1.
En este caso, la entidad puede ubicar esta
iniciativa en un drea como planeacion,
procesos, el drea relacionada con gestion
de riesgos, o bien, crear una nueva area
dedicada a la seguridad de la informacion.

Oficina de control interno: De acuerdo
con lo definido en la Dimension 7 de
Control Interno del Modelo Integrado de
Planeacion y Gestion, las oficinas de
control intemo desempenan un rol
especifico en materia de control y gestion
del riesgo, con ¢l fin de apoyar el
desarrollo de un adecuado ambiente de
control, una efectiva gestion del riesgo, la
implementacion de controles efectivos vy
un monitoreo y supervision continua a la
gestion de la entidad. En este sentido, la
alta direccion, los lideres de proceso v los
servidores pablicos relacionados con la
implementacion de Gobierno Digital,
deben articular con la oficina de control
interno ¢l desarrollo de acciones, métodos
y procedimientos de control y de gestion
del riesgo para la implementacion de la
politica.




2. PLANEAR LA
POLITICA

IE |




2.1. ¢Como planear lapoliticaenla

entidad?

2.1.1. Lineamientos de Planeacion
Estratégica

La politica de Gobierno Digital se
constituye en ¢l cje fundamental para lograr
la transformacion digital del Estado, en
tanto  proporciona los  estandares
tecnologicos para optimizar la gestion de las
entidades publicas, v brinda lineamientos
para impactar positivamente la calidad de
vida de los ciudadanos a traves de las TIC.

En este sentido, las entidades publicas
deben aplicar los siguientes lineamientos de
planeacion estratégica que permitiran
implementar la poliica de Gobiemo
Digital, como instrumento para gestionar la
transformacion digital de la administracion
publica a nivel nacional y territorial.

Entidades piblicas de nivel nacional:

Con el fin de resolver los grandes retos v
problematicas del sector publico y generar
valor pablico en la interaccion digital entre
ciudadano v Estado, mejorando la provision
de los servicios digitales; las entidades
publicas deberan formular un plan de
transformacion digital con horizonte a cinco
afios, incluyendo el uso de tecnologias
emergentes y disruptivas.

Entidades publicas de nivel territorial:

Con el fin de generar -capacidades
institucionales en la administracion publica
territorial v asumir la transformacion digital
a futuro, las entidades termtonales
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(gobernaciones v alcaldias) deberan
vincularse a los proyectos estratégicos de
transformacion  digital siguiendo los
lineamientos establecidos por el Ministerio
de las Tecnologias de la Informacion y las
Comunicaciones MINTIC, ¢ implementar
el Modelo de Ciudades y Terrtorios
Inteligentes para impulsar provectos con
enfoque de transformacion digital para sus
ciudades v temtorios, a través de las
herramientas e instrumentos que el
Ministerio de las Tecnologias de la
Informacion v las Comunicaciones defina
para la formulacion y cofinanciacion de los
Mismos.

2.1.2. Articulacion de la politica

Con el objetivo de alinear la politica de
Gobierno Digital con la mision, las politicas
de gestion v desempenio institucional y los
procesos y servicios de la entidad; se deben
desarrollar las siguientes actividades para
determinar los proyectos estratégicos v el
estado de implementacion de los
habilitadores de la politica de Gobierno
Digital:

* Alinear Gobierno Digital con la
planeacion estratégica de la entidad:
Identifique en el plan de accion, plan
estratégico o plan de desarrollo
municipal o  departamental, los
proyectos 0 imicialivas que mcorporan
el uso de TIC y son fundamentales para
impulsar la transformacion digital de la




entidad.  Elabore un listado para
priorizarlos en términos de tiempos,
recursos y costos.

No se limite a proyectos o iniciativas
que hablen explicitamente de Gobierno
Digital, sino en general, a todos aquellos
que involucran el uso de las TIC para
transformar la gestion de laentidad o la
prestacion de servicios al ciudadano. En
este sentido, priorice proyectos o
iniciativas en matena de salud,
educacion, empleo, transporte, cultura,
medio  ambiente,  fortalecimiento
organizacional, teletrabajo, provectos
orientados al logro de los Objetivos de
Desarrollo Sostenible, proyectos de
innovacion con uso de TIC, provectos
de ciudades inteligentes,
implementacion del mapa de ruta de
Gobierno Digital o la solucion a retos y
problematicas publicas.

Revisar el estado de implementacién
de las politicas de gestion vy
desempeiio institucional: Revise la
implementacion de las politicas de
gestion v desempeno institucional en la
entidad e identifique como el uso de las
TIC puede impulsar su desarrollo. Las
politicas que usualmente estan mas
relacionadas con Gobierno Digital son:
planeacion Institucional, talento
humano, Transparencia, acceso a la
informacién puablica y lucha contra la

corrupcion, fortalecimiento
organizacional y simplificacion de
procesos, Servicio al ciudadano.

Participacion ciudadana en la gestion
publica, Racionalizacion de tramites,
Gestion documental, Seguridad Digital

3
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y Gestion del conocimiento y la
INNOVACION.

Como resultado de esta revision, genere
un listado de proyectos o iniciativas que
hacen uso de TIC para apoyar el
desarrollo de una o vanas de estas
politicas. Consulte el detalle de todas las
politicas de gestion y desempeiio
mstitucional en el Manual Operativo del
MIPG (DAFP, 2018)

Priorizar Iniciativas: A partir de los
proyectos, Inmiciativas y  acciones
identificados, establezca su ejecucion
de acuerdo con los lineamientos de
planeacion estratégmca mencionados
anteriormente v determine como cada
uno de estos proyectos o iniciativas,
apuntan a los propositos de la politica de
Gobierno Digital. Tenga en cuenta que
un mismo proyecto o iniciativa, puede
apuntar al cumplimiento de uno 0 mas
propositos de la politica, por tanto,
establezca las siguientes relaciones:

¥ Proyectos o iniciativas que buscan
brindar servicios agiles. sencillos v
atiles para usuarios y grupos de
interés a traves de las TIC. apuntan
al logro del primer proposito de la
politica “Habilitar y mejorar la
provision de Servicios Digitales de
confianza y calidad”

¥" Proyectos o iniciativas que buscan
alcanzar las metas y objetivos de la
entidad a través de mejoras en
procesos y procedimientos que usan
las TIC, implementacién o mejoras
a sistemas de informacion, servicios
tecnologicos o fortalecimiento del



https://goo.gl/NwG3bd

talento humano para el
aprovechamiento de las TIC;
contribuyen al logro del segundo
proposito “Lograr procesos internos
seguros y eficientes a través del
fortalecimiento de las capacidades
de gestion de tecnologias de
informacion”.

v" Proyectos o iniciativas que impulsan
¢l desarrollo de servicios, politicas,
noermas, planes, programas.
provectos o asuntos de interés
publico, a traveés del uso de datos
que cuentan con estandares de
calidad y seguridad: contribuyen al
logro del tercer proposito “Tomar
decisiones basadas en datos a partir
del aumento en el wuso y
aprovechamiento de la
informacion™.

v Proyectos o iniciativas que buscan
involucrar a ciudadanos, usuarios v
grupos de interés de la entidad en el
disefio v ejecucion de servicios,
politicas, normas y en la solucion de
necesidades 0 problematicas
publicas, a través de las TIC,
contribuyen al logro del cuarto
proposito  “Empoderar a  los
ciudadanos a través de la
consolidacion de wun  Estado
Abierto™.

¥ Proyectos o iniciativas de tipo
social, ambiental, poliico o
economico, que buscan impulsar el
desarrollo sostemible 0 mejorar la
calidad de vida de ciudadanos,
usuarios o grupos de interés,
haciendo wuso de las TIC,
contribuyen al logro del quinto

* hittps://g00. gl/xh6a2C

proposito “Impulsar el desarrollo de
territorios y ciudades inteligentes
para la solucion de retos vy
problematicas sociales a través del
aprovechamiento de las TIC".

2.1.3. Planeacion de los habilitadores de
la politica

El proceso de transformacion digital de las
entidades publicas se encuentra
estrechamente ligado al fortalecimiento de
la seguridad vy la privacidad de Ia
informacion, a la identificacion, valoracion
y gestion de los riesgos de seguridad digital,
al desarrollo de la arquitectura T.. en
articulacion con la arquitectura institucional
y a la prestacion de servicios digitales
basados en el Modelo de Servicios
Ciudadanos Digitales.

A partir de ello, es necesario que la entidad
determine el estado de implementacion de
estos elementos y establezca un plan para
miciar o continuar con su desarrollo. Para
ello, desarrolle las siguientes acciones:

* Revisar el estado de implementacion
del Modelo de Seguridad v
Privacidad de la Informacion -MSPI:
Identifique el estado de avance del
MSPI. Para ello, aplique el formato de
autodiagnostico disponible en el sitio
web del Modelo Integrado de
Planeacion y Gestion - MIPG (DAFP,
2018)". asi como el instrumento de
evaluacion del MSPI (MinTIC. s.f.)*

La mmplementacion del Modelo de

Seguridad y Privacidad de Ia
Informacion - MSPI, esta determinado

® hitpss/ woo. gl Aw AT g5
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por las necesidades objetivas, los
requisitos de seguridad, procesos. el
tamarfio y la estructura de la entidad, con
el objetivo de preservar la
confidencialidad. integridad,
disponibilidad de los activos de
informacion, garantizando su buen uso
y la privacidad de los datos.

En el plan de segundad se establecen los
detalles de como se realiza la
implementacion de la segunidad de la
informacion en cada uno de los procesos
de la entidad, estipulando directrices,
tiempo y responsables para lograr un
adecuado  proceso de  gestion,
administracion y evaluacion. Consulte
la Guia para la Elaboracion del Plan de
Seguridad en el Sitio web del Modelo®.

Revisar el estado de implementacion
del Marco de Referencia de
Arquitectura Empresarial:
Identifique el estado de avance del
Marco de Referencia de Arquitectura
Empresarial en su entidad. Para ello,
aplique el formato de autodiagnostico
disponible en el sitio web del Modelo

Integrado de Planeacion y Gestion -
MIPG’.

De acuerdo al Marco de Referencia de
Arquitectura Empresanal, el Plan
Estratégico de las Tecnologias de la
Informacion vy Comunicaciones (en
adelante PETI), es la herramienta que se
utiliza para expresar la Estrategia de TL
El PETI hace parte integral de la
estrategia de la entidad y es el resultado
de un adecuado ejercicio de planeacion
estratégica de Tl. Cada vez que una
entidad publica hace un ejercicio o

5 https://goo. gl/wuBzXy
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proyecto de Arquitectura Empresarial,
su resultado debe ser integrado al Plan
estratégico Institucional en el capitulo o
seccion del PETL

Para conocer en detalle como se formula
el PETI, consulte la guia técnica sobre
“Como estructurar el Plan Estratégico
de Tecnologias de la Informacion —
PETI” (MinTIC, 2018)%

Revisar las condiciones de la entidad
para la implementacion de Servicios
Ciudadanos Digitales (titulo 17, parte
2, libro 2 del DUR-TIC): Identifique la
situacion de la entidad frente a la
mmplementacion del Decreto 1413 de
2017 sobre servicios ciudadanos
digitales v priorice o establezca un plan
de accion para la implementacion de
este decreto. Tenga en cuenta la
gradualidad de la implementacion
establecida en el articulo 2.2.17.8.1 del
DUR-TIC, asi como los lincamientos
definidos en el anexo No. 4 del presente
manual.

El Decreto 612 del 4 de abnil de 2018,
fija directrices para la integracion de los
planes institucionales y estratégicos al
plan de accion de la entidad, por ello,
tanto el PETI como el plan de seguridad
deben, ser integrados en el plan de
accion, el cual debe ser pubhicado en el
sitio web oficial de la entidad.

* https://goo.gl/xeBnRC



https://goo.gl/wu8zXy
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3. EJECUTAR LA
POLITICA




3.1. ¢Como iniciar la ejecucionde la

politica?

Una vez la entidad cuente con el PETI, el
plan de seguridad y privacidad de la
informacion y el plan de accion para la
implementacion de Servicios Cudadanos
Digitales, ¢sta debe desarrollarlos y aplicar
los lineamientos que corresponden a los
componentes TIC para el Estado v TIC
para la Sociedad, que se presentan a
contmuacion,

Para efectos de este documento, se
entiende por lincamiento, la directriz o
disposicion establecida por el Ministerio
TIC, que debe ser implementada por las
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entidades publicas para el desarrollo de la
politica de Gobierno Digital y se desarrolla
a travées de  estandares, guias,
recomendaciones o buenas pricticas.

Asi mismo, se¢ entiende por estiandar, el
conjunto de caracteristicas y requisitos que
se toman como referencia o modelo v son
de uso repetitivo y uniforme. Un estandar
se¢ construye a través de consenso y refleja
la experiencia y las mejores practicas en un
area en particular, implican unifornmdad vy
normalizacion vy es de obligatorio
cumplimiento.



3.2. Lineamientos TIC para el Estado
vy TIC para la Sociedad

Todos los proyectos desarrollados por las entidades publicas que incorporan el uso y

aprovechamiento de las TIC, deben aplicar los siguientes lineamientos de los Componentes
TIC para el Estado v TIC para la Sociedad, para garantizar un uso eficiente y efectivo de la

tecnologia:

TIC PARA
ELESTADO
.

TIC PARA
LASOCIEDAD

ASEGURE LA GENERACION DE VALOR
PARA LA ENTIDAD Y LOS USUARIOS

“Use la tecnologia para resolver necesidades y
no por que debe cumplir”

CUENTE CON LA PARTICIPACION DE
TODOS

“Aplique el valor de trabajar en equipo”

DISENE INTEGRALMENTE SU
PROYECTO

“Trabaje con los beneficiarios y piense en todos
los detalles”

GESTIONE EL PROYECTO DE PRINCIPIO
AFIN

“ Garantice buenos resultados y satisfaccion de
necesidades”

sIdentifique el problema o necesidad y los actores relacionados
con el proyecto

sldentifique y analice informaciény datos proactivamente

*Evalie la aplicacion de metodologias de innovacion

*Aplique directrices de inversion inteligente

*Asegure el respaldo de la alta direccién

*Genere integracion y colaboracién entre todas las dreas
responsables

*Busque colaboracion con otras entidades

sIdentifique el lider del proyecto y cuente con equipos
multidisciplinarios
*Establezca alianzas entre diferentes actores

#Estructure todo proyecto con un enfoque de arquitectura
empresarial

sInvolucre a los usuarios en el disefio y ejecucion del proyecto

sGarantice que el proyecto sea ambientalmente sostenible

sIncorpore los principios de disefio de servicios digitales

*Definay ejecute el ciclo de gestion del proyecto

*Gestione la informacion como un producto o servicio de calidad
sDesarrolle un esquema de seguimiento y evaluacion
*Desarrolle acciones de mejora continua

*Estrategia de gestion de conocimiento, uso y apropiacion
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ASEGURE LA GENERACION DE VALOR PARA
LAENTIDAD Y LOS USUARIOS

la tecnologia para resolver necesidades vy no por que debe cumplir

desarrollar tiene como i fad la soluc
is de datos ¢ informacion para entender las
ntas de innovacion ¢ implementa lineamie ntos
v buenas pricticas para lograr que la inversion en tecnologia sea efectiva. Para ello, debe

imple mentar los siguientes linear

La entidad debe gar
de una proble mati
necesidades, busca la aplic

Fgue el proyecto o iniciativa ;
sidad concreta, re

7 1
ion de métodos o herramie

52

Antes de dseniar v desarrollar un proyvecto que mcorpore el uso de la recnologia, k

entidad debe preguntarse [ Cuil es ln necesidad o problemitica concreta que se guiere

resolver ' iComo el uso de la tecnologia apova o provee la soluckina problematica
o necesidad dentiicada? ;Quenes son los actores relevantes gue estin relacionados
con el proyecto ¢ mic@tiva planteadat (L wiles son sus caracteristicas, miereses,

necesidades, posibilidades v limitacones?

] i Lws % & s vl s 4% iferre sy T T
Para wentificar los actores nvolucrados en el provecto, existen diferentes tecnicas

Una de ellas s o traveés del andlisis de los sipuientes elementos

v Estan siendo o ™ wlran verse afeciados por el prohlema
v Podrian ser afectados por propuesia de solucm del |'i:.'h:'-;|r'.| P esentndo por
el grupo
o No estdr sndo  directamente afectados. pero podr fy— lerés en b
O S5EIN SN0 GIMECEEMEnic eciiiids pene Py 1an EENE MIETT BN B

propucsta

. v Poseen mlormacion, experiencia o recursos necesaros parn formular ¢
ldentifique ¢l problema o imp lementar la solicion que se desen
necesidad y los actores Y Son necesanos para la adopeion e implementacion de ka solucin
reiscionados con o proyeco v Considerun que tienen derecho a estar involucrados en s decsiones

relacionadas con el problema v la propuesta

Exmten diferentes téenicas para sdentificar ks caracteristicas v necesadades de los

Betores o

» observacion en campo, entrevistas mdividuales, grupos focales
encuesins, pancles de expertos, reuniones con grupos de mierés, mmersion o co-
diseno

Aplique este u olro Lipo de téenicas que le permitan wentilicar los problemas
necesidades o solucionar a través del proyecto. De manera especifica, In Guin de
Caracterizacion de Usuarwos (Secretaria de Transparencia, 201R) proporcions
Imeamentos para wemtificar las particulardades (caracteristicas, necesilades,
micreses, expectativas y preferencms) de los cudadanos, usuanos o mieresados con
s cunles meteractia una entidad. Consabela en el stio web de ln Secretaria de

Transparenc

Haga uso de hermmientas tecnologicas como plitaformas en linea, o soluciones de
analitica de datos, para recolectar v analzar datos ¢ mformacion relevante para ¢l
diseio v desarrollo de productos o servicios, de manera que b entidad pueda
anticiparse o las necesidades ¢ intereses de cudadanos, usuarios v grupos de mterés

Identifique v analice
inlormac v datos

Flru;n'ln.l mente

? htps://goo.glifomtiaf
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ASEGURE LA GENERACION DE VALOR PARA
LAENTIDAD Y LOS USUARIOS

para resolver necesidades y no por que debe cumplir

Establezca si para ¢l desarrollo del proyecto se requiere la aplicacwin de metodologias

de mnovacion, Esto se dentifica facilmente cuando una solucion que ha sido usada
i

tradicionalmente, no ha logrado resolver ka problemiatca o necesidad adentificac
colmar ks cxpectativas v requermmicntos de los usuarios. En esie caso, use
instrumentos  como la Camilla COCREAR (MimTIC, 2018)'" del Centro de

Innovacion Pubbca Digial o la Guia de Innovacion Abwerta (MmTIC, 2018)

Evalue la aplicacion de
odo logias de innovacion

Todas s decswnes de mversiin en T.L deben obedecer a criberios de
costo'benchicw, utithdad, cabdad, necesdad de modemizacwn tecnologica v
cvaluacim a partir de criternos ieenicos, financicros, funcwonales v de riesgos. Para
ello, aplique cualquier metodologia para evaluar alternativas de inversion en T1

Aplique directrices de
inversion inteligent

0 https://goo.gl/SzoCfg
* https://goo. gl/Cckevy
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CUENTE CON LA PARTICIPACION DE TODOS

Apligue el valor de trabajar en Equipo

La entidad debe garantizar que el pr
todas las depe ndencias v actores externos que estin relacionados con la temeit

tiva a

wecto o inici:

lesarrollar, cuenta con la participacion de
¢a que aborda el provecto.

El desarrollo de acciones de diferenies dependencias, por la alta direccion v por otras entidades y
actores de la sociedad, es Mundamental para garantizar el éxito de los provectos gue usan TIC. Eneste

sentido, la entidad debe imple me ntar los siguicntes line amientos:

¢ ¢l respaldo de la alia
direccion

Crenere integracion v
colaboracion entre fodas las
areas responsables

Busque colabarscion con otras
entidades

Identifique el lider del
provecto v cuenie con equipos
multidisciplinaros

Establezca alinnzas entre
dife s actores

La enndad debe garantiar que el provecto cuenta con el aval v respaldo de la alta
direccwm, taks como ¢l represemtante legnl v los cargos drectivos de  las

dependencias mvolucradas eén el provecto. Esto se logra en ka medida en que el

proyecto aport ogro de lns metias v objetvos estraté gicos defmikdos por la entidad

y que resuchva s necesidades de los usuanos.  El respaldo de ln alin dwreccion

Impnca  asiEmac won de recursos econdmiicos, Wecnco v humanos la toma de

decwiones o nivel del Comité de Gestion v Desempeio Institucional, asi como la

mclugion de estas micmtivas en los planes de accidn v presupue del drea que ko

lxlera

El desarmollo del proyvecto requiere la participacion de bs diferentes areas de In
entidad que estin relicionadas con las temidticas del proyecto. Las oficmas de
tecnologias, sistemas o nformatica tienen un ol de articulador en bos proyectos de
FC, para hacer seguimiento y prestar soporte a las aplicaciones v sohiciones
tecnokogicas. Las dreas funcionales son responsables de la logica funcional y de
procesos del provecto

A menudo ks provecios que hacen uso de TIC, tambesén implican ka partic pacun de
otras entadades con s que se comparte, 3¢ consume o s¢ miercambi informac on

Por ello, como resultado del ejercicio de wdentificacitn de actores relacionad

oS con

el proyecto, ks entidad debe tener clardad sobre la relacion, m

wses, necesidades v
aportes que otras enbidades pubbeas benen sobre el proyecto. [dentifique v vincule
estos actores desde la fase de dseno del proyecto y asegurese de cumplir con sus

necesidades v expectalivas

Por otra parte, la entidad debe buscar smergm v articulaciom con otras entudades

publicas que vengan desarmollindo provectos o mwmtvas similares, a traves de

mecanismos de trabajo coliborativo o ahanzas o jue permitan ConbceT factones

criticos de éxito ¥ lecciones aprendidas. Con ello se logran procesos de aprendeaje

mis efectivos, 3¢ evilon TEProCesos, 5C Aprovey han recursos v se reducen |IL'I'.I["II- de

gjecucion, aprovechando la experencia v ks capacdades de otros equipos de trabajo

El proyecto debe ser liderado por un profesional de la entidad, que te

ga la capacwdad

de asignar tareas, recursos, tomar decsiones, ¥ en general, ser ¢l responsable del éxito
o del frcaso del provecto v ascgurar que este cumple con las necesxlades v
expectativas de s usuaros S¢ recomienda b asignacion de un equipo
multidisciplnaro que participe en el disefio, construccwim, ¢ mplementacion,
pruchas ¥ operacion del proyecio

La entidad debe identificar actores externos gue pueden mmpulsar el desarrollo del

$, entre otros esquemas de colaboracion. Estos

proyecto i través de alianzas o acuerds
actores pueden generar aportes anto en el dseno, como en a ejecuckn v el
sepummento del provecto v por Iy general pertenecen a la academm, el sector

!1Il'. .'||,|.l'l, organEas ones socules, centros de myvestgc on, ¢fc
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DISENE INTEGRALMENTE SU PROYECTO

I'rabaje con los beneficiarios v piense en todos los detalles

Todo provecto que haga uso de TIC debe incorporar a los usuarios en todas sus etapas, asi como
garant izar que desde su disefio sean concebidos digitalmente v a lo largo de su ejecucion, cumplir
permanentemente con los requisitos de interoperabilidad, seguridad, accesibilidad v usabilidad,
apertura, acceso a traves de diferentes dispositivos v un esque ma de conocimiento, uso v apropis

para un aptimo funcionamiento digital. Para ello debe implementar los siguientes lineamicntos:

Fodo proyecto que haga uso de kas TIC, debe ser analizado vy estructurado desde ks
dimensiones de la arquitectura empresarm] (arquiectura misional o de negocio

sistemas de miormacidn, informacion, miraestructura tecnoldeca, poblerno de TI,

et de T.L v uso v apropmcion), de tal manera que todos los proyvectos que

1 el uso de lecnologia, contribuvan al cumplimsento de los oletivos

I'HHII.'IHFI.' tod |HIH1.'I.'|II [ ili]
on enfogque de arguitectura
irial

|r'u_||,-r-u,

estratégcos de la entud granticen la caldad de los resulindos esperados y estén

alineados con los procesos estratégicos, misonales v operativos de la en
Consube os Lineamientos del Marco de Referencia de Arquitectura Empresarial

(MmTIC, 2018)

La entudad debe gwrantzar ln vinculicion de los vsuanos en las fases de dsefio,
ejecucion, segum ento v realimentacion del provecto, a fin de que sus caracteristicas,
necesidades ¢ miereses, sean os gque direccionen ¢l desarrollo ¥ utilencion de s
sohiciones tecnokogicas. En general, ln entidad debe vincular a los usuarios en ¢l
desarrollo o mejora de

v Tramiles v servicios para usuanos, cindadanos v grupos de mienés
v Procesos v procedimientos mternos de b entudad
v  Soluciones encaminadas a facilitar el aniliss, consula v explotacion de datos ¢

Involucre & los usuarios en ol
diseilo v ejecucion del o
proyves i

miformae i

Plataformas v hermamientas teeno kb gicas, dspuestas para proveer imformmac iim o

nternctuar con usuarios, ciudadanos v grupos de mieres

v  Solucones teenologicas que busquen resolver o abordar probleniticas o retos
socmbes en materm de sald, educacwin, empleo, alimentacion, movilidad
medy ambiente, sepuridad, vivienda, recreacion, Objetivos de Desamolio
Sostenible, entre otros

Identifique v gestione diferentes canales digitabes de comunicacion € mieracciin con

los usuarkos, \.lL" acuerdo con su caracterzacon

i tecnologicos, adquirr equipos tecnokbgicos ambic

lodas lns entidades pdblicas deben aplicar buenas pricticas para el mangjo de

FesMiL entc -.-.>-I'\_'I":I"||n,'- 151

como buscar que sus mversiones tecnoldmcas siempre cumplin con  los

especiloaciones ¥y normas internacionales o del Estado en materm ambiental en pro

de :._‘.!.’.l!"nll.-'.ll PECT

te sostenible. Hapa uso de los siguwentes
Garaniice que el proyve

documentos v recomendaciones
ente sostenible

v Politica nacional sobre pestion adecuada de residuos de aparatos cléctncos v

clectrioncos del Minsterio del Medw Ambente (Min Ambiente, 201 83"

12 https://goo. gl /KyBHF K
12 https://goo.gl/QxtRBS
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plicacion de
Servicios Cindadanos
Digitales en ¢l proyvecto

Incorpore los principios de
diseno de servicios digitales

DISENE INTEGRALMENTE SU PROYECTO

I'rabaje con los beneficiarios y piense en todos los detalles

v Guia No. | Uso eficiente del Papel (buenas pricticas) (MmTIC, =£)
¥ Guia No. 2 Uso eficiente del Papel (primeros pasos) (MmTIC, s£)

Identifique 51 su proyecto busca optimimr o facilnar ¢l acceso adecuado a los

servichos que prosta la entidad para cudadanos, usuanios o prupos de interés, o traviés
de medios electrinicos.  En este caso, es pecesario dentificar la aplicabilidad del
tituly 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamentos para la prestacion de los servicios cudadanos digitales vy los clasifica

en bisicos ¥ L"~|"'L'LI.I=|."~

Los servicios bisicos son autenticacidn biomdtrica, autenticacion con cédula digital,
amteniicacion electronicn, carpeta cnuidadana ¢ microperabildad. Los servicios
especkiles, son aguellos relacionados con el desarrollo de aplicaciones o de
sofuciones mformiticas. que pueden ser de interds para kb adminstracion o cualgquier

interesado en el marco de la préstacion de los servicios cnidadanos digitales bisicos

Para micir la implementacion de los servicios ciudadanos digitales, aplique los
Imeam entos del anexo No. 4 del presente documento

lNodo proyecto que haga uso de TIC, debe ser disefiado para que desde el principio
garantice interoperabilidad, sejuridad v privacidad de la mformacion, accesibilidad,
usabilxlad, apermura v ubicuxdad, renendo en cuenta ks necesidades vy caracteristicas

de ks usuanos

Todos los nuevos trimites, servicios o procesos creados por la entidad. deben nacer

Para ¢l caso de los proyectos gque buscan hacer mejoras o ajustes a los sistemas
existentes, deberin incorporar estos atnbutos de scuerdo al tipo de mimestructura
tecnokiy 1 Que e b entidad v el nivel d - plement lel
.|_l_||l||Il‘_Il_.l COM l|_||,_ CcuUCnIc B eniiad v 1 mivel d¢ avance ¢n 5 |||.| CTTWCTIEGG WO O
Marco de Arquitectura, el Modelo de Seguridad v privacidad de la mformacion v el

Modely de Servicios Cudadanos Digiales

Los principaos a considerar en ¢l diseno o meorporar en la miragstructura exstente

S0

v Interoperabilidad : wodo provecto que meorpore ¢l uso de las TIC v genere
miormacwn, debe asegurar la mmplementacion del marco de mieroperabalidad,
a fm de desarrollar capacudades para ¢l mtercambio ficil, seguro v transparente
de b mformacion entre entidades pablicas v de ser necesano, con entidades

privadas. Conozca v apligque el marco de interoperabilicad, sus documentos

inakes en el sitio web del Marco
Marco de mieroperabiludad (MinTIC, s.L)"

Legume Comun de Intercambio de Informacion (M TIC, s10)

Documentos v manuales (MmTIC, s.5)

v Seguridad v Privacidad de la Informacion: todo proye

L[] UL WRCOTPMOr

=0

le lns TIC, debe aplcar desde <u concepeion v disefio, el MSPLag

" https://goo. gl/cBiSgW
B https://goo.gl/2XSE13
16 https:/fgoo.gl/3VuigP
17 https:/{goo.gl/vatx6W



https://goo.gl/c6i5gW
https://goo.gl/zXSE13
https://goo.gl/3VuiqP
https://goo.gl/vxtx6W
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DISENE INTEGRALMENTE SU PROYECTO

I'rabaje con los beneficiarios y piense en todos los detalles

ProCesos, SISICmas die miormaci Lonozca \'l

MSPL v sus gulas en el s

n ¢ miraestruciura tecnoKyg
o web del Modelo (MmTIC, s.£)

Adicionalmente, el proyecto debe garantar el cumplimiento de |

os personales consagrada en la Constitue iHn

normatividad de proteccion de da

Politica, en la Ley 1581 de 2012

¥ &n 5 decrelns |L.!|.II'IL'|||-IT WS

lad: de acuerdo con la caracteracion de usuaros
ad, ésta debe garantizar que las paginas

web, portales web v sstemas de mformackin web con sus respectivos

v Accesibilidad v usabil

- 9 L 5
ciudadanos v TS de mterés de la ¢

conk

nidos, cuenten con caracteristicas técnicas v funcionales que permitan al

LSUIIND Perc ibir, entender, navegar ¢ mteractuar adecuadamente

Esto también ncliye que ks personas con discapacidad sensorial puedan
acceder de manera autdnoma e independiente a dichas pipginas, portales ¥
sistemas de mformac on web, Implemente pruchas de accesibilidad v usabilidad

con los usuanos, para determimar ajustes a realizar v atributos o oo

Asi mismao, la entidad debe garantizar que os contenidos audiovisua les cuenten

con audio de

cripcion, subtitulado, closed caption v lengua de senfias. En ese

arden priorice s contenilos mas relevanies, % usados o mas demandados

por los usuaros, Para ello, aplique
- Norma Técnica de Accesthildad 5854 ||:-|1|||:L|'-|l_' en ¢l s web del
ICONTEC (INCONTEC, s.L)

La Ciuia mieractiva de mplemer

ackn de la NTC 5854 (MmTIC, s.LF°
. La guin de usabililad disponible en el sitio web de Gobwerno Digital

|".!|'|.|'||:I R

v Apertura: todo proyecto que meorpore el uso de ks TIC v genere mformacon
debe contar con sslemas de mivrmacwin que permitan la generacion de datos
TL“

1 e d

rios de manera aulomatica prafia s |"-I|"!L-I-\.|ll|| uso v reutideneon

en cuenia que los datos abertos no son coniraros a ProecT R
personales, pucs si exste miformac bn asocinda o datos personales que puede ser
vahosa como dato abserio, ¢s posible desarrollar acciones de anonimm e won para

elimi la miformacsin sensible que afecta a pe

HER PR

SIFEEAC Nes VY U

wentudad debe prolegerse legalmente, para o ¢ datos personales

Cer SO0

datos  sensibles, tpos de mformacion personal v s condiciones para su

tratamiente, consulie ka Ley 1581 de 2012, asi como b Ley 1264 2008

e el uso o desarrollo de software

nial maners, es deseable que se privil

ih.'
con hicencias de codigo abierto, a fin de posibiltar su publicacin v reutilcacion

sim costo,  Consulte v aphque las direcirices del portal de Soltware Publico

(MinTIC, s.f12

Adicwonalmente, la entidad debe 1,l,.lr'.'ltl ir o |_||--F|i|,_'~.||| en ln Resolocwn No, 3564

., en donde se establecen los estindares pa

ra publicacwon v divulgacion

W

la informacion. Para ello, hag uso de los siguenies mstrumentos

8 hitps:/fgoo. gl xvaalG
* https://goo. gl/xWqj65
M wttps://goo.gl/vaSudw
1 hitps://goo. gl/uCVCh3
2 hitps://goo.gl/BAchE]
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900000
DISENE INTEGRALMENTE SU PROYECTO

I'rabaje con los beneficiarios y piense en todos los detalles

Ciuia de datos abwertos en Colombia. (MinTIC, s.LF
Portal de datos abwertos, iMinTIC. s.£ P4
Resolucion 3564 de 2015 - Reglhimentaria de la Ley de 171

(MinTIC, 5.6}

}de 2014

¥ Ubicuidad: todo provecto que meorpore el uso de TIC v disponga hermm entas
para la consulia v aprovechamento de miormacion, asi como para realear

pos de interés, debe facilitar ¢l

fransacciones con usuanos, ciudadanos v pr

os miviles como celulares

acceso a dichos servicios 4 través de dispos
tabletas, logrando que el servicio pueda ser usado en cuakpier momento, ¢n
._.|.||L||,|l\‘. ~||.|I1-\.|I|\|| v L|,|.|||\|I,.:|_'I Ju i Lo anterior, deé scoerdo con ks

necesidades v caracteristicas de los usuanos.

v Uso de tecnologias emergentes: todas las entidades deben wentificar y evaloar
ka posibilidad de usar tecnologias eme

ENIEs  para ¢l desarrolly de sus
provectos.  Actualmente en el sector piblico se vienen aplcando tecnologias
emergentes como miernet de ks cosas (o] por su ik en meks de Internet ol
Thngs), blockcham, robotica, mitehgencm armicll, entre Olras, para mejorar

r|L-|-.||-.n i s |._-<11||L-~r.| al cndadano, contar con miormMmacon en r-L-uu_m redl par

Ia torna de decsones, realirar actry dades de montoreo v generacion de aleras

tempranas, entre otros.  Para el caso de ks entidades nacionales, sus planes de
1

transformacien o

al deben incorporar ¢l uso de lecnologias emer gentes

Consulte ka definicin de estas fecnologias en el glosaro del presenie

documento vy conozca los signenics casos de aphcacon de fecnologias
emergentes en ¢l sector publico, publcados en el sitio web del Centro de

Innovacon Publica Digital, en

- Uso de computacion cogmitiva parn evahuacion de preguntas abicrtas
en las pruchas del ICFES. (M TIC, s1.)2
Mepornmiento de la segursdad de los servicios del Estado: verilcac i
de wlentudad ¢ miegradad de documenios, o traves de Blockcham

(MnTIC, s.i.F" .
- Datos Contra ¢l Contrabando - DIAN. (M TIC, s.L ¥

M https:/fwww.datos. gov.co/
® https://goo. gl/PeldFZ

¥ hitps://goo.gl/iINWVEBUA

7 hitps:/fgoo.gl/2lo2p:

™ hitps://goo. gl/3YKz1C

36



https://goo.gl/R5YZd5
https://www.datos.gov.co/
https://goo.gl/Pe14FZ
https://goo.gl/iMv8UA
https://goo.gl/2Jo2pz
https://goo.gl/3YKz1C

GESTIONE EL PROYECTO DE PRINCIPIO AFIN

Garantice buenos resultados v satisfaccion de necesidades

La entidad debe garantizar que el provecto o iniciativa que haga uso de TIC cuente con un conjunto
de acciones que permitan una adecuada e jecucion, seguimiento v realimentacion, de manera que se
cumpla con lo planeado v que se satisfagan las necesidades v proble nuiticas identificadas desde ¢l
inicio. Para ello debe imple mentar los si

e ntes line amientos:

lNodo provecio que meorpoare ¢l uso de TIC debe ser pestionado a través de un ciclo
de actividades que moorpore las fases de plancacwn, diseno, mplementacon,
pruehas, puesta en produccion y realimentacion. En extn Gltima parte, es fundamental
realzzar el balance de s adquescones, s resultados v ks decisiones tomadas
durante la ejecucion del proyecto para garantzar kb sostenibilidad weenca vy financ era

Defina y o jecut el ciclo de v reahmentar ¢l cclo PHVA

gestion del provecio

Para elio, apligue buenas pricticas de gestion de proyectos, metodologias dgiles para
la EEston de proyectos Y las B Y estindares defindos en el Marco de Referenca

de Arquitectura Empresarial. (MinTIC, 2018¥

Todas s entilades pablicas deben garantizar ka calidad de b mformacion durante
toddo el ewe b de vula: desde a creacion v el almacenamento mic il hasta el momenio
en que ¢5 elminada. Pars defmir v ejecutar el ciclo de vida de la miormacion, use ks

siguientes moas del Marco de Referencin de Arquatectura Empresaral
Grestione la inform M O TG

un producto o servicio de . : ke i
f'l ' - Como construr ¢l catilogo de Componentes de Informacion. (MinTIC, s £

calidad 1 . . J

- Guin Téenica Gobierno del Dato, (MinTIC, < ¥

- Guin Técnica Ciclo de Vida del Dato. (MinTIC, <)

. Guila para ln gestion de documentos v expedientes electronicos. (MmTIC, s.£3

lodas las entidades publicas deben desarrollar una culiura de evaluacwin v

seguimento al des pacidad, efectvidad, costos, pertenencia v demds

peio, ¢
erterios de calidad que se definan para medir la ejecucion de los provectos que hagan

uso de T
rolle un esquema de gl

cnto v evaluacion :
Para ello deben definr mdicadores de proceso, resultado ¢ mpacto, realoear

medicion, publicar resultados v a partr de estos, Inic@r acciones correctivas o de

mejora Contmig

Las entdades pobbcas deben realear diferentes pruchas (werar) pars mejorar
frecuentemente los servicios digitakes con el propdsito de fortakecer [recuentemente
Desarrolle acciones de mejora los servicios prestiados

continua

B https://goo.gl/ipl EBF
% https://goo.gl/v5QpSc
 hitps://goo.gl/B7Cykg
2 https://goo.gl/1pX2 Hw
1 https://goo. gl/SoKiGU
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Estrategia de gestion de

CO PN

i

e, uso,

v divulgacion

GESTIONE EL PROYECTO DE PRINCIPIO AFIN

isfaccion de necesidades

Garantice buenos resultados v s:

lodo proyecto que hag wso de TIC debe con

cOn una estralo especifica de

copocimiento, uso, apropmcion vy divulgacion, de manera que b entidad desarrolle

ACCmNes concrelans para

erar capacidades dignales a nivel de los servudores
publicos de o entidad, asi como de cudadanos, wsuarios v grupos de mienés

relac onadaos con el provecto
k | |

Esta estrategia debe estar almeada con ks politicas y procesos de comunicacion de

la entidad, asi como con las dimensiones de informacion y comunicacin, ¥ gestion

glo Integrado de Plineacion vy Gestion

MIPG), garantzando armonizar s mic@ativa con ¢l entorne organezacional v que ¢l

del conocimiento (definidas desde ¢l Mo

conocimiento  penérado, s¢ convierta en msumo clive para ¢l aprendizaje v

evolucion de la entidad
Para el caso de los servidores pilblicos, desarrolle acciones de capacitacion,
formacion v entrenamiento para ¢l fortalecim ento de s competencias en T.L, en

articulacion con la politica de gestion estratégica del talkento humano. Para ¢l caso de

ciudadanos, usuarios y grupos de mterés, desarrolle acchones para promover el
BCceso, conocimiento, uso ¥ apropucion, en articulacion con ks politcas de

PArtic pac om, servic o al cm

dano v ANECOTTURS K1, entne otras

La entudad debe hacer seguimiiento vy medicion al nivel de acceso y usode plataformas

y herramientas tecnobbgicas, a fin de determmar su nivel de uso, mpacto y

-.I[‘-"i!"l- echamento [mr ]'.1!|L' I.ll.' los usuarios
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habilitadores transversales de la
politica de Gobierno Digital: Arquitectura,
Seguridad de la Informacion y Servicios
Ciudadanos  Digitales; son elementos
fundamentales que permiten el despliegue
de los componentes de la politica y tienen
como objetivo, desarrollar capacidades en
cada entidad para la implementacion de la
puiit ica.

Los

Por ello, de manera paralela a la
implementacion de los componentes (TIC
para el Estado y TIC para la Sociedad), la
entidad debe trabajar en ¢l desarrollo de
los elementos habilitadores que se definen
de la siguiente forma:

Arquitectura: Este habilitador busca que
las entidades apliquen en su gestion un
enfoque de Arquitectura Empresarial para
el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El
habilitador de Arquitectura soporta su uso
e implementacion en el Marco de
Referencia de Arquitectura Empresarial
del Estado. que es el nstrumento que
establece la estructura conceptual. define
lineamientos, incorpora mejores pricticas
y traza la ruta de implementacion que una
entidad publica debe realizar.

Consulte toda la informacion sobre el
Marco de Referencia en el sitio web del
Marco. (MinTIC, 2018)*

https:
https:

o.gl/koeFFh
oo.gl/dxl SqM
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Seguridad de la Informacion: Este
habilitador busca que las entidades
publicas incorporen la seguridad de la
informacion  en todos sus  procesos,
trimites,  servicios,  sistemas  de
informacion, infraestructura y en general,
en todos los activos de informacion con el
fin de preservar la confidencialidad,
integridad, disponibilidad, y privacidad de
la informacion, asi como la proteccion de
los datos personales que tratan las
entidades publicas en cumplimiento de la
normatividad de proteccion de datos
personales. Este habilitador tiene su
soporte en ¢l MSPI, que contempla 6
niveles de madurez.

Consulte toda la informacion sobre el
Modelo de Seguridad en el sitio web del
Modelo. (MinTIC, s.f.)*

Servicios Ciundadanos Digitales: Este
habilitador busca que todas las entidades
publicas implementen lo dispuesto en el
Decreto 1413 de 2017 (incorporado en el
titulo 17. parte 2, libro 2 del Decreto 1078
de 2015), que establece los lineamientos
para la prestacion de los servicios
ciudadanos digitales v para permitir el
acceso a la administracion publica a través
de medios electronicos. En dicho Decreto
los servicios digitales se clasifican en
SETVICIOS basicos: autenticacion
biometrica, autenticacion con  cédula
digital, autenticacion electronica, carpeta


https://goo.gl/koeFFh
https://goo.gl/4xLSqM

ciudadana e interoperabilidad, los cuales
son de obligatorio uso vy adopcion: y
servicios especiales, que son adicionales a
los servicios basicos, como ¢l desarrollo de
aplicaciones o soluciones informaticas
para la prestacion de los servicios
ciudadanos digitales bésicos.

Consulte el Decreto 1413 de 2017
(mcorporado en ¢l titulo 17, parte 2, libro
2 del Decreto 1078 de 2015). (MinTIC,
2017y

Segmentacion para las entidades
puablicas territoriales

Teniendo en cuenta que las entidades
publicas que implementan la politica
cuentan con capacidades y necesidades
distintas para el uso y aprovechamiento de
TIC, para su implementacion se tomara
como referente la segmentacion de
entidades realizada en el Modelo Integrado
de Plancacion y Gestion ~-MIPG en donde
las entidades territoriales se clasifican en
entornos de desarrollo robusto, intermedio
¢ incipiente, a partir de la identificacion de
caracteristicas propias de cada municipio y
departamento  en relacion  con  seis

temiticas que precisan las condiciones
territoriales.

Consulte la metodologia v las tipologias
municipales y departamentales, en el sitio
web del Departamento Nacional de
Plancacion. (DNP. s.f.)"’

A partir de la clasificacion anterior, los
clementos habilitadores de Arquitectura y
Seguridad de la Informacion fueron
adaptados a cada entorno de desarrollo, de
forma que la entidad territorial debera
implementarlos de acuerdo con su
clasificacion. En relacion con el elemento
habilitador de Servicios Ciudadanos
Digitales, se han disefiado lincamientos
especificos que deben ser implementados
por todas las entidades en cumplimiento de
lo dispuesto en el titulo 17, parte 2, libro 2
del Decreto 1078 de 2015, que establece
los lineamientos para la prestacion de los
servicios ciudadanos digitales por parte de
todas las entidades publicas.

Consulte la segmentacion en materia de
Arquitectura, Seguridad de la Informacion
v los lineamientos especificos de Servicios
Ciudadanos Digitales, en los anexos 2, 3 y
4 del presente manual.
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3.4. Apnoyo para laimplementacion
de la politica

El Ministerio de Tecnologias de la
Informacion y las comunicaciones a través
de la Direccion de Gobierno digital v en
colaboracion con otras entidades lideres de
politica, desarrolla diferentes iniciativas y
proyectos que buscan impulsar la
implementacion de la politica en las
entidades pablicas. Entre las iniciativas
que se adelantan y prestan apoyo a las
entidades se encuentran las siguientes:

Acompanamiento. Desde la Direccion de
Gobierno Digital se realizan actividades
presenciales, virtuales y se desarrollan
esquemas de incentivos, para facilitar la
comprension ¢ implementacion de la
Politica de Gobierno Digital en las
entidades publicas del pais. A través de las
actividades adelantadas se busca:

e Socializar la evolucion de la politica de
Gobierno Digital

e Apoyar la adopcion ¢ implementacion
general de las tematicas que
conforman la Politica.

e Apoyar la identificacion de retos y

oportunidades de avance vy la
comprension de los resultados de la
medicion  del indice de Gobierno
Digital.

e Desarrollar espacios de trabajo sobre
tematicas especializadas orientadas a
resultados

La ruta de acompanamiento contempla las
fases de socializacion, adopcion e
implementacion, con el objetivo de apoyar
a las entidades en la gestion de proyectos e
iniciativas que faciliten la implementacion
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de la Politica de Gobierno digital.
Consulte toda la informacion sobre el
acompanamiento, en:

www.gobiemodigital.gov.co o envie su
solicitud al Correo electronico;
acompanamiento{@mintic.gov.co

Centro de Innovacion: Es la iniciativa
que promueve la innovacion pablica
digital a través del uso de tecnologias
emergentes en proyectos que busquen la
obtencion de los Objetivos de Desarrollo
Sostenible. Para esto realiza:

e Acompanamientos directos utilizando
métodos de imnovacion

e Apoya investigaciones aplicadas para
resolver retos concretos

e (enera capacidades a través de
herramientas virtuales y presenciales
con métodos de "aprender haciendo”

e Apoya procesos de fortalecimiento de
la cultura de innovacion en entidades

publicas
e (enera documentos que transfieren
conocimiento inspirador v

herramientas concretas para el disefio
y desarrollo de proyectos de
innovacion pablica digital

e Promueve conexiones entre diferentes
actores para la realizacion de proyectos

%
e Premia anualmente las experiencias de
mnovacion  publica  digital mas

destacadas del pais

Consulte mds informacion en:
http://centrodeinnovacion.mintic. gov.co/e
5
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Corporacion Agencia Nacional de
Gobierno Digital: Es una entidad adscrita
al Ministerio de Tecnologias de la
Informacion y las comunicaciones, que
tiene como  proposito  promover,
administrar y articular los procesos de
prestacion de servicios ciudadanos
digitales, asi como desarrollar las
actividades de ciencia, tecnologia ¢
innovacion asociadas a la creacion de un
ecosistema de informacion pablica que
brinde soluciones a las diferentes
instituciones del Estado.

Fuerza de Tarea Digital: Busca articular
a las entidades estatales con los diferentes
procesos de comunicacion mediante las
redes sociales, a fin de llegar a los
ciudadanos con un lenguaje mas simple,
incluyente y que facilite la participacion. A
través de esta red se gestionan las redes
sociales en las diferentes entidades para
acercar ¢l Estado a la ciudadania, dado que
posee un componente de capacitacion y
transferencia de conocimiento. Consulte:
www.redialab.gov.co

Mi Colombia Digital: Es una plataforma
tecnologica que soporta los sitios web
territoriales, bajo un concepto de gobierno
¢ innovacion abierta, que busca apoyar la
gestion  institucional y  acercar al
ciudadano a sus gobernantes. Para los
ciudadanos, el sitio web es el canal mas
cercano para informarse y comunicarse
con sus entidades locales y para las
entidades publicas, es una herramienta que
les permite informar el avance de su
gestion y atender las necesidades de la
comunidad. Las entidades interesadas
deberdn diligenciar el formulario de
registro disponible en el portal de mi
Colombia digital:
http://www.micolombiadigital. gov.co/
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Portal de Datos Abiertos del Estado: Es
el portal web del Estado colombiano,
donde se publican y consultan los
conjuntos de datos que las entidades han
puesto a disposicion de la sociedad. En
este portal se dispone matenal de
autoaprendizaje para la generacion de
datos abiertos, una vitrina para exponer los
usos y aplicaciones de los datos abiertos
publicados, asi como un cspacio de
colaboracion para proponer la apertura de
datos. Consulte:
hitps://www.datos.gov.co/

Portal de la politica de Gobierno
Digital: Es el portal oficial de la politica
de Gobierno digital dirigido a servidores
publicos, ciudadanos y actores sociales
que apoyan la implementacion de la
politica. El sitio ofrece informacion sobre
la politica, el manual ¢ iniciativas para su
implementacion, estudios e
investigaciones  relacionadas  con  la
politica de gobierno digital. Consulte:
www. gobiernodigital. gov.co

Portal de software publico: Es una
iniciativa de transferencia tecnologica
destinada a los organismos publicos,
empresas del sector y ciudadania en
general, que busca reforzar el papel del
Estado como promotor de la optimizacion
de recursos y potencia la industria local de
servicios desde la aplicacion logica, el
mantenimiento vy la mejora de las
plataformas, para entregar mejores
soluciones. Para registrar o descargar
software, consulte:
https://www_softwarepublicocolombia. go
V.co

Portal de Lenguaje Comin de
Intercambio de Informacion: Es una
herramienta para la gestion de contenido
relacionado con el uso, adopeion e
implementacion del estindar de Lenguaje
Comin del Marco de Interoperabilidad.


http://www.redialab.gov.co/
http://www.micolombiadigital.gov.co/
https://www.datos.gov.co/
http://www.gobiernodigital.gov.co/
https://www.softwarepublicocolombia.gov.co/
https://www.softwarepublicocolombia.gov.co/

Ofrece espacios de participacion para
ciudadanos y entidades usuanas, en donde
éstas pueden consultar el diccionario de
datos estandarizados, que contiene la
definicion de los elementos de datos
conceptualizados con el acompanamiento
de MINTIC. Consulte este sitio, en:
http://lenguaje. mintic. gov.co

Portal No mas filas: Es la plataforma del
Estado Colombiano en donde se integran
los tramites y servicios para facilitar la
interaccion  del ciudadano con  las
entidades publicas y reducir tiempo de
manera facil, scgura v evitar largas filas.
Este portal permite a todos los ciudadanos,
colombianos vy extranjeros, entidades
publicas v empresas, realizar tramiles,
consultar informacion de las instituciones
del Gobierno v resolver dudas, a traves de
diferentes canales. No Mas Filas
actualmente cuenta con mas de 300
tramites y servicios integrados de 2800
mstituciones publicas con una interfaz
unificada para mejorar la experiencia de
los usuarios al realizar transacciones.
Consulte: www.nomasfilas. gov.co

Ruta de la excelencia: Es la estrategia que
busca dar respuesta a aquellas necesidades
mas apremiantes y estratégicas de los
ciudadanos y empresarios frente al acceso
a los servicios provistos por las entidades
publicas. Igualmente, es un instrumento
que busca el mejoramiento de los procesos
internos de las entidades publicas y el
aprovechamiento  de la informacion
publica para la generacion de valor.
Consulte:
http://www.rutadelaexcelencia.gov.co

Urna de Cristal: Es una plataforma
multicanal que promueve la participacion
ciudadana y la transparencia
gubernamental a través de medios
digitales. Esta plataforma integra medios
de comunicacion tradicionales como la
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television, la radio y la asesoria por via
telefonica, con medios digitales como las
redes sociales, los mensajes de texto
(SMS) v un sitio web, para promover
ejercicios de participacion.

Estos canales s¢ ponen a disposicion de
todas las entidades de gobierno nacional y
territorial, facilitando la creacion de
espacios de participacion que mejoran la
relacion entre los ciudadanos y lo publico.
De esta forma, los colombianos pueden
imcidir en las decisiones de sus
gobernantes y conocer los programas, los
avances v los resultados del Gobierno,
haciendo llegar sus inquictudes vy
propuestas directamente a las entidades
publicas, y participando ¢ interactuando
sobre la gestion estatal, los servicios y las
politicas publicas. Consulte:
http://www.urnadecristal.gov.co/



http://lenguaje.mintic.gov.co/
http://www.nomasfilas.gov.co/
http://www.rutadelaexcelencia.gov.co/
http://www.urnadecristal.gov.co/

4. MEDIR LA POLITICA




4.1. Seguimientoy Evaluacion por
parte de la Entidad

A efectos de hacer seguimiento al estado
de avance en la implementacion de la
politica, la entidad debe desarrollar las
siguientes acciones:

v Definir indicadores de seguimiento
para medir v evaluar el avance del Plan
de seguridad vy privacidad de la
informacion, el Plan Estratégico de
Tecnologia -PETI y la implementacion
de servicios ciudadanos digitales.
Adicionalmente, la entidad debe
realizar mediciones internas para
realizar  seguimiento  al uso y
aprovechamiento de las TIC tanto en
suU gestion interna como en la entrega
de servicios digitales a usuarios,
ciudadanos y grupos de interés. Estas
mediciones deben estar orientadas a
establecer aspectos como:

- Ahorro en términos de tiempos y
recursos
- Disminucion de costos
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- Nivel de satisfaccion de usuarios
internos y externos

- Tasas de uso de procesos, trimites
y servicios digitales vs. Presenciales

Realizar el autodiagnostico General de
la Politica de Gobierno Digital, a
traves de la herramienta dispuesta en el
sitio web del Modelo Integrado de
Planeacion y Gestion. (DAFP, 2018)

Realizar el autodiagnostico especifico
en materia de seguridad y privacidad
de la informacion, mediante Ia
aplicacion  del  instrumento  de
evaluacion dispuesto en el sitio web
del modelo. (MinTIC, s.f.)

Hacer el reporte oficial de la
implementacion de  la  politica de
Gobierno Digital a través del FURAG,
en los tiempos determinados por el

DAFP.




4.2. Seguimientoy Evaluacion por
parte del Ministerio TIC

El seguimiento y evaluacion del avance de
la Politica de Gobierno Digital se realizara
con un enfoque de mejoramiento continuo
en donde la Direceion de Gobierno Digital
del Ministerio TIC, verificard que cada
sujeto  obligado  presente  resultados
anuales mejores que en la  vigencia
anterior.

Para ello, se aphcaran indicadores de
cumphimiento ¢ indicadores de resultado,
de acuerdo con los criterios de evaluacion
y seguimiento definidos por el Consejo
para la Gestion y Desempenio institucional.
Asi mismo, se realizaran mediciones de
calidad a través del Sello de Excelencia de
Gobierno Digtal.

Proposito Objetivo

Consiste en poner
a disposicion de ciudadanos,
uswarios v grupos de interés,
trarmites v servicios del
Estado que cuenten con
esquemas de mangjo seguro
de la informacidn, que esién
I.Habilitar y mejorar alineados con la arquitecturn
institucional de la

s Digitales de entidad (Arguitectura
conflanza y calidad misional ¥ Arquiteciura de
T1} v que hagan uso de los
servicios de autenticacion
electrdmea, interoperabilidad
y carpeta ciudadana, a fin de
que estos sean agiles,
sencillos v atiles para los
LS LTI 08
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Es importante tener en cuenta que, para
efectos del calculo en el FURAG, el
Departamento  Administrativo  de  la
Funcion Pablica maneja una metodologia
propia, por tanto, los indicadores
presentados en el presente manual aplican
para efectos del autodiagnostico y el
seguimiento de la implementacion de la
politica de Gobierno Digital, realizado por
el Ministerio TIC.

A continuacion, se  presentan  los
indicadores que serdan aplicados a cada
entidad puablica:

v Indicadores de Resultado: buscan
medir el cumplimiento de los logros de
la politica de Gobierno Digital y son
los siguientes:

Indicador Formula del
Indicador

Tramites de alto No. de Tramites de alto
impacto ciudadane  Impacto ciudadano
trans formados trans formados
digtal mente digital mente
Tasa de Numero de solicitudes de
completitud del tramites, servieios v
trimite, servicio y OPAs
OPAs digital digitales finalizadas

Niumero de solicitudes
de triammtes, servicios ¥
OPAs digitales imciadas



Proposito

2. Lograr procesos

eficientes a traves del
fortaleci nto de lns
capacidades de gestion
de tecnologias de

informacion

A Tomar decisiones
basadas en dato
partir del anmento en
el uso y
aprovechamiento de In
informacion

Objetivo

Consiste en desarrollar
procesos y procedimientos
que hagan uso de las
tecnologias de la
informacion, a través de la
incorporacion de esquemas
de manejo seguro de la
imformacion v de la
alineacion con la arguitectura
institucional de la entidad

{ Arquitectiura misional y
Arquitectura de TI), a fin de
apoyar el logro de las metas
v objetivos de la entidad,

Consiste en mejorar la tona
decisiones por parte de la
entidad, ciudadanos, usuarios
y grupos de interés, para
mmpulsar el desamollo de
servicios, politicas, normas,
planes, programas, proyeclos
o asuntos de interés piblico,
a partir del uso y
aprovechamiento de datos
que incorporan estindares de
calidad y seguridad en su
ciclo de vida (generacion,
recolecoon,
almacenamiento,
procesamiento, comparticion,
entrega, intercambio y
eliminacion)
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Indicador

%4 de procesos y
procedimientos que
ophimsron
tiempos de
gjecucion v son
mids sencillos

Entidades que
ticnen provecios de
uso de datos
abiertos

Yo de proyectos que
aprovechan datos
para el desarrollo
|.|l..' Hl.‘1";i\'in.'l'~_
politicas, normas,
planes, programas,
provectos

O participar en
asuntos de interés

plblico,

Farmula del
Indicador

Procesos v
procedimientos internos
awtomati zados de
principio a fin/ procesos
y procedimientos
internos identi ficados
como automatizables

]""1:\"le'[|.1.'1' ﬁi‘.' LSO |.||,L

datos en

s aplicaciones web,

¢ aplicaciones
mdwviles,

*  gjercicios de
analinen de datos,

s aplicaciones para
toma de decisiones a
partir de datos,

o periodismo de datos

e gjercicios de control
ciudadano

Cantidad de proyectos

que aprovechan datos

para ¢l desarrollo de
servicios, politicas,

Hormas, planes,

ProOgromas, proyeclos

0 participar en asuntos de

interés publico

Cantidad de provectos

para el desarrollo de

servicios, politicas,

NOT s, P

Programas, proyecios

o participar en asuntos de

interés publico

dnes,



Proposito

d.Empoderar a los
ciudadanos a traves de
Ia consolidacion de un
Estado Abierto

S.Ampulsar ¢l
desarrollo de
territorios v ciudades
inteligentes para la
solucion de retos v
problenuticas sociales
a través del
aprovechamiento de
tecnologias de la
informacion v las
comunicaciones

Objetivo

Consiste en lograr una
injerencia mis efectiva en la
gestion del Estado v en
asuntos de interés publico
por parte de ciudadanos,
usuanios v grupos de inlerés,
pari el desarrollo de unn
gestion publica mas
colaborativa a traveés del uso
y aprovechamiento de las
tecrologias digitales

Consiste en promover ¢l co-
diserio v la implementacion
de iniciativas de tipo social,
ambiental, politico y
econdmico, por parie de
entidades piublicas y
diferentes actores de la
sociedad, para ¢l
mejoramiento de la calidad
de vida de los ciudadanos ¢

impulsar el desarrollo

sostenible, o través del uso v

aprovechamiento de las TIC
de manera integrada v
proactiva

48

Indicador

Liso de datos ¢
informacion por
parte de

ciudadanos

Involucraniento de
ciudadanos,
USUATIOS ¥ grupos
e interés en la

gestion publica

Adopeion del
modelo de
ciudades
inteligentes

Proyectos e
imiciativas de
ciudades
inteligentes

Farmula del
Indicador
Uso de datos e

informacion en:

= Aplicaciones
midwviles
Visualizaciones
Periodisimo de datos

s [nvestigaciones
academicas
Control social
Construceion y
seguimiento a

politicas piblicas

Involucramiento del
cludadano en la toma de
decisiones:

s Diseno y evaluacion
de servicios
Diseno v
seguimiento de
politicas

«  Disenoy
seguimiento a
normas

s Solucidna
problemiticas
plblicas

s Desarrollo de
programas, planes y
provectos

Implementacion de algin

componente del Modelo

o desarrollo de algin

proyecto que cuenta con

algin componente del

Modelo de Crudades

Inteligentes.

Provecios ¢ iniciativas de
ciudades mteligentes en:

Entorno

«  [Fronomia

e Ciudadania

e Calidad de vida
s  (obernanza

o Movilidad



v Indicadores de Cumplimiento: Buscan

medir el cumplimiento de los
habilitadores de la politica: Arquitectura
y Seguridad de la Informacion. Consulte
los anexos 5 y 6 de este documento, para
conocer ¢l detalle de los indicadores de
cumplimiento.

Mediciones de Calidad: A través del
Sello de la Excelencia en Gobierno
Digital, conforme a lo definido en el
articulo 2.2.9.1.4.1 del DUR-TIC, se
realizaran las mediciones de calidad de
los productos y servicios digitales de las
entidades  publicas  del  Estado
Colombiano.

El Sello de Excelencia en un modelo de
madurez, abierto vy colaborativo
organizado en 4 categorias, cada una con
3 niveles de complejidad:

- Categoria  servicios en linea:
Certifica la calidad de los tramites y
servicios en linea.

- Categoria gobierno abierto:
Certifican los conjuntos de datos
abiertos vy los ejercicios  de
participacion por medios digitales.

- Categoria capacidades de Gestion de
TI:  Certifica las  capacidades
institucionales y operativas de las
entidades publicas.

- Categoria Ciudades vy territorios
inteligentes: certifica la calidad de
las iniciativas implementadas de
ciudades o territorios inteligentes,
que solucionan al menos una
problematica de cardcter urbano,
social, ambiental, economico vy
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politico, a través de Tecnologias de
la Informacion y que contribuyen al
logro de los Objetivos de Desarrollo
Sostenible.

A partir de lo anterior, la obtencion del
sello de excelencia en sus diferentes
categorias y niveles de complejidad, sera
tenido en cuenta como uno de los
mstrumentos del sistema de seguimiento
de la politica de Gobierno Digital.
Consulte toda la informacion del sello de
excelencia, en el  sitio  web:
http://www sellodeexcelencia.gov.col.

Para la vigencia 2018, la medicion de la
politica contara con un esquema de
transicion, que incluird tematicas tanto
de la Estrategia Gobierno en Linea,
como de la Politica de Gobierno Digital,
con el objetivo que las entidades
continien avanzando a partir de los
resultados obtenidos en la medicion
2017.

Por lo tanto, la medicion de 2018 estara
conformada por preguntas que fueron
aplicadas para la vigencia 2017 y nuevas
preguntas disefiadas para 2018 sobre el
Marco de Referencia de Arquitectura
Empresarial y ¢l Modelo de Seguridad y
Privacidad de la Informacion. Estas
ultimas se encuentran incorporadas cn
los indicadores de cumplimiento del
presente manual, en los anexos 5 y 6.

La medicion de los indicadores de
resultado y calidad establecidos en este
manual se realizara a partir de 2019.



http://www.sellodeexcelencia.gov.co/




9.1. Anexo 1- Principales camhios
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Politica de Gohierno Digital
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9.2. Anexo 2 - Segmentacion

Arquitectura

DOMINIO
ARQUITECTURA

Estrategia de T1

DESARROLLO
ROBUSTO

La entidad posee documentada su
cstralegia on  matcrm  de
Tecnolosias de ka Informacion en
el Plan Estratégico de
Tecnologias de b Informacion
(PETI) v lo manticne actualzado.

DESARROLLO
INTERMEDIO

La entidad posce documentada su
cstralegia eon  matena
Tecnolomas de ka Informacion en
el Phn Estratégico de
Tecnologias de kb Informacion
(PETT) v lo manticnc actualzado

de

DESARROLLO
INCIPIENTE

La enbdad posce documentada
su csiralcga on matema  de
Tecnologias de ka Informacion
en ¢l Pln Esmatégico de
Tecnologias de le Informacon
(PETT) ¥ lo mantcne

actualzado.

La entdad difunde,
trabaja en b apropaciin del PETI
en tndos los niveles de b entidad

COMTILImCR ¥

La entudad difunde. comunica
irabaja en b apropiacion del PETI
en todos los niveles de b entidad

La eniudad difunde, comunica y
irabaja en b apropmciin del
PETI en tedos bos niveles de b

enidad
La entidad cuenta con las|Lla entidad cuenta con fas
capacidades (Personas, Procesos, | capacidades (Personas, Procesos, | La entidad cuenta con ks
Hermamicntas) necesarias  para | Homamicntas) neccsarias  para | capacidades neccsaras  para
realizar cjercicios de Arquitectura | realezar ejercicios de Arguitectura | realoear CICTCICI0S de

empresarial de Mancra
sistematica v ha desammollado uno
0 mas cpercxins de Arguilectura
cmpresanal

empresanal de IMAnCTa
sstematica v ha desamollado uno
0 mas cjerccios de Arguileciura
cmpresan |

AnguECCTUrT
(Personas,

Herramicnitas)

cmpresaral

Procesos,

La entidad cuemta con un grupo
de Arquitectura empresarial que
gobema v ioma decisiones frente
a de k

empresarial al

I mpacio o evolucion
arguiteciura
mieror de la entidad. Este grupo
depende del Comité de gestdn y
desempeno  mstitucional o el
comité depanamental distroal o

municipal segin corresponda

La entidad cuenta con un grupo
de Arguiectura empresarml que
goblerna y toma decisiones frente
al mpacio o evolucin de b
arquiteciura
mieror de b entudad. Esie grupo

depende del Comite de gestion v

empresarml al

desempeio mstituconal o el
comité departamental distrial o

mun gl segin corresponda

Opcional

La enbdad cuenta con fa
documcntacion completa ¥
actualizada de b Arguitcctura
Empresarial Arquitectura
Mmwonal o de Negocm,

Arguitcctura de  Informacwon.
Arquitectura de  Sistemas  de
[nformacion ¥ Arquitectura de
Servicios fecnolopicos

La entidad cuenta con I
documcntacion complcta ¥
actualizada de b Arguitcctura
Empresaral - Arguitectura
Misional o de Nemocw,

Informacion,
Arguieciura Sstemas de
Informacion v Asguiteciura de
Servicios tecnoldEicos

Armquilectura  de
I.E o

La cntidad cuenta con kb
documcntacion  completa ¥
actualizada de sus catalogos de

Arquitectura de TI
(Informacion, Sstemas de
Informacion ¥ Servicios

tecnologicos)

La entidad tiene definidos v mide
los mdicadores de monsoreo y
del PETI
tableros
0T TCS
de b
de
evaluacion del PETI

fraves a
conirol
I'['n,'_':l- L

mediciin de

evaluacion
de

Formula

raves de
de
F'ILI[[II

mdicadores MONROren ¥

La entidad tiene definidos v mude

mdicadores de monmoreo y
evaluacion del PETI a través de

tableros de control Formuls

acciones de mejora a partir de b
mdcadores  de

medicin de

montoreo ¥ evaluacion del PETI

La entdad mene defmidos
mide los mdicadores de
monteree v evaluacwn  del
PETI
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DOMINIO
ARQUITECTURA

Gobierno de T1

Informacion

DESARROLLO
ROBUSTO
La enndad posee vy mantene
acmalzado el de
servicios de Tl con los Acuerdos

DESARROLLO
INTERMEDIO

La entidad
actualzado el camlogo de
servicios de Tl con kos Acuerdos

posce ¥ mantiene

DESARROLLO
INCIPIENTE

La entidad posee y mantiene
actualzado el camlepe de

de Nivel de Servicio (ANS) |de Nivel de Servicio (ANS) | servicios de TL
asocidos asocidos
La cntidad definwd v nenc |La enndad defind v bene

mmplementado  un
Gobiermo TI alncado
Modelo Integrado de Plancacion

esquema  de
con ¢l
y Geston que mechliva: Proceso
de Gestion de T1, Indicadores de
desempeno de TI, Instancias de
decson de TT defimdas, Roles v

T v =

responsabilidades  de

miplementado  un
Gobiermo Tl alncado con el
Muodelo Integrado de Plancacwn

v Gestin que mchya:

csguema  de

PFI Weso
de Gestion de T1, Indicadores de
desempenio de TI. Instancis de
decwin de TT defmadas. Roles v
responsabildades de TI v b

La entdad cuenta con un area
de Tl defmida, ha defmdo
midicadores de desempedio de
Tl ¥ ha
proceso de geston de TI con
rodes v responsabilidades

documentado su

Estructura organwacwonal  del | Estructura  organzacional  del
area de T1 grca de T1

. E La entidad ha defmado una
la entidad ha defmdo wunala enbdad ha definido una %

politica de Tl acorde conm su
contexto ¥y msion, ki cual ha sdo
aprobada por la alta direccidn, fa
tieme implementada y s
mantene actualzada.

politica de Tl acorde con su
confexio ¥y msn, kb cual ha sido
aprobada por b alia direccion,
tiene implementada y s
mantiene actualizada.

politica de Tl acorde con su

contexto v mision, B cual ha
sido aprobada por lka aha
direccion, ka thene
mplementada v s mantene
actualzada.

La entidad aphca metodologias v
criterios de evaluacion pam fa
scleccon  de  altermativas  de
soluciim tecnologicas, antes de
realzar mversiones en T1 Utilza
los Acuerdos Marco de Precios v
agregacion  de
demanda para bienes v servicios
de T1 (Nacionales)

contraios  de

La entidad aphca metodologias v
criterios de evaluacwn pam b
altermativas  de
solucion tecnologicas, antes de
realizar mverswones en T1. Utiliza
los Acuerdos Marco de Precios v
contratos  de  agregacion  de
demanda para bienes ¥ servicios
de T1 {Nacionales)

seleccon  de

La entdad aplica metodologias
y critenos de evaluacion pama la
schecowdn  de allemmatnvas  de
solucwn tecnokgxas, anles de
realizar mversiones en Tl
LUtiliza los Acuerdos Marco de

Precws v contrates  de
agregacion de demanda parma

benes v servicios de  TI

(Naconaks)

La entdad tene defmidos
mdicadores v mude el desempednio
de b Geston de Tl a través de

La entdad vene defmidos
mdcadores vy mide ¢l desempedio
de b Gestion de Tl a través de

La entidad tiene defmidos

B . Imde el desempeno de b
tableros de control Formuks | tableros de control Formuk | P ;

1 F . o fOesmon de Tl a traves de
acciones de mejora a partir de fa | acciones de mejora a partir de b

: midcadores.
medickm de mdicadores de | medickin de  mdicadores  de
desempefio de kb Gestion de T1 desempeiio de b Gestion de T1
La entidad gaantza oquella cntidad garantEa que

La entdad grantza que

cualguicr micmina, proyecto o
plan de la entidad que moorpors
TL ¢s hderado en conjunto cntre
ks arcas meswonaks v el arca de
T1 de la entidad e incorpora desde

el mcw de la viswn del usuario

cualquier miativa, proyecto o
pln de kb entidad que mcorpora
TL ¢s hderado en conjunio cntre
ks drcas mewnalkes v el arca de
Tl de Ia entidad ¢ meorpom desde
el mxcw de b vsion del usuario

cualguicr miciativa, proyecto o
plan de ka entidad que moorpora
TL o5 lderado en conjunto
entre s areas msonalkes v el
area de Tl de ks entidad

La entidad aplica s
metodologia para b Gestion
mitegral de Proyectos de TI1 y
realzd
transferenca de conocimiento de
desde los proveedores a
funcionarios.

actvidades de

los

La entidad aplica una
metodologia para | Gestion
miegral de Proyectos de TI
realzd
ransferencia de conocimiento de
desde

funcionarios

actrvdades de

los proveedores a los

La emidad aplica una
metedologia para b Gestion
mtegral de Proyectos de TI y
real@zd activ idades de
transferencia de
de desde los proveedores a los
funcionarios.

COnOCET DD

La entidad
mplementado un esquema para
el goberno de os componentes
establecendo

tens defmdo e

de  miormacun,

defmdo &
mplementado un esguema para
el gobwemo de los componenies

La enibdad nene

de mformacion, estableciendo

La entidad ha definido un
ESqUems de roles ¥
responsabilidades  sobre  Jos

componentes de mformacion




DOMINIO
ARQUITECTURA

NSistemas de
Informacion

DESARROLLO
ROBUSTO
mdicadores de scpumento v

fuentes umcas de mlomacion

DESARROLLOD
INTERMEDIO
mdicadores de segummento v

fucotes unicas de mformacon

DESARROLLO
INCIPIENTE

La enhdad defmudo e
mplemeniado un plan de geston
de ks calidad de los componentes
de mformacion, hizo b medicion
de b calidad de ha
implementado controles’acc nnes
de mejora

IEns

Eslis, Y

entidad vtene defmudo e
mplementado un plan de gestion
de la calidad de los componentes
de mformackin, hize la medicion
de kb caldad de ha
mplemeniado controles/acciones
de mejora.

La

estos  y

La entidad tienc defimido e
mplementade un  plan
gestion de ka calidad de los
componentes de informacion

1
ae

La enmdad wene dispuestos
mecansmos'canales para ¢l uso v
a prm fl.;l'-'.i mEenio l'ji.' |'|-".‘\-

componentes de mformacion por
parte de Jos grupos de mierdés
micmos ¥ exlomos v omenia su

La entidad ovene dispucsios
mecansmos canales para el uso v
aprovechamento de los
componentes de mformacim por
parte de los grupos de mierés

micmos ¥ exlemos ¥ r-ulrl'l-'.'l'll.l su

La entidad dispuestos
mecanismos/canales para el uso
vy  aprovechamienio hos
compoenentcs de  miormacion
por paric los grupos
micres micTmDs _'.- cxlcTnDs _'.-

lene

de

de de

. fomenta 1 LISy L.
IS0 W APTDY '.'.‘n.:h.ll'l‘.ll;‘ﬁ'.n‘ S0 v .:]TFL“w.'L}hiIFHIfI'-‘.I" - '
5 . aprovechamicnio
La entdad tiene servicios de|Lla enndad tiene servicios de
miormacion dispoestos para ser | mformacion dispuestos para ser
consumidos por otras eniidades | consumidos por oiras enidades
publicas, los cuales incorporan y || pablicas, los cuales incorporan y | opcional
aplican ¢l lenguaje comiin de | aplican el lenguaje comim de
miercambio  defmido  por el | miercambio  definido  por el
Estado Estado.
La entidad tiene organizado un | La entidad tene organczado un =
= 5 La entidad aplica
proceso  de pnonimizacion de | proceso  de  anonmmzzacion  de -
% p anommzacon de dotos cuando
datos y es aphcado cuando sc|datos v es aphcado cuando se
3€ redquoere
TELjUETE TEUKTE
La entidad tiene documeniada fa | La cntidad tiene documentada b
arquitectura de referencia v de | arquiteciura de referencia y de o i
i : : ; WA
solucion para los Sistemas de | solucion para los Sistemas de | 7.
mformac ion. mformacion.
Las entdades cabera de sector
wein consolelado v mantenen
> g e " | Opcional Opconal
achlizado ¢l cotdlogo  de
sutemas de miormacion sectorsl
La entidad teme defmido yaplica | La cofdad tene defindo y|La centdad tene definido
ma metodologia de referencia japlka una metodologia de |aplica una metodologia  de

para ¢l desamolio de sistemas de
mformac won.

referencia para el desarmolle de
sisiemas de mformac ion

referencia para el desammolio de
sistemas de mformacion.

Los sstemas de mformackin de b

entidad cuentan con
funcionahidades de trozabilidad ¥
de

audioria Imnsaccnes o

ACCHINCS de Creacnmn,

actualzacion, modificackin o
bormado de mformacion para los
swiemas que osi o requieran de
acuerdo a  su
relevancm para bos procesos de
entudad

eriticadad v

Los sistemas de mlormacson de b
entdad Fl con
funcionalidades de rozabibidad v

audnorda de tansaccwnes o

Clg Lhyl

ACCHONES de creacion,
modificacn o

bormado de mformackm para jos

actualirac i,

swlemas que asi o requieran de
scuerdo a su  critwadad
relevancm para los procesos de ba
entidad

Los sistemas de miormacuin de
ks entidad
funcionahdades de trazabibdad

cuentan  con
y audioria de transacciones o

ACCIONCS de CITachm,

actualeracion, modificacidn o
bomado de mformacin para los
ststemas que asi o requicran de
acuerdo @ su
releviincm pama los procesos de
2 enidad

criticidad v
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DOMINIO
ARQUITECTURA

Servicios
Tecnologicos

DESARROLLO
ROBUSTO

La enbdad wene defmdo e
mplementado un esquema  de
soporie a los sstemas de
mformacion mchiyendo si estos
son manienidos por  tereeros.
lNene establecido criterios de
aceptacion ¥ Acuerdos de Nivel
de Servicio (ANS) cuando se

tenga contratado con terceros el
mantenmienio de los sstemas de
mformac kbn

DESARROLLO
INTERMEDIO

La entidad defmdo ¢
mplementado un esquema de
soporte a Jos ssiemas de
miormacion mehvendo s1 estos
son  mantenidos  por
lTene establecidos criterwos de
aceptaciin ¥ Acuerdos de Nivel
de Servicio {ANS)
tenga contratado con terceros el
mantenimiento de los sistemas de
oI Win

Ene

lErcenns

cuande se

DESARROLLO

INCIPIENTE
La entdad definido e
mplementado un esquema de
soporie a los sslemas de
mformacion nchivendo si estos
mantenidos por
Tiene establecidos eriterios de
aceplacion y Acuerdos de Nivel
de Servicio (ANS) cuando se
tene coniratade con terceros el
mantenimiento de los sistemas
de mformacion

L

s0m IErCernns

La Entidad tiene establecido
aphca un procedmmiento para el
mantenam enio r‘f\."\ it I..‘.LL I!.:I"-
sistemas de miformacon

La Emidad ticne establecudo vy
aplica un procedmmento para el
manienmm ESnic F‘Tﬂ.".i.'.“-li'\ 0 L‘lC .h.'\"
sitemas de mfvrmacion

Opcional

La entidad tene definido v aplica
un esquema de pobemo de los
stemas de miormackn durante
el celo de wvida, que inchrye
plneacion, disefo, desamollo,
pruchas, puesta en produccion y

La entdad tiene defmido v aplica
un esquema de gobwrno de los
sistemas de mformaciin durante
el ciclo de wvida, que incloye
phneacion. dsefio, desammollo,
pruehas, puesia en produccion y
mEnenim iento.

La entidad defnid un proceso
para el pobierno de los sistemas
de mformaciim durante el ciclo
de vida, que
plneacion, dsefio, desamollo,
pruchas, puesia en produccadn v
mantenmento

mcova

mantenmiento
La entidad

slemas I.!I'.' |T|1..I WITESC i CUenien
con la documentacion técnca v

debudamente

AROPUITA  Jue SUS

funcional

actualrada

La
SRlemas
con la documcotacion técmca v
funcional

entidad que
i

le mformacion cuenien

dscEuTa SUs

debadamente

ectualizada

La
SSICTIas de
cucnten con la documentacion
funcronal

cutidad sscpura que sus

mformaciin

ocmca b

debudamente actualzada

La entidad mplementd un plan de
asepuramiento de la  cabdad

La entidad implementd un phn de
mepuramienty de kb cahdad

durante ¢l ciclo -_lc vida dc los | durante el ciclo :.tc vida de los Opcional

sstemas de miformacion  qoe | sstemas  de  mformacion que] 7

mncliya b gestion de crierios | mcluya la gestion de crierios

funcionales v no funcionales. funcionales v no funcionales

La entadad cumpk con fks |La enbdad cumpk con las ].:I' -;.".ﬂn\!_ul cwnpk) on.
funcionalidades de

funcionaldades de accesibilidad
que mdica la Politica de gobiemo
Dhgital,
mformacon de acverdo con b
caracterzacion de usuaros

en ks smlemas de

funcionaldades de accesimbidad
que mdica la Politica de pobiemo
Dugntal,
miormacion de acoerdo con ka
caracterzacion de usuanos

en los ﬁit\‘:;.'l'l'!.l.a |._|1._‘

accesibildad que mdxa b
Politica de gobierno Dhgnal, en
los sistemas de nformacion de
acuerdo con la camscterzacion

de usuanos

Los ssiemas de miormacion que
generan  datos  abiertos  poseen
funcionalidades que permiten k
generacion de datos abiertos de

forma automdtica

Los sistemas de informacion que
generan datos abierios  poseen
funcionalidades que permiten la
generacim de datos abkerios de
forma automatica

Opcional

La entidad tene defimdo v aphca
la gnia de estilo en el desarrolko
de sus sistemas de mformackin e
mcorpora  cspecificaciones v
lincamxentos de usabibadad
defindos por el MnTIC

La entudad tene defmido vy aplica
la guia de estilo en ¢l desarrolio
de sus sitemas de miformacion e
MCOTPOTE CypCT ihicacones ¥
ncamientos de usabiladad

defindos por el MinTIC

La ecnidad tene
aplca B guia de
desarmmollo de

mformacxin 4

defmido v
estilo en el
sutemas de

WCOTPOTa
especilicaciones y Incamientos
de usabilidad defindos por el
MmTIC

5L

La entidad tiemne definido un
csgquema de soporte con niveles
de atencin (primer, segundo y
tercer nivel) a través de un punto
inico de contacto y soportado por

uma herrameenia iecnolbmca

La entidad tiene defimido un
esquema de soporne con niveles
de atencion (primer, segundo y
tercer nivel) a traves de un punto
imico de contacto y soportado por
una hemamienta tecnologica

La entidad definio un proceso
para atender los requenmientios
de soporie de los senvicios de
Tl
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DOMINIO
ARQUITECTURA

Uso v apropiacion
de T1

DESARROLLO
ROBUSTO

La entdad

mplementados b probados

penodicamente phnes de

contmuidad y dispombilidad de

defmdos,

LS

los

DESARROLLO
INTERMEDIO

La enudad uvene definidos,
mp lementados ¥ probados
perodicamente los phnes de

continuidad y dispombilidad de

DESARROLLO
INCIPIENTE
La entudad defnidos,
mplementados v probados
pericdicamente los plines de
contmuidad y disponibilidad de

e

los servicios tecnoldgicos v las | los servicios tecnologicos y s | los servicios wenologicos v las
nfracstructuras  criticas  que | mfracstructuras  criticas  que | mfracstructuras  criticas  gue
posce.., pasece. posge...

La cotidad ticne defmide un

La entidad tene defimido un plan
de mplementacion v transcion o

P vy ¥ [T encucnira
gjecutindolo. (A partr de Rk
resolucion 2710 de 2017, las

entidades nacionales tenen plaro
hasta ¢l 31 de dwwembre de 2019
v las entidades termritormies hasta
el 31 de diciembre de 2020, pama
mplementar la tecnologia [Pv6
en coexstency con [Pv4

La entidad tiene defmido un plan
de mpkmentacion v transicion a

IP w6 v s& encuenim
giecutindolo. (A partr de b
resolucion 2710 de 2017, ks

entidades nacionales ticnen p
hasta el 31 de dickembre de 2019
v las entidades temmormales hasta
el 31 de diciembre de 2020, pam
mplementar I tecnologia [Pv6
en coexistenc: con [Pvd)

RFAL

plan de mplementacion v
transicon a P vh v s
encuenira  ¢pecutandolo. (A
partir de la resolucion 2710 de
2007, las entidades nacmnalkes
tenen pleo hasta el 31 de
dewmbre de 2019 vy las
entdades termormbkes hasta ¢l
31 de dicwembre de 2020, para
mplementar ka tecnologia IPvH
en cocxastenci con [Pyv4)

s

udentifica
actuales de su

La entdad
capacidades

Servicws Tecnologicos a traves
del MONEGreo ¥ realiza
proyvecciones de bs capacidades
T"..I'l.l.'.:i.L"\ rn:qm:rl.\l;.'n:; F\'.I.r'.l Ly nprmm
funcionamiento de sus servicios

de Tl

entidad

capacidades

La dentifica las

actuales de su
Servicwos Tecnologicos a traves
del MGNIEGreo y realiza
provecciones de las capacidades
futuras I'i.'!.lllr.'l'hl.i.‘l.‘- E\J.T'J un l1§1[!r1'|n
funcionamiento de sus servicios

de Tl

La entidad identifica
capacidades actuales
Servicios Tecnologicas a través
del monitoreo y medicion para

de

las

de  sus

un I-FF"II'J'I'.H i‘l[f'lL"Jt"l‘i.lE'lll‘."['l':L"

sus servicios de T1

La entidad implementd controles
de sepuridad para los serviios
tecnologicos ¢ hizo la gestion v
documento fos nesgos asocados
a su mitacstructura tecnologica v
seTvicios tecnoldgicos

La enixdad mplkemento controkes
de sepurdad para los servicwos
eenologicos ¢ ho ka gestion v
documento kos nesgos asocmdos
a su mifacstructura tecnologica v

servicios tecnologcos

La entdad hwro kv gestion s
documentd de los nesgos
asocmdos a su mfracstructura
tecnoloca ¥ SETVICI0S

tecnolo picos.

La entidad establece Acuerdos de
Mmvel de Servicwo [ANS) para
garantizar b calidad 3
funcionamiento de su
mirassiruciura [a.'n."l'li."'!'ll::’.ll.'-:
(servicios tecnologcos) vy realea

coumiento a ellos.

La entidad establece Acuerdos de
Nivel de Servicio (ANS) para
garant zar b calidad ¥
funcionamento de su
miraesineciurg ['il'l:l|l'l||.|“'_.:|L'iJ
(servicios tecnobigcos) v realza

sesumiento a ellos

La entdad establece Acuerdos
de Mwel de Servicie (ANS)
para garantizar kb calidad y

funcionamento de su
mirassiruciura Iﬂ'i.'l'll.'llil::'lﬂ'd
(servicws ecnologicos)

realza segnmmento a ellos

La entidad define v cjecuta su
plan de manicnimcnio
preventivo v evolutivo sobre los
Servies
mst e oo

Tecnokgxos de b

La entidad defme v cjecuta su
plan de mantcnmmEnto
preventive v evolutivo sobre los
Scrvics
mshiC ion

Teenoldgwos de la

La entdad defme y cjocuta su
plan de MENCTIT Ento

cvolilvo sobre
s Servicws Tecnolbgicos de
k mstitucwon

Prey cRtnvo ¥

La entidad nene defmido e
mplementado un programa de
comrecta disposicin final de los
residuos tecnoldgicos de acuerdo
con la normatividad del gobemo

nacional

La entidad bene defindo e
mplementado un programa  de
correcta disposicion fmal de los
residuos tecnoldgicos de acuerdo
con k& normatividad del gobemo
nacional

La entidad tiene definido e
implementado un programa de
correcta disposiciin final de los
residuos  tecnoldgicos de
ka normatividad

del gobermno nacwonal

acuerdo con

La entidad defne ¥ ejecuta una
estrategia de wso ¥ apropmcion
para todos kos provectos de T1 que
s¢ realzan en b mstitucion de
acucrdo con fa caracterzacion de
Erupos de mieres.

La entidad define v cjecuta una
estrategm de uso v aproprcon
para todes los proyectos de TI
que s realan en b mstiucion
de acuerdo con b caracterzacion
de grupos de mterés.

La entidad defme v ejecuta una
estrategia de uso v apropacon
para todos los provectos de T1
que s¢ realzan en b mstiucon
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DOMINIO
ARQUITECTURA

DESARROLLO
ROBUSTO

La entidad defimido v
ejecuta un plan de formacion que
mcorpora el desammolle  de
competencias requeridas por los
profesionales de TI
funcionarios de la entidad para el
desammollo de sus funciones v
hacer un adecuado de

ens

L
v de los

[T los

servicios de T1

DESARROLLO
INTERMEDIO

La entidad definido v
ejecuta un plan de formacion que
meorpora el desamrolle  de
competencias requeridas por los
profesionales de Tl y de
funcionarios de ka entidad para el
desarrollo de sus funciones ¥
hacer un adecnado de los

Ene

los

LLSAy

servicios de T

DESARROLLO

INCIPIENTE
La entudad definido
gjecuta un pln de formacion
que meorpora el desarrollo de
competencias  requeridas  por
los profesionales de Tl y de los
funcionarios de b entidad para
¢l desamrollo de sus funciones
hacer un uso adecuado de los

servics de Tl

Tens

La entidad defne v ejecuta planes
de gestwn del cambw para
facilitar el uso v apropmcsin de

todos los provectos de TI v
realwo divulgcwn %
comunicacion mterna de  los

provectos de T1

La entidad define v ejecuta planes
de gestion
faciltar ¢l uso v apropacin de
wodos  los

del cambo para
proyectos de TI ¥
realoro divulzmeion b,
comumcacion  mierma  de  Jos

proyectos de T1

La ennhdad defme v ejocula
planes de gestion del cambao
faciliar el

e LESLCY ¥

o

apropmcion de  todos

provectos de T1

La entidad ha defmdo v rmde
mdicadores de uso vy apropacion
para evalnar el nivel de adopeién
de la tecnologia v ba satisfaccion
en su uso ¥ i.'_IL'\.'U[.J accwnes de
mejora v transformacion a partir
de los resultados obtensdos.

La entidad ha defimdo y mde
mdicadores de uso y apropacion
para evaluar el nivel de adopcon
de b tecnologia y b satisfacciin
€n 55U uUso 5 L'_IK.'n."dt..'l. acciones de
mejora ¥ transformacion a partir
de los resulftados obtensdos

La entidad ha definido y mude

mdicadores de uso by
apropcion para evalar el
nvel de adopcion de b
tecnologia v b satsfaccion en
SO US0.
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9.3. Anexo 3 - Segmentacion
Elementos Hahilitadores:
Seguridad de Ia Informacion

== ] DESARROLLD ROBUSTO DESARROLLO INTERMEDID DESARROLLO INCIPIENTE
SEGURIDAD
L tad ha d llad .2 enndad ha desarroliado una La entidad ha desarroliado una
: § R )
o CRIEHRMCL TR, SO S, I autoevaluacion del estado actual de | autoevaluaciin del esiado
autoevaliacion del estado actual de ) - i i *
seguridad de b mformacon al actual de segundad de s

seguridad de la mformacion al

miersor de la entidad (dmgndstco) | mformacin al miteror de la
mierior de la entidad (dmpnostico) -

entidad {dmgnistico)

Lz entidad desarrolla, aplica Lz entidad desarrollo, aplica y La entidad desamollo, aplica y
apropia b politica de segurkdad de la | apropi la politica de seguridad de | apropia la politica de seguridad
mformacion Iz mformacion de b mformacion.

La entidad tiene definido roles
y responsabildades en matera
de segurdad de b mformacdn,
La entidad desarmolly,  tiene | - ' -
La entudad desammolla, ene ha mplementado
oo Sl P mplementado, apropm ¥ Uene e s s

um entado, apropk ¥ ene " ocedmmentos sliticas de
P prop . documentado sz modele de P ¥y P
goberno de segurdad de kb

miormacKim

documentado su modelo de gobkmo gestion de segurdad de b
mformacwin, asi como bk
mchsion de b seguridad de a

mformacn en s comilés

de segundad de la mformacion.

drectivos

La entidad defnio y aplica una

La entadad definid y aplica una
g metedologa de gestion de

metodologia de gestidn de activos,
¥ cuenta con un nventano de

La entudad defmit v aplica una
metodologia de gestion de activos, y
cuenta con un mventario de activos
de toda b entudad.

activos, ¥ cuenia con un
mventario de actives de los
procesos misionales v de T.1
de b entndad

La entidad mtegro v apropia el
modclo nacional de gestion de
riesgos de seguridad digital
tiene definido el plan de
tratamiento de nesgos para
todos los activos de los
procesos misimnales y T.L de la

activos de los procesos mEwonales,
estratégicos y de T_L de la entidad.

La entidad mtegro v apropia el
Lz entidad miegro vy apropma el : P A -
modelo nacional de gestion de
modelo nacional de gestion de : 3
: ST nesgos de segunidad dignal v tiene
nesgos de seguridad digital v tene P = > '
s : i definido el plan de tratamiento de
defmido el plan de tratumeento de S R =
; riesgos para todos los activos de
rieggos para todos los activos =
los procesos misionales,

wlentificados en la entidad
- e estratégicos y de T.L de la entidad,

entidad

La entidad definio v aplica La entxdad defmio v aplica La entidad defmd y aplica
perodicamente ¢l plan de periodicamente ¢l plan de penidicamente ¢l plhn  de
sensibilzacion v comumcacion de kb | sensibilzacion v comunicacion de | sensibilzacion ¥ comunicacion
politia v los nesgos a los que se k& politica v los resgos & los que s | de b politica v los riespos a los
cxponen los funcionarios en materia | exponen los fimcionanios en que s¢ exponen fos funcionarios
de segundad de la mformacion en la | matera de sepunidad de la en materia de seguridad de la
enticdad miormacion en ka entidad mformacion en kb entidad

La entdad tiene defmudo el plan | La entdad bene defmido el

La entidad tienc defmido cl pln operativo de b segurdad de b | plan operativo de b segundad

operative de b sepuridad de k
mformacion sobre todos los procesos
de I entudad

miormacion para los procesos |de kB mformacion para los
misionales, estratégcos v de T.L de | procesos meonakes v de T.1. de
la entidad ke entadad
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DESARROLLO ROBUSTO

LOLLO INTERMEDIO  DESARROLLO INCIPIENTE

La entdad tene mplementados
tndos los controdes establecidos
en el plan de tmamienio de
ricspos con ¢l fin de mantener ka
miegradad conhdencmbdad vy
dsponibildad de wdos  los
acivos  de  los  procesos

La entdad tiene mmplementados
La entidad tene mmplementados | todos los controles establecidos en
todos bos controles establecidos en el | ¢l plan de matamento de nesgos
pln de tratamiento de niesgos con el | con el fin de mantener la miegridad
fin de mantener kb mtepridad | confidencialidad v dispenibilidad
confidenculidad v disponibilidad de | de os actves de los procesos

tdos los activos de b entidad misionales, estratégicos v de T.1. de 2 R T v T T
ka entidad i
entadad.
La entidad tiene defnidos
mdicadores de gestion de la La entidad tiene definidos La entidad nene definidos
seguridad de la mformackon y posee | indicadores de gestion de la ndicadores de gestion de la
un tablere de control para su gestion | seguridad de |z mformacién. seguridad de ka mformacion.

Y sCEummEntn

La entdad evahia v hace

La entsdad evalia v hace e ianto-al i

N . seguimicnto al plan de tratamiento : g
scpuimicnto al plan de tratamicnto R i, 2 o tratamicnto de mesgos v define
de riesgos. defme acciones de

de niesgos. define acciones de e acciones de acuerdo con la
= acucrde con la efectividad de los z
acucrdo con la efectvidad de los s ) ] efectividad de los controles
controles establecidos en los %
controles cstablecidos en todos los AT : S establecidos en los procesos
z procesos misionales, estratégicos y 2 e
procesos de la entidad. i - * | misionales, y de T.L de la
de T.L de ka entadad
entxlad.
La cntidad realza de manera | La cotudad realia de mancra
Lz cntidad realiza de  mancra | penodica una re-cvaluacion de los | penodica una re-evaluacion de
perodica una re-cvalmacion de dos | nespos  wdentificados  para  los | bos rics gos wdentificados para en
nesgos wentilicados en b entidad, | procesos msonales, cstratégicos v | los procesos mswnales, v de
donde s¢ vahdan Jos nnveles|de T.1 de b cotdad, donde se | T de b enndad, donde sc
accptables de nesgo despucs de k| validan los niveles accptables de | validan Jos niveles aceptables
aplicacion de controles técnicos v | nespo despuds de b aplcacion de |de nespo despuss de kb
medudas admmstratvas. controles  tenos v medidas | aplicacwon de controles éenicos
admmistrativas. y medidas admmistrativas.
La entudad dsena, micgra v aphca | La entadad disefia ¢ micgra un
un plan de andoonas de sepundad | plan de sudworias de segordad
de kb mformacwn 2l plan|de b mformacon al plan
estratégicn  de sepundad de o | estrategco de sepundad de la
mformac . mformacon.
La entidad definid y cjecuta un plan | La entidad definid v ejecuta el plan | La entidad definid y ejecuta el
de mejoranmiento  contmue  que | de  mejoramiento  contmue  de | plan de mejoramiento continuo
determina las capsas de las no|seguridad de b miormacwn v | de segurudad de la mformacion
conformidades mis probables dentro | evidencia la realizacion de acciones | v evidencia b realizacin de
de b2 gjecucion del pln estratégico de | de mejora, asi como b evaluacion | acciones de mejora, asi como
seguridad de Ia mformacion; | de s acciones tomadas evaluacwn de bBs accwnes
evidencia kb realwacidn de acciones tomadas.
de mejora. asi como kb evaluacion de
las accwnes tomadas.

La entsdad evalia v hace

FASE 1IN

La entidad disefia, mtegra v aphca un
phn de audttorias de sepuridad de b
nformacion al plan estatégmco de
seguridad de b mformacin




94. Anexo 4 - Lineamientos
Generales Servicios
Ciudadanos Digitales

Los Servicios Ciudadanos Digitales son el
conjunto de servicios que brindan
capacidades v eficiencias a las entidades
para mejorar, optimizar y facilitar el
adecuado acceso de los usuarios por
canales digitales a los servicios ofrecidos
por la administracion publica. Para la
implementacion del habilitador de
Servicios Ciudadanos Digitales es
importante que las entidades realicen un
alistamiento técnico y administrativo a fin
de facilitar el adecuado acceso de los
ciudadanos y empresas a los servicios
ofrecidos por la administracion publica por
canales digitales.

De acuerdo con lo previsto en el titulo 17,
parte 2, libro 2 del Decreto 1078 de 2015,
los servicios ciudadanos digitales se
clasifican en basicos y especiales. Los
servicios ciudadanos basicos digitales son:
autenticacion biométrica, autenticacion
con cedula digital,  autenticacion
electronica, interoperabilidad y carpeta
ciudadana.

Los servicios de autenticacion biométrica
vy autenticacion con cédula digital se
implementaran de conformidad con las
normas y lineamientos que para los efectos
expida la Registraduria Nacional del
Estado Civil.

Los servicios ciudadanos bdsicos seran
provistos por operadores y articulados por
la Corporacion Agencia Nacional Digital
{en adelante Articulador), de acuerdo con
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los manuales de condiciones de los
servicios ciudadanos digitales definidos
por esta altima. El articulador es la entidad
encargada de adelantar las interacciones
con los distintos actores mvolucrados en la
prestacion de los servicios ciudadanos
digitales, para lo cual utilizara
instrumentos marco (acuerdos) para la
provision y consumo de los mismos.

A continuacion, se describen y enuncian
las actividades de alistamiento que las
entidades deben preparar para habilitar y
usar los servicios ciudadanos digitales
basicos de interoperabilidad, autenticacion
electronica y carpeta ciudadana:

senicio de
i
Interoperabilidad

El servicio de interoperabilidad busca la
consolidacion de un ecosisterma de
informacion publica unificado, que
permitira la adecuada interaccion entre los
sistemas de informacion de las entidades
del Estado a través de la provision de una
estructura tecnologica para enviar y recibir
informacion relevante, que les facilite a los

ciudadanos la gestion de tramites y
servicios con el Estado.

La uthizacion de los servicios de
interoperabilidad de los Servicios

Ciudadanos Digitales va acompariada de la




adopcion del Marco de Interoperabilidad
del Estado que es el mstrumento que
define los principios, recomendaciones y
directrices que orientan los esfuerzos
politicos, legales, organizacionales y
técnicos de las entidades, para facilitar el
intercambio seguro v eficiente de
informacion. Este marco puede ser
consultado en el siguiente enlace:
http://lenguaje. mintic. gov.co

En este sentido, la interoperabilidad
permite que las entidades publicas
adquieran las capacidades necesarias para
intercambiar informacion en el marco de
sus procesos institucionales, con el
proposito de facilitar la entrega de
servicios en linea a ciudadanos, usuarios y
grupos de interés, mediante el intercambio
de datos entre sus sistemas de informacion.
Ademis de esto, la interoperabilidad
pretende:

e Trasformar la prestacion de tramites y
servicios digitales en el pais,
haciéndolo mas eficiente.

e Suministrar servicios digitales y de
informacion de calidad.

o Disminuir el namero de tramites y
tiempo en la realizacion de tramites
por parte del ciudadano.

e Generar un valor agregado a las
entidades publicas principalmente a
nivel de tiempos de procesamiento de
datos e informacion y calidad de datos.
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Con la articulacion del Marco de
Interoperabihdad y los  servicios
ciudadanos digitales, se espera que:

e Las entidades intercambien
informacion y trabajen de manera
coordinada para mejorar la prestacion
de servicios digitales.

e Todas las personas pueden ser
identificadas. Asi se evitaran los casos
de suplantacion de identidad cuando se
adelanten tramites con el Estado a
traves de canales digitales.

e Los ciudadanos puedan tener acceso,
recibir y compartir informacion o
documentos de manera segura. cuando
s¢ adelanten tramites o servicios con el
Estado.

Para acceder a los servicios de
interoperabilidad, las entidades publicas
primero deben realizar un alistamiento,
para lo cual cuentan con el
acompaniamiento del Ministerio. por
medio de las mesas de mteroperabilidad,
que pueden solicitar las entidades publicas
enviando un correo electronico  a
soporteccc@muntic.gov.co. Estas mesas
garantizan que el proceso de intercambio
de informacion entre las entidades v hacia
los ciudadanos y empresas, sea eficiente y
cumpla todas las condiciones definidas en
¢l marco de mteroperabilidad del Estado.

Las entidades deben realizar las
actividades de alistamiento que se 1lustran
en el siguiente esquema:



http://lenguaje.mintic.gov.co/
mailto:soporteccc@mintic.gov.co

I

ud

Identificar necesidades: La entidad
debe identificar v documentar las
necesidades de mtercambio de
informacién gque se requieren y las
entidades que proveen  dicha
informacion. Estas necesidades deben
estar en el PETIL.

Solicitar acompanamiento al
Ministerio TIC: Una vez haya
identificado  las necesidades de
intercambio de informacion, la entidad
podra solicitar acompaiamiento al
Ministerio TIC para establecer las
mesas de mteroperabihdad entre las
entidades que participaran en el
intercambio de mformacion

Realiiar mesas de
interoperabilidad: La entidad debera
coordinar con el Minmisterio TIC y
asistir a las mesas de interoperabilidad
con el proposito de estandarizar la
informacion de acuerdo con el
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Lenguaje comun de Intercambio de
Informacion, garantizar la aplicacion y
adopcion  del  dommio
organizacional y semintico del Marco
de Interoperabilidad del Estado, lo que
les permite a las entidades alcanzar el
I nivel de certificacion en el Lenguaje
comun de Intercambio del Estado.

legal,

Implementar el  servicio de
Interoperabilidad: Proceda a
implementar ¢l servicio de mtercambio
de informacidon ya sea internamente
con profesionales de la entidad o0 a
traves del articulador (Corporacion
agencia Nacional Dignal). Si la
implementacion del servicio la reahiza
intemamente. realice las pruebas
requeridas y luego solicite el nivel 2 de
certificacion al Mmisterio TIC. Si la
implementacion del servicio de
informacion va a ser reahizado por el
articulador, la entidad debe estructurar
los requerimientos técnicos detallados



L

a contratar con el articulador, para lo
cual debe realizar el anexo tecnico con
las caracteristicas y necesidades
técnicos especificas que requiere el
tramite © servicio en materia de
interoperabilidad. Esto es importante
para que el articulador pueda estimar el
costo real del servicio.

Celebrar los acuerdos con el
Articulador (la Corporacion
Agencia Nacional Digital): La
entidad debera establecer los acuerdos
necesarios con ¢l articulador, con el fin
de implementar o desplegar el servicio
de interoperabilidad segiin sca el caso.

Desplegar servicio de intercambio
de informacion: Una vez la entidad
tenga desarrollado el servicio de
intercambio de informacion listo para
exponer (si lo realizé internamente), la
entidad debe solicitar al Ministerio
TIC la certificacion nivel 2, luego
presentar una solicitud del servicio y
establecer un acuerdo con el
articulador (Corporacion  agencia
Nacional Digital) para que el servicio
sea desplegado en la plataforma de
Interoperabilidad y Registrado en el
Directorio de servicios de Informacion
del Estado. Ningin servicio que no
cumpla nivel 1 y 2 de Lenguaje comun
de Intercambio serd desplegado por el
articulador en la Plataforma de
Interoperabilidad del Estado.

Pagar por el servicio al Articulador:
La entidad realizara el pago al
Articulador, de acuerdo a lo
establecido en los acuerdos suscritos
entre ellos.

Serviciode
Autenticacion
Electronica

El servicio de Autenticacion Electronica
permite validar a los usuarios por canales
digitales, en relacion con un mensaje de
datos y provee los mecanismos necesarios
para firmarlos electronicamente, en los
termmos de la Ley 527 de 1999 y sus
normas reglamentarias sin perjuicio de la
autenticacion notarial.

El acceso a los servicios de Autenticacion
Electronica que forman parte de los
Servicios Ciudadanos Digitales por parte
de las entidades publicas y particulares que
desempenen funciones administrativas.

Para ello se destacan las siguientes
actividades de alistanmento necesanas para
la adecuada integracion de cualquier
tramite o servicio digital con el servicio de
autenticacion electronica por parte de las
entidades.

1. Identificar necesidades: La entidad
debe wdentificar los tramites v servicios
que requiere autenticacion electronica.
Dichas necesidades deben estar
documentadas en el diagnostico del
PETI de la entidad.

b

Actualizar el tramite: Actualizar ante
el Departamento Administrativo de la
Funcion Pablica -DAFP- los tramites
u otros procedimientos administrativos
en los cuales se haga uso de los
servicios ciudadanos digitales. donde
s¢ informe claramente a los

ciudadanos, usuarios o grupos de
intercs los pasos que deben adelantar
para acceder a
Servicios.

través de estos




Estructurar los requerimientos
técnicos a contratar con el
articulador: Realizar ¢l anexo técnico
con las caracteristicas y necesidades
técnicas especificas que requiere el
tramite o servicio en materia
autenticacion electronica. Esto es
importante para que el articulador
pueda estimar el costo total del
servicio de autenticacion y la entidad
realice las adecuaciones requeridas
internamente.

Celebrar los acuerdos con el
Articulador (la Corporacion
Agencia Nacional Digital):

Establecer los acuerdos necesarios con
el articulador, con el fin de integrar el
servicio de Autenticacion Electronica
y los servicios ciudadanos digitales a
los tramites o servicios digitales de la
entidad.

Seleccionar Nivel de Garantia o
seguridad: Cada entidad debe
determinar el nivel de garantia o
seguridad adecuado con respecto a la
autenticacion electronica. para cada
uno de sus tramites y servicios. Para
ello debe analizar y evaluar con el
articulador los riesgos de cada servicio
y tramite que ofrece la entidad con el
fin de definir el nivel de garantia
adecuado para cada uno de los tramites
y servicios digitales que presta la

entidad y requieren autenticacion
electronica. Como apovo, podra
utilizar las recomendaciones de

ISO29155/1TUX1254.

Conexién con el servicio de
Autenticacion  Electrénica: Las
entidades deberan realizar los ajustes
necesarios en sistemas de
informacion para conectarse y hacer
uso de los servicios de Autenticacion

S5
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Electronica. Para cllo debera incluir el
componente cliente de Autenticacion
Electronica y firma electronica de
documentos,  provisto por el
articulador de los Servicios
Ciudadanos Digitales en el sistema de
informacion del tramite. Delegar la

autenticacion electronica de los
usuarios: La entidad delegara
formalmente los procesos de

autenticacion electronica al operador
seleccionado a traveés del articulador
para prestarles este servicio. En este
caso a la entidad se le garantizard
técnica y juridicamente la validacion
de identidad de las personas en canales
digitales. de acuerdo con los niveles de
garantia seleccionados.

Solicitar autorizacion y almacenar
registros de usuarios: Previa
autorizacion, la entidad almacenara los
registros basicos de usuarios que hacen
uso de sus sistemas de informacion a
partir de la informacion provista por
los operadores de Autenticacion
Electronica.

Pagar por el servicio al Articulador:
La entidad realizara el pago al
Articulador, de acuerdo a lo
establecido en los acuerdos suscritos
entre ellos.




Permite el almacenamiento y conservacion
electronica de mensajes de datos en la
nube para las personas naturales o
juridicas, en donde éstas pueden recibir,
custodiar v compartir de manera segura y
confiable la informacion generada en su
relacion con el Estado a nivel de tramites
v servicios. Asi mismeo, es una plataforma
que soporta la gestion de las notificaciones
de las entidades publicas y es de uso
obligatorio.

Para su desarrollo se deben seguir las
siguientes acciones:

A. Caracterizacion del servicio de
Carpeta Ciudadana

- A traves del servicio de Carpeta
Cmdadana, los ciudadanos podrin
recibir todos los documentos,
comunicaciones y notificaciones
que se generen desde las entidades
publicas y que requieran ser
entregados.

- La entidad publica podra firmar
electronicamente sus documentos,
garantizando la validez juridica de
las actuaciones del Estado y de las
transacciones adelantadas por
canales digitales en el marco de los
principios de autenticidad,
integridad y disponibilidad.

- El cmdadano podra aportar
documentos desde su carpeta
dentro de uma  actuacion
administrativa ante  enftidades
publicas, los cuales tendran plena

validez juridica. También podra
compartir documentos con otros
usuarios de la carpeta.

- El ciudadano podra almacenar y
administrar sus documentos dentro
de su carpeta, de forma segura.
Dicha administracion incluye
cargar, almacenar, descargar,
imprimir, organizar, borrar y
recuperar documentos, al igual que
realizar monitoreco y obtener
estadisticas de las tareas.

Las principales funciones del servicio de
gestion de notificaciones y/o
comunicaciones de cara a la entidad son
las siguientes:

- Gestionar la recepcion de
notificaciones y/0 comunicaciones
de los usuarios. Las notificaciones
y/o comunicaciones enviadas por
las entidades publicas seran
recibidas v registradas de forma

P,

segura en la carpeta ciudadana.

- Gestionar la suscripcion a tramites
y procedimientos de las entidades
para los cuales se puedan recibir
notificaciones y/o comunicaciones
electronicas.

- Gestionar la entrega de
notificaciones administrativas
desde la entidad al ciudadano de
forma electronica. Las entidades
podran notificar sus actos mediante
los servicios de gestion de
notificaciones del operador de
carpeta ciudadana siempre que el
administrado (persona natural o
juridica) haya autorizado
expresamente tal posibilidad.

- Gestionar la informacion de
(entrega de las

relomo




notificaciones o rechazo o
vencimiento de plazo).

- Gestionar la identificacion de un
usuario mediante factores de
autenticacion de nivel alto.
comprobando su validez.

- Aceptar peticiones de envio de las
sedes electronicas, para lo que es
necesario que las entidades
emisoras gestionen la autorizacion
oportuna.

B. Requisitos  previos para la
utilizacion del servicio

La entidad debe cumplir con los siguientes
requisitos para realizar la integracion con
el servicio de carpeta ciudadana:

® Requsitos juridicos, funcionales v
econdémicos

- Serd de obligatorio cumplimiento
para los organismos y entidades
publicas, asi como para los
particulares que desempenen
funciones publicas, el uso de los
servicios cudadanos digitales, de
confornmidad con el articulo
2.2.16.1.2. del Decreto 1413 de
2017. Su mmplementacion se
realizara de conformidad con la
gradualidad definida en el articulo
2.2.16.8.1 del decreto mencionado.

- La enndad publica debe suscribir
con el articulador los convenios y/o
contratos para acceder a la
prestacion de los servicios
ciudadanos digitales ofrecidos por
los operadores. Estos convenios
y/o contratos pueden comportar un
mandato con o sin representacion
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para que el articulador contrate los
servicios ciudadanos digitales con
uno o varios operadores. Este
convenio y/o contrato puede ser
particular y exclusivo para la
entidad, o ser parte de un acuerdo

de colaboracion que integre varias
entidades.

La entidad publica debe concertar
con el articulador los esquemas de
soporte al usuario, de tal manera
que los casos que competan a la
prestacion de servicios ciudadanos
digitales sean escalados
adecuadamente, sin perjuicio de
los niveles de servicios y soporte
que le competen a la entidad
publica en el marco de Ila
administracion de sus sistemas de
informacion.

La entidad publica se debe
identificar con el servicio de
carpeta ciudadana haciendo uso de
codigos o del NIT correspondiente.
En consecuencia, las dependencias
de la entidad deben estar
completamente codificadas para
que siempre quede constancia de
cuil unidad es la que efectia la
emision de un envio a la carpeta
ciudadana.

Los tramites o procedimientos que
emitan notificaciones vio
comunicaciones, deben estar dados
de alta en la relacion de los tramites
o0 procedimientos electrénicos en el
sistema de informacion
correspondiente, teniendo como
codigo relacionado el asignado a la
entidad.




Requisitos Técnicos

Para hacer la integracion con la
plataforma de carpeta ciudadana,
se requiere que la entidad
desarrolle actividades técnicas con
la estimacion de esfuerzo
necesario, segin se desee hacer el
uso a través de la aplicacion web o
mediante la integracion a través de
servicios web.

La entidad debe valorar si requiere
conocer de manera inmediata y de
forma  automatica, cualquier
cambio en el estado de los envios
(enviado, aceptado, rechazado,
etc.) o. por el contrano, es
suficiente con saberlo haciendo
consultas bajo demanda a Ila
plataforma de carpeta ciudadana.

S1 la entidad tiene implementada la
sede electronica donde el
ciudadano pueda comparecer para
acceder a sus notificaciones, la
entidad debe integrar la sede
electronica con el servicio de
carpeta cmudadana para que el
cambio de estado de la notificacion
esté sincronizado entre la sede
electronica y la carpeta ciudadana.

La entidad debe establecer la mejor
altemativa v  planificar las
actividades necesarias.

La entdad debe disponer de
tiempo v de recursos economicos
para hacer ajustes, desarrollos y
prucbas necesarias de integracion.

C. Implementacion del Servicio de
Carpeta Ciudadana

Las acciones orientadas a implementar el
servicio de carpeta ciudadana en cada
entidad deben estar estrechamente

relacionadas  con las  siguientes
dimensiones:
e Analisis de necesidades

institucionales

Identifique los tramites o procedimientos
cuyo resultado requiera la comunicacion o
la notificacion de un acto admimistrativo y
elabore un listado para priorizarlos en
terminos de tempos, recursos y costos
siguiendo los pasos que a continuacion se
listan. Esta identificacion debe ser parte
del PETI. con el proposito que los
proyectos que requieran la utilizacion del
servicio de carpeta, queden incorporados
en la planeacion estratégica de T.I. de la
entidad:

- La entidad debe identificar los
tramites y/o procedmentos que
emiten notificaciones v
comunicaciones, la regulacion que
los soporta y como se resuelven.

- Identificar los requisitos legales
que tiene cada uno de los tramites
y/o procedimientos en cuanto a
plazos de entrega de
notificaciones, reintentos, etc.

- Volumen de emisiones al ano de
cada uno de cllos, si existe cierta
estacionalidad o si la emision es
continua en el tiempo. esfuerzo en
recursos humanos y costos que
suponen actualmente.

- Plazos medios de entrega que se
obtienen en la actualidad v el nivel
de éxito de las entregas.




Cantidad de notificaciones v/o
comunicaciones emitidas por la
entidad publica, generadas por un
sistema de informacion automdtico
o por medios manuales o
automatizados v como afecta la
mtegracion con el servicio de
carpeta ciudadana.

Valoracion de alternativas

Determinar si las condiciones del
tramite o procedimiento estin
reguladas juridicamente de forma
tal que puedan utilizarse los
canales digitales para hacer llegar
envios a los destinatarios lo que
ahorraria costos economicos.

Debe quedar claro como se debe
utilizar el servicio de carpeta
ciudadana, cuando los usuarios de
la entidad hayan manifestado
voluntanamente su deseo a
comunicarse con la entidad por
canales digitales.

Si la enudad desconoce la
vinculacion del destinatario con la
carpeta ciudadana, evaluara otras
alternativas para su envio como el
COITE0 electrénico, COITED
electronico certificado o postal.

La entidad debe valorar cuanto
tiempo pueden permanecer las
notificaciones v comunicaciones
en la carpeta ciudadana antes de
ponerse a disposicion por via
postal.

Suscripcion ¢ integracion con el
servicio de carpeta ciudadana
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Una vez, la entidad ha identificado las
necesidades v escrito de manera detallada
las necesidades especificas para el servicio
de carpeta ciudadana, debe establecer el
acuerdo con el articulador (Corporacion
Agencia Nacional de Gobierno Digital).

Para comprender la utilidad, los requisitos
v la aplicabilidad del servicio de carpeta
ciudadana en wunma entidad, es
imprescindible hacer wuna valoracion
conjunta con el articulador de los aspectos
funcionales y técnicos en cada caso
particular. Por consiguiente, el equipo del
articulador colaborara estrechamente con
el responsable técnico de la entidad para
que s¢ pueda adoptar la mejor decision y
planificacion conjunta de actividades.

Para cllo la entidad dispone de un equipo
de soporte en el articulador que atendera
las peticiones e incidencias, mediante
diferentes equipos especializados en
funcion de la tipologia de sus consultas.

Para hacer la integracion con el servicio de
carpeta ciudadana, se requerirda de una
seric de desarrollos técnicos, segin se
desee realizar una integracion manual a
través de la aplicacion web o una

integracion automatica, a través de
servicios web, entre ellos los siguientes:

- Dar de alta/actualizar a los
responsables funcionales de la
entidad pablica.

- Establecer el alcance de Ia
mmtegracion del sistema de
informacion institucional con el

servicio de carpeta ciudadana.

- Dar de alta los procedimientos
administrativos  que  generen
notificaciones electronicas para
que sean visibles a los ciudadanos
que deseen suscribirse.

- (Gestionar usuarios.

- Integracion por servicios web.




- Implantar servicios web para
entidades.

Integracion sede electronica.

Es importante conocer las alternativas y
planificar esta actividad. Se requerira
tiempo y quizas recursos para hacer
ajustes, desarrollos y pruebas. Una vez
realizada la integracion de los tramites o
servicios con el servicio de carpeta
ciudadana, se debe realizar pruebas y
realizar la divulgacion y apropiacion del
tramite o servicio indicando como se hace
uso de la carpeta ciudadana

® Pago de los servicios

La integracion de los  sistemas
institucionales con el servicio de carpeta
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ciudadana no implica costos para la
entidad pablica. No obstante, los
organismos y las entidades publicas
deberan realizar el pago por el uso de los
servicios  proporcionados por  los
operadores de carpeta ciudadana, en
funcion de sus necesidades particulares.

Los costos del servicio deben ser
directamente asumidos por la entidad que
envia la comunicacion y/o notificacion o
bien por una tercera entidad que subsidie
el costo y a la cual se imputen los gastos.

El articulador efectuara liquidaciones
periodicas de los servicios prestados a la
entidad y seran emitidas a nombre de la
entidad pagadora, para lo cual ésta debe
tener previamente establecido un convenio
o contrato con el articulador.




9. Anexo 5 - Indicadores de
Cumplimiento: Arquitectura

ASPECTO A PREGUNTA ASOCIADA

N REGUN : 'CIONES DE RESPUES
MEDIR ATEY ID PREGUNTA AL TRMIA OPCIONES DE RESPUESTA

A, No lo tiene
B Esti en proceso de construccion
C, Lo formuks, pero no esti
actualerado

0. Lo formuld v estd actualizado

E. Esta aprobado por ln Entidad

F. Esta mtegrado al Plan de accon
mstitucional v publicado en

{ Cuil ex el estado del Plan

PROI
Estratégico de T.1. (PETI)?

pagina web

A. El portafolio o mapa de mta de
s proyecios

a proveccion del presupuest
Planeacion B. La proyeccion del presupuesto

C. El entendimiento estrild gico
Estrategia de T.1 PR e

D, El analiss de o siuac on actual
E. El plan de comunicaciones del
Estrategia de PETI

T.1. PRO? El Plan Estratégeo de T.1 F. Tablero de mdxadores para ¢l
(PET1) ncluye segummiento v control
G, Andlsis desde cada uno de los
dommios del Marco de Referencia
H. Dugndstico Interoperabildad
. Diagndsatco Aulenticac ion
Electrionica
1. Dmgndstico Carpeta ciudadana
K. Nmguna de las anleriores

Con respecto a lo planeado

. mdque un valor promedo
Cumplimento de la

Iel e . . e - .
- del avance de las Opcidn de respuesta abweria con
mnp lementac ion de PFRO3 f i

" me mtivas proyectos del valor porcentual de 0 a 1K
In Estrategia de T.1 rTe .
3 PETL para la vigenc i

evahiada
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ASPECTO A
MEDIR

TEMA

Arguitectura
Empresariml

ID PREGUNTA

PR

FPREGUNTA ASOCIADA
AL TEMA

Con respecto o la
Arquitectura Empresaril la
entidad

OPCIONES DE RESPUESTA

A [dentifica las capacdades
{personas, procesos y
herramientas) necesaris para
realizar ejercicios de Arguirtectur
Empresaral

B. Hoce uso de una metodologia
de Arquitectura Empresarial par
¢l dsefio v plincacion de ks
micitivas de Tecnologins de
Informacin (T1)

C. Desarrolls o se encuentra en
gjecucion de uno o MAas ejercicios
de Arguitectura Empresarml

3, Cuenta con un Grupo de
Arguitectura Empresaral que
gobicma v toma decisiones frente
al impacto o evolucion de la
arquitectura empresarial

E. Ninguna de ks antenorcs

Documentacion de
fos Servicws de T.1
v I Arquitectur
Empresarial

PROS

Frente a la documentocion de
bos sernvicios de T.L vl
Arquiccturn Empresarsl en
I entidad

A. Documento kb Arguitectura
misicnal o de Negocio

B. Tene documentado un catalogo
de servicios de T.1 actuakzado

C. Documento la Arquitecturn de
Informacion

D, Documentd ka Arquitectura de
Ststemas de Informacion

E. Documento la Arquitectura de
Servicios tecnologicos

F: Nmpuna de las anternorcs

Esquema de
gobierno de T.1

P R0

Sefale los aspectos
meorporados en el esguema
de pobermno de T.1. de la
entidad

A, No cuenta con un esquema de
gobiemo de T1

B, Politcas de T1

C. Proceso de Geston de T.1
claramente definado y
documentadao

D Instancias o grupos de decsidn
deT.l
E. Estructura organgeacional del
drea de T1

F. Indicadores para medir el

definidas

desempeiio de fa Gestion de T1

{

Inversones/ Compra

sdeT.I

PROY

Con respecto a la
optimeacwn de fas compras
de T1, la entidad

A 1'[||t..f|.| "n.il\'h'l"w 'H.-II\.'H il\.'
Precios para bienes y servichos de
.1 (Aplica a entidades de ki rama
e¢jecutiva del poder v del Orden
Macwnal)

B. Litlend mecanismos o conmtritos
dhe agreguc ion de demanda para
brenes v servicios de T1

C. Aphcd metodologias, casos de
nEgoe 0 v criberios documentados
para ln selecciim y/'o evaluacion de
solucwones de T1

D, Minguna de las anteriores
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FPREGUNTA ASOCIADA

ASPECTO A

TEMA ID PREGUNTA OPCIONES DE RESPUESTA

MEDIR

Crestion de

provectos

PROZ

AL TEMA

Frente a la gestion integral
de provectos de T1, In
entidad

A. Aplcd una metodologia parn la
IF

Giestion mite gral
Il

B. Garantizo que cualgquier

royectos de

inic imtiva, provecto o plan de la
entidod que mcorpora T, es
lderado en conjunto entre s dreas
miswonabes v el drea de T.1L de la
entsdad

C Unilza el prmeipio de

incorporar desde la plancacion k
vision de los usuanos v ka atenc i6n
de lns necesidades de los grupos de
nteres

D. Realeza ln documentacion

y transferencu de conocimiento a
prnh.'u‘dun.'-.. coniratsias yvi'o
responsables de T, sobre los
entregables o resultados de los
proyectos gjecutados en la vigencia
evaluada

E. Nmguna de ks antenores

Cobwmao de
Informacion

PROG9

Con relacion a ln gestion
plancacwon de Jos
componentes de

mformac i, la entadad

A, Documento ¢l catalogo de
componentes de informacion

B. Definig un esquema de
gobicmo de los componentes de
mformac ion

C, Implemento extosamente un
csquema para ¢l goberno de los
componentes de mformackn

[}, Defing un esquema de roles v
respoensabilidades sobre los
componentes de mformacion

E. Ninguna de las anteriones

Calidad, uso ¥
aprovechamientos
de ln mformacion

PRIO

Frente a la cabdad de los
LI\."”IFUII.L'II!L"\ 1|L'
miormae sin, I entidad

realud

A, H zo la medcwn de b calidad
de la mlormacin

B. Definid v documentd un plan de
cabdad de la mformacion

C. Implemento exfosamente un
plan de calulad de n mformac on
D. Realed segumento ¢
mmplements los controles de
calidad o scciones de mejora sobre
los componentes de mformaciin

E. Defmid mecansmos o canales
para el uso v aprovechamiento de
ln mformacon por parte de los
grupos de intercs

F. Fomentd el uso v
aprovechamiento de los
componentes de informacion por
parte de los grupos de nferés

Ci. Mmguna de las anteriores
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ASPECTO A FPREGUNTA ASOCIADA
h} "RECG "C . SPUE:
MEDIR TEMA ID PREGUNTA AL TEMA OPCIONES DE RESPUESTA

A, Tiene actualieado ¢l catalogo de
sistemnas de miormac ion

B. Definw ¢ mplemento una
metodologia de referencia pam el
desarrollo de soltware o sistemas
de miormacion

C. Incluyd caracteristicns en sus
sistemnas de miormac in que
permitan ka apertura de sus datos
de forma automatica v segum

D, Documento o actualizo la
arguitectura de sistemas de
informac ion o de soluciones de

- toda kb Entidad
Planeacion y

; Frente a la plineacion y E. Incorporo dentro de los
pestion de los y - 8 3 5 ) i e :
Sl o PRI gestion de los sistemas de contratos de desarrollo de sus
SElcmas o . 5
mformac iin, la entadad sistenas de mformacion, clusulas

Informacion
qui obliguen o realoenr

transferencia de derechos de autor
a su favor
F. Implemento funcionabdades de
trazabilidad, auditoria de
ransacCiones O A mnes !'hir.! I.Z'I
r\'!.!i.\lrll |.1-_‘ evenlios d-_ Creacion.,
actualizacion, modificacion o
Sistemas de bormado de miormacion
|l!!"|1lﬂl.'lll'lll [ | uenia con I..I l.II.\L.'lI.I'Ih.'I'I.L!L'h'Ir'I
técmica v funcional debidamente
actualeada, pary cada uno de loa
siElemas '\.l-L' l[l|l.|-|'r'||i:lx'l‘.l1['|
H. Ninguna de lns anteriores
A, Definw un esquema de

mantenirm iento/soporte a los
sistemas de mformacion
mcluyendo s estos son mantenidos
por IETCCTns

B, Implementd un esquema de
mantenimicnio/soporte o los
sisternas de mformac on

in¢ uyvendo si estos son mantenidos
par [EFCCerDs

C. Establecnd criterios de

Soporte de o
P Frente al soporte de los

Sutemas de Informacyn r
mformac n acepiacion v definid Acuerdos de

Nivel de Servicio (ANS) para ¢l
soporte v mantenmmiento de los

setemas de PRI2

sistemnas de miormac on
contratado con lCTCCros

D. Tiene documentado v aplica un
procedimiento par ¢l
mantenimienio preventivo de los
sistemas de miormac on

E. Ninguna de ks anterones
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ASPECTO A
MEDIR

TEMA

Ciclo de vida

ID PREGUNTA

PRI13

FPREGUNTA ASOCIADA
AL TEMA

Frente al Cic lo de vida de ks
Setemas de Informacion

OPCIONES DE RESPUESTA

A, Defind un proceso de
construccion de software que

inc huva planeacion, disefio,
desarrollo, pruchas, puesta en
produccibn ¥ mantenimiento

B. Implementd un plan de
asegiramiento de la calidad
durante el exclo de vida de los
sistermnas de miormacion que

mc luya criterios func ionales v no
funcona bes

C. Definié v aplicd una guia de
estilo en el desarrollo de sus
sistemnas de mformacion e
mcorpora especiieac ones vy
lincamientos de usabilwdad
definidos por el MinTI(

D. Twnen las funcionalxdades de
accesibilidad que mdica la Politica
de gobwerno Dagnal, en los
sistemas de mformac iom de
acuerdo con la caracterizacion de
USUAroDs

E. Ninguna de ks anteriores

Servicios Soporte o los

tecnolovions BN ER |

PRI4

Frente al soporte de los

SCTVIK WOS [k.'L'rlHlHL'h.llﬁ

A, Defin un proceso para atender
o8 requerimientos de soporte de
os servicios de Tl

B, Defmn un esquema de soporte
con niveles de atencion (primer,
sepundo v tercer nivel) a través de
un punto onko de contacto v
soportudo por una hermmienta
tecnobdgica

C, Implemento un plan de
mantenimienio preventive y
evolutivo sobre los Servicios
lecnologicos

. Evalud el cumplimienio de
ANS para los servicios
tecnoldgicos que presta la Entidad
E. Implementd un programa de
correcta disposicion fmal de Jos
residuos tecnoldgicos de acuerdo
con la normatividad del gobicrno
nacional

F. Ninguna de las anteriores
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ASPECTO A
MEDIR

TEMA

Operncion de
SCTVICWOS

tecnologicos

ID PREGUNTA

PRI15

FPREGUNTA ASOCIADA
AL TEMA

Frente o la operacion de
SOTVICIDS teenold gicos

OPCIONES DE RESPUESTA

A. Posee un catilopo actualzado
de by miraestructura tecnolbgica

B. Documento ¢ mplementd un
plan de continuidad de los
servicios tecnold gicos med mnte
prucbas y verificacones acordes o
ks necesidades de la organoeac iin
C. mplementd mecansmos de
|.|l'1|\|'|'.1 Ih1[|d.td dL,‘ |u1 SCTVIC WS
tecnoldgicos de wl forma que se
asegure el cumplimiento de bos
ANS establec idos

D). Realiza monitoreo del consumo
de recursos asociados a los
Servicios Tecnologicos

E. Implemento controkes de

iridad dignal para los servicios

Il.'cﬂu:n',:lun

F. Gestiond v documento los
rcsgos asocmdos o su
mnfraestructurm tecnologica v
SErvVIc ios teenolopicos

(i, Nmguna de las anteriores

Avance en la
adopcion de IPV6

PRIG

La entidad en qué fases de ln
adopcion de IPvo se
encuentra trabajando?

A. Fase de Plancacion

B. Fase de Implementacion

C. Fase de prucbas de
funcaonalidad

D. Ha adoptado en su totabdad
IPVH en la Entdad

F. Mo ha micmdo ninguna fuse

PRIT

L Oue documentaciin ha
adelantado kb entadad en la
adopcion de [PVH?

A, Plan de Dugndstico (Fase
planescion)

B. Plan detallado del proceso de
transicion {Fase planeacion)

C. Plan de dircccionamiento [Pvh
(Fase planeacion)

D, Plan de contmgencms para [Pvb
(Fase plancacion)

E. Disefio detallado de In
implementacion de [Pvo (Fase
implementac in)

F. Informe de pruchas piloto
realindas (Fase implementacion)
G, Informe de activacion de
politicas de sepuridad en [Pvh
(Fase mplementac on)

H. Documento de pruchas de
funconalbidad en IPv6 (Pruchas de
funcwonalidad)

I. Acta de cumplmento a
satisfaccwon de b entidad sobre ¢l
funconamento de os elementos
mtervensdos en la fase de
mplementacion. (Prucbas de
funcronalidad)
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ASPECTO A FPREGUNTA ASOCIADA

A YREG ' iy U ES
MEDIR TEMA ID PREGUNTA AL TEMA OPCIONES DE RESPUESTA

A, Ejecutd una estratega de uso y
apropmcion  para todos los
provectos de T.1. que se realan en
ki institucion, tenendo en cuenta ¢l
plintcamiento de estralegms de
peston del cambio

B. Realied In cammcteresacion de los
grupos de interés miemos
externos

C. Ejecutd un plan de formacion
para el desarrollo de competencias
requeridas parn ¢l desarrollo de sus
funciones v hacer un uso adecuado

Uso v :
¥ Estrategm de uso y Frente a la Estrutegma parn el | de los servicios de T1

PRIS

apropiacion
ad apropwmcon de T Uso v Apropmcion de T1 D). Reaherd drvalgacon v
prop §

de TI

comunicacion interma de los
provectos de Tl

E. Realun sepuimiento
medinnte ndicadores para la
medicion del mpacto del uso v
apropiacion de T.1. en la entsdad
F. Epcutd acciones de mejora o
transformacion a partir de los
r\'\'i|||||l,lll'\ |'|!1IL'II-k!|Ih en L'l
SCULL Mo y teniendo en cuenta
la estrategia de gestwon del
cambio. (s aplica)

(i Ninguna de las anteriores
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ASPECTO
A MEDIR

phlanil kac ion

ik
s ahag
Lt

I FOETIaC won

on de b

ureclog o

I EOETNEE 1On

segurlnd de
it

TEMA

Diagnostico Sepuridad

I
PREGLUMNTA

PREGLNTA ASOCIADA

AL TEMA

LLa entdad realien un

OPFCIONES DE RESPUESTA

a En Construccion

v Privacidad de la PRO1 diagndstico de seguridad de ln | b Cuenta con ¢l diagnostico
Informaciin mformacion? ¢ No se Tiene
s Lo entidad adopta una politca | a En Construccion
Politica del MSPI PROZ de segundad de la b Adoptada
mformae in” ¢ No s¢ Tene
Robes v
responsabildades del ;Lo entilad define rokes ¥ i En Construccion
MSPI PRO3 responsabilidades de seguridad | b Estin definidos
Procedmientos del de ln informacion en entidad? | ¢ No se Tiene
M5PI
;Lo entdad define v apropia 1 En Construccim
Procedmientos del E ; .
MSPI PRO4 procedimentos de segurdad b Estin defimdos
de la informacion” ¢ No se Tiene
Gestion de activos de ;La entidad realemn gestidn de | a En Construccion
seguridad de la PROS activos de segurdad de la b los pestiona
mnformac Kin miormac kn”? ¢ No los gestona
) ) i En Construccion
Giestion de nesgos de Lo entidad realem peston de
! r . b Los gestiona v cucnta con un
seguridad v privacidad | PROG ricsgos de seguridad de la "
. plin de tratamento de nesgos
I.Ik,: L.I mormmac on |.||.h"|'|'|'|.!L (.11 ¥
¢ No los gestiona
Plan de comuncacion,
sensibilizacion y LLa entilad realwa campadias
p ) — i Si lns realiza
capactacion ¢n PRO7 de sensibilizacion v toma de b No | iz
= b Mo las realiza
sepuridad de ki conciencia cn seguridad =
Il ormac kn
Implementacion del
: 0. Estiden proceso de
plan de ratamiento de
i i ;Lo entdad Implementa el mp lementacwn
nesgos de seguridad de | PROS .
g N plan de tratamiento de riesgos? | b, ko mplementa
kb miormacim ' .
L. no o ;|t1|‘|.L'II!r.'r3l1|=l
y In entidad cuenta con un plan | 8 En Construcciin
PEin de control
PROS de control operncional de b Lo tiene v realen seguimento
operacional o) W
seguridad de la mformac n ¢ No o tiene
Indicadores de Gestion s entidad define md icadores a En Construceion
de Segundad de In PROIO de gestion de b segundad de ka | b Estidn definidos
Informacion miormac in? ¢ No s¢ thenen
la entidad define un plan de r
: i En Construcciin
Sepuimiento , seguim ento v evaluacion a kb .
. PRII . b Definido
evaluacin del implementac ibn de seguridad ? i
. " i ¢ No s¢ Tene
desempenio de la de la mformagion
seguridad de la Respecto al plan de audnora o Lo tiene defimido
mformac Kn PRI2 de segundad de la b Lo tiene defindo v o gjecuta
mformacion, la entidad ¢ No se Trene
Plan de mejoramento ks entidad defme un plan de a En Construccion
continuo de seguridad | PRI3 mejoramento continuo de b Exsta definido

de k informacion

seguridad de kb mformacion”

¢ No se Tene
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Accesibilidad: Es una caracteristica deseable en las paginas web ¢ interfaces graficas de los
sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder a un
sitio web y navegar en €1, sin importar que cuente con algin tipo de discapacidad.

Activo: Cualquier cosa que tenga valor para la organizacion. Existen diversos tipos de
activos en una organizacion como: mformacion, software, programas de computador, fisicos
como los computadores, servicios, la gente v sus aptitudes, habilidades, y experiencia,
intangibles como Reputacion o Imagen,

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo
que contiene informacion phblica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Arquitectura empresarial: Es una prictica estratégica que consiste en  analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propdsito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacion necesaria. El
objetivo es generar valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la vision de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones pablicas, permite ademds asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais.

Arquitectura de T.l.: De acuerdo con el Marco de referencia de Arquitectura empresarial
del Estado, define la estructura y las relaciones de todos los elementos de T.I. de una
organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacion y arquitectura de servicios tecnologicos. Incluye ademas las arquitecturas de
referencia v los elementos estructurales de la estrategia de T.1. (vision de arquitectura,
principios de arquitectura, lincamientos y objetivos estratégicos).

Arquitectura de T.I. sectorial: Es el anilisis integral v estratégico de un sector de la
administracion pablica (salud, educacion, tic, entre otros) basado en los dominios del Marco
de Referencia de Arquitectura Empresarial, con el propdsito de obtener, evaluar y
diagnosticar su estado actual v planificar la transformacion necesaria que le permita a un
sector evolucionar hasta la arquitectura empresarial objetivo.

Artefacto: Es un producto tangible resultante del proceso de disefio y desarrollo de software
o arquitectura empresarial. Ejemplos de artefactos son: diagramas de casos de uso, catilogos
de sistemas de informacion, infracstructura tecnologica, mapas de informacion, entre otros.
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Back Office (término en inglés): Es el conjunto de tareas, actividades, puestos y
procedimientos administrativos de la entidad u organizacion encaminados a dar apoyo y
soporte a la gestion de la misma. Estas operaciones o procesos no tienen gue ver directamente
con los ciudadano o grupos de interés externos. Los servicios de back office son
procedimientos internos que se realizan antes o después de la interaccion con el ciudadano o
grupo de interés externo. El back office incluye toda la infracstructura para soportar el front
office.

Cadena de tramites: A partir de las necesidades identificadas por los ciudadanos se genera
una contacto ciudadano-Estado que se resuelve mediante la ejecucion de tramites. La relacion
que se establece entre estos tramites en funcion de los requisitos exigidos para su realizacion,
los cuales se cumplen a traves de otros tramites o servicios prestados por otras entidades,
genera las cadenas de trimites. Esta relacion puede darse intra ¢ intersectorial, ya sea entre
entidades del Estado o con particulares que desempenan funciones administrativas.

Capacidad Institucional: Es una habilidad que debe tener una institucion para poder
cumplir con la mision y los objetivos que se propone. Se entiende que se tiene la capacidad
cuando se posee procesos, infraestructura y talento humano con las competencias requeridas
para prestar los servicios que debe proveer.

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de si misma, y en la
cual sus procesos estratégicos y la provision de servicios urbanos se basan en la promocion
del desarrollo sostenible y la innovacion, y en el uso y aprovechamiento de las TIC, con el
propasito de aumentar la calidad de vida de los ciudadanos.

Confidencialidad: Se refiere a que la informacion solo puede ser conocida por individuos
autorizados.

Continuidad de negocio: Proceso general de gestion que identifica amenazas potenciales a
una organizacion y el impacto que se podria causar a la operacion de negocio que en caso de
materializarse. La gestion de la continuidad del negocio provee un marco de trabajo para la
construccion de la resiliencia organizacional, con capacidad de respuesta efectiva que
salvaguarde los intereses de las partes interesadas, reputacion, marca y actividades de
creacion de valor.

Datos abiertos: Son aquellos datos primarios o sin procesar, que se encuentran en formatos
estindar ¢ interoperables que facilitan su acceso y reutilizacion, los cuales estin bajo la
custodia de las entidades piablicas o privadas que cumplen con funciones puablicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Digitalizacion: Es el proceso mediante el cual se realiza la transformacion de algo real
(fisico, tangible o andlogo) a datos digitales (bits: unos y ceros), con el propdsito de que
dichos datos digitales puedan ser accedidos, manipulados v aprovechados para diferentes
fines a través de equipos de computo (computadores, dispositivos moviles, entre otros). La
digitalizacion es un paso o etapa dentro de un proceso de transformacion digital, dado que




este (ltimo implica elementos adicionales a la digitalizacion. El proceso de digitalizacion se
puede aplicar a muchas cosas, por ¢jemplo:

® Ondas sonoras, como la voz o la misica, que pueden ser manipuladas, almacenadas
o reproducidas en formato digital y transmitidas a través de Internet.

e Imigenes, Las camaras de fotos digitales capturan lo que se ve a través del lente u
objetivo a bits, obteniendo datos asociados a la posicion y el color de los objetos.

e Seiales de radio o de otro tipo de ondas inalimbricas que, como la voz, pueden ser
analizadas ¢ incluso manipuladas una vez se capturan de manera digital.

® Documentos [fisicos: Pueden ser escaneados y posteriormente realizar una
interpretacion del texto mediante un programa de OCR o ICR (reconocedor optico o
nteligente de caracteres, por sus siglas en inglés), lo anterior sin olvidar que las meras
imagenes digitales ya tienen la posibilidad de consulta.

® Planos de edificios o, incluso, datos sobre edificios ya construidos que no poseen los
planos, mediante herramientas y técnicas especiales es posible reconstruir o elaborar
modelos tridimensionales del edificio para posteriormente ser manipulados y
utilizados en arquitectura, ingenieria civil, entre otros.

e Las grabaciones en cintas magnéticas de sonido y video pueden transformarse a
formatos digitales para facilitar la consulta, difusion y preservacion.

Desde la Norma Técnica colombiana NTC 5895 sobre informacion vy documentacion, el
concepto de digitalizacion consiste en la conversion de una copia impresa o de documentos
no digitales, en formato digital. Algunos ejemplos de digitalizacion incluyen escaneado,
registro de imagenes, fotografia digital de documentos en fuentes no digitales, o conversion
de registros de voz analogos a medios digitales (NTC 5985. Informacion y Documentacion.
Directrices de Implementacion para Digitalizacion de Documentos).

Por otra parte, en el contexto de archivo y gestion documental, digitalizacion es la técenica
que permite la reproduccion de informacion que se encuentra guardada de manera analogica
(Soportes: papel, video, casetes, cinta, pelicula, microfilm y otros) en una que solo puede
leerse o interpretarse por computador (Colombia. Archivo General de la Nacion. Acuerdo
027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994).

Disponibilidad de la informacion: Se refiere a la seguridad que la informacion puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por
ataque doloso, mala operacion accidental o situaciones fortuitas o de fuerza mayor.

Estado abierto: Es una modalidad de gestion piablica mas transparente, sujeta a rendicion
de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde el Estado hace
posible una comunicacion fluida y una interaccion de doble via entre gobierno y ciudadania;
dispone canales de didlogo ¢ interaccion, asi como informacion para los ciudadanos con el
fin de aprovechar su potencial contribucion al proceso de gestion y la ciudadania aprovecha
la apertura de esos nuevos canales participativos, podra colaborar activamente con la gestion
de gobierno, promoviendo de este modo una verdadera democracia. El Estado no solo hace
referencia a la rama ejecutiva, sino a la rama legislativa, judicial y érganos de control.
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Estindar: Es un conjunto de caracteristicas y requisitos que se toman como referencia o
modelo y son de uso repetitivo y uniforme. Para que sea un estindar debe haber sido
construido a través de consenso y refleja la experiencia y las mejores pricticas en un drea en
particular. Son de obligatorio cumplimiento para efectos de este manual y para las entidades
implican uniformidad y normalizacion.

Front office (término en inglés): Son todas las actividades, proceso, puestos y
procedimientos de la entidad u organizacion que estin en contacto y directamente
relacionadas con ¢l ciudadano o grupos de interés externos a clla,

Gestion de T.L: Es una prictica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (T1). A través de la gestion de T1, se opera
¢ implementa todo lo definido por el gobierno de TI. La gestion de T.I. permite a una
organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y
aplicar las mejores pricticas.

Gobierno Digital: De forma general, consiste en ¢l uso de las tecnologias digitales como
parte integral de las estrategias de modernizacion de los gobiernos para crear valor publico.
Esto depende de un ecosistema de actores gubernamentales, ONGs, empresas, asociaciones
ciudadanas ¢ individuos que dan soporte a la produccion de y acceso a datos, servicios y
contenido a traveés de interacciones con el gobierno. En Colombia, Gobierno Digital es la
politica publica liderada por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones -Ministerio TIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, ¢ innovadores, que generen valor publico
en un entorno de confianza digital™.

Gobierno de Arquitectura Empresarial: Es una prictica orientada a establecer instancias
de decision, alinear los procesos institucionales o de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos. El gobierno de Arquitectura empresarial gestiona y controla los
riesgos, mide el desemperio de la arquitectura, define politicas de arquitectura, gestiona la
evolucion v cambios sobre los artefactos o productos de la arquitectura. El gobierno de la
arquitectura, es parte del gobierno corporativo o empresarial.

Innovacion abierta: Es un método especifico para adelantar procesos de innovacion, en el
cual se distribuyen las tareas entre actores internos y externos de una organizacion, para la
comprension de problemdticas, generacion de ideas o desarrollo de soluciones.

Integridad: Se refiere a la garantia de que una informacion no ha sido alterada, borrada,
reordenada, copiada, etc., bien durante el proceso de transmision o en su propio equipo de
origen.

Lineamiento: Es una directriz o disposicion obligatonia para efecto de este manual que debe
ser implementada por las entidades publicas para el desarrollo de la politica de gobierno
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digital. Los lincamientos pueden ser a través de estindares, guias, recomendaciones o buenas
practicas.

Manual de Gobierno Digital: Documento que define los linecamientos, estandares v
acciones a ejecutar por parte de los sujetos obligados de la Politica de Gobierno Digital en
Colombia, el cual e¢s claborado y publicado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacion con el Departamento Nacional de
Planeacion.

Marco de interoperabilidad: Es ¢l conjunto de principios, politicas y recomendaciones que
busca facilitar y optimizar la colaboracion entre organizaciones privadas y entidades del
Estado para intercambiar informacion y conocimiento, en ¢l marco de los procesos de
negocio, con ¢l proposito de facilitar la entrega de servicios a ciudadanos, empresas y a otras
entidades para intercambiar informacion, aporte de documentos y datos en linea.

Responsive (término en inglés): Técenica de diseio web adaptativo, que busca la correcta
visualizacion de una misma pagina en distintos dispositivos computadores de escritorio,
tabletas y dispositivos moviles.

Sede Electronica: Es una direccion electronica que permite identificar la entidad vy la
informacion o servicios que provee en la web, a traves de la cual se puede acceder de forma
segura y realizar con todas las garantias legales, los procedimientos, servicios y tramites
electronicos que requieran autenticacion de sus usuarios. (Decreto 1078 de 2015, articulo
2.2.17.7.1).

Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar ¢l adecuado acceso de los usuarios a la admimnistracion
publica a través de medios electronicos. Estos servicios se clasifican en basicos y especiales.

Sistema de Gestion Documental Electronico de Archivo (SGDEA): Es una herramienta
informdtica destinada a la gestion de documentos electronicos de archivo. También se puede
utilizar en la gestion de documentos de archivo tradicionales.

Tecnologias digitales: Son herramientas, sistemas, dispositivos y recursos electronicos que
generan, almacenan o procesan datos en forma de bats (0 y 1). Estos mcluven redes sociales,
juegos y aplicaciones en linea, multimedia, aplicaciones de productividad, computacion en
la nube, sistemas interoperables, dispositivos moviles, entre otros.

Tramite: Conjunto o serie de pasos 0 acciones reguladas por el Estado, que deben efectuar
los usuarios para adquirir un derecho o cumplir con una obligacion prevista o autorizada por
la ley. El trdmite se inicia cuando ese particular activa el aparato puiblico a través de una
peticion o solicitud expresa y termina (como tramite) cuando la administracion puablica se
pronuncia sobre este, aceptando o denegando la solicitud.

Transformacion digital: Es un proceso de reinvencion o modificacion en la estrategia o

modelo del negocio, que responde a necesidades de supervivencia de las organizaciones y se
apoya en el uso de Tecnologias de la Informacion y las Comunicaciones.
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Usabilidad: Es un anglicismo que aparecio hace algunos afios, que significa facilidad de uso.
Desde la Norma IS0 9241-11 (1998), usabilidad se define como “El grado en que un
producto puede ser usado por determinados usuarios para lograr sus propésitos con eficacia,
eficiencia y satisfaccion en un contexto de uso especifico™.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades y la
prestacion de servicios de calidad. Por ello, somos conscientes que no solo es hacer uso de
las tecnologias, sino como las tecnologias ayudan a resolver problemas reales. Este seria el
fin tltimo del uso de los medios digitales en la relacion del Estado y el ciudadano.
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