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Categoria Nombre de la tarea recha inicial Fecha final Proceso Area organizativa Total entregables (Tarea)
planeada (Tarea) planeada (Tarea)

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accion MIPG 2021.

Plan de Accién MIPG 2021.

3. Dimension Gestién con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimension Gestién con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacion. SGSI. > Revisa GRUINCO

3. Dimension Gestién con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Planeacion

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacién. SGSI. > Revisa GRUINCO

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Planeacion

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacion. SGSI. > Revisa GRUINCO

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacién. SGSI. > Revisa GRUINCO

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Planeacion

Participar en las jornadas de socializacion,
capacitacion, promocion y/o ejercicios de
simulacion de gestion de riesgos de seguridad
digital o relacionadas con seguridad digital
(ciberseguridad y/o ciberdefensa)

Elaborar Informacién Documentada Componente
SGl (Seguridad de la Informacion)

Revisar y actualizar G3-00-MAN-001 Manual del
Sistema de Gestion Insitucional, estableciendo el
alcance para el Sistema de Gestion de Seguridad
de la Informacion (SGSI)

Validacion Formatos Y procedimientos
realacionados a seguridad de la Informacion

Publicar despliegue de la politica, objetivos e
indicadores de Seguridad de la Informacion en la
plataforma Simec para su seguimiento

Revisar y actualizar G3-00-GUI-006 Guia para la

Identificacion de Infraestructura Critica Cibernética,
identificado factores externos e internos (contexto)
que puedan afectar la seguridad de su informacion

Actualizar circular de roles y responsabilidades
frente al Sistema de Gestion Institucional
incluyendo roles y responsabilidades especificos
respecto a la seguridad de la informacién

Efectuar evaluaciones de vulnerabilidades
informaticas

Definir la Declaracion de Aplicabilidad, validando la
relacion costo - benficio del control de la
infomacion.

Actualizar politica, objetivos e indicadores Sistema
de Gestion Institucional.

Elaborar Plan de gestion de riesgos de Seguridad
Digital en coordinacién con el OSI

Clasificar y etiquetar activos de informacién
(infraestructura) segun nivel de clasificacion de
acuerdo con las leyes aplicables vigentes

Oficializar procedimiento de gestion de incidentes
de seguridad de la informacion

Plan de Seguridad y Privacidad de la Informacion 2021

01/ene/2021 00:00

15/jun/2021 00:00

01/ene/2021 00:00

15/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

01/sep/2021 00:00

15/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

16/dic/2021 23:59

15/sep/2021 23:59

15/jun/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59

31/ago/2021 23:59

19/nov/2021 23:59

15/dic/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59

19/nov/2021 23:59

15/jun/2021 23:59

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacién
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacién
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacién
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacién
TICS

A3-00 Gobierno ' Grupo de Informatica y
y Gestion de Comunicacion
TICS

A3-00 Gobierno | Grupo de Informatica y
y Gestion de Comunicacién
TICS

-Informe de participacion

--Documento formal, Memorando u Oficio
en que se indiquen los cambios a los
documentos indicados

-G3-00-MAN-001 Manual del Sistema de
Gestion Insitucional actualizado en Simec

--Documentos actualizados

-Evidencia de publicacion

-G3-00-GUI-006 Guia para la
Identificacién de Infraestructura Critica
Cibernética actualizada en Simec

-Evidencia de publicacién

-Documento oficial con informe de
evaluaciones de vulnerabilidades
informéticas

--Documento formal, memorando u oficio
para anexar. Se deben validar los
controles

--Documento formal, Memorando u Oficio
en que se indiquen los cambios a los
documentos indicados

-Plan de gestion de riesgos de Seguridad
Digital en el SIMEC

-Registro en el inventario de activos,
evidencias de etiquetado

-Procedimiento de gestion de incidentes
de seguridad de la informacioén oficializado
en Simec
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3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacién. SGSI. > Revisa GRUINCO

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Componente Seguridad de la
Informacién. SGSI. > Revisa GRUINCO

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 10. Gobierno digital
> Componente Seguridad de la
Informacion. SGSI. > Componente
Seguridad de la Informacion

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informéatica y Comunicaciones

3. Dimensién Gestion con Valores para
Resultados > Politica 10. Gobierno digital
> Componente Seguridad de la
Informacién. SGSI. > Componente
Seguridad de la Informacion

3. Dimensién Gestion con Valores para
Resultados > Politica 10. Gobierno digital
> Componente Seguridad de la
Informacién. SGSI. > Componente
Seguridad de la Informacion

3. Dimensién Gestion con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Informatica y Comunicaciones

3. Dimension Gestién con Valores para
Resultados > Politica 11. Seguridad
digital > Coordinador Grupo de
Planeacion

Conteo: 23

Definir el Plan de tratamiento de riesgos de
seguridad de la informacion

Validar controles de seguridad existentes y medir
su eficiencia

Programar y desarrollar revision por la Direccion
del Sistema de Gestion de Seguridad de la
Informacion (SGSI)

Analisis de brecha; Definir comparativa y faltantes
contra MSPI

Participar en las jornadas de socializacion y/o
promocién del uso del modelo de gestion de
riesgos de seguridad digital ( Ciberseguridad y / o
ciberdefensa ) convocadas por MINTIC

Realizar campanias de concientizacion en temas de

seguridad de la informacion

Revisar la Politica Seguridad Informacién, con el
proposito de verificar si se cumple con el marco
normativo y los objetivos de seguridad de la
informacion; Articular las politicas en materia de
seguridad (seguridad digital, seguridad de la

informacion, ciberseguridad o seguridad informatica
) para mitigar los riesgos asociados a la tecnologia.

Revisar y actualizar arbol de Documentos para
Seguridad de la Informacion en G3 y A3

Realizar campanias de sensibilizacion y toma de
conciencia en temas de seguridad digital a los
funcionarios y contratistas de la entidad a través de
charlas, capacitaciones y boletines

Revisar y actualizar caracterizacion de los riesgos
cibernéticos

16/abr/2021 00:00

01/jun/2021 00:00

01/abr/2021 00:00

15/ene/2021 00:00

01/jun/2021 00:00

01/abr/2021 00:00

15/ene/2021 00:00

15/ene/2021 00:00

01/ene/2021 00:00

01/ene/2021 00:00

30/may/2021 23:59

15/jun/2021 23:59

30/sep/2021 23:59

30/jun/2021 23:59

30/dic/2021 23:59

30/sep/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59

30/jun/2021 23:59
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Comunicacion
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--Plan de Tratamiento de Riesgos

--Documento formal, Memorando u Oficio
en que se indiquen la pertinencia de los
controles

-Acta y listado de asistencia

--Documentos actualizados

-acta de asistencia a los talleres de
MINTIC donde se registre los avances en
este tema

-Registros de campanas de
concientizacion

--Documento formal, memorando u oficio
con documento o actualizacion del mismo

--Documento formal, Memorando u Oficio
que defina e informe los faltantes

-Boletines enviados por correo electrénico
a nivel general, concientizando a los
funcionario de ataques y riesgos
informaticos y de la informacion

-Mddulos de Riesgos / Documentos Simec
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